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OZET

Yiiksek Lisans Tezi
BLOK ZINCIRI TABANLI KRIPTO PARALARIN
CALISMA YONTEMLERININ ARASTIRILMASI
Engin AKKOCA
Tekirdag Nanik Kemal Universitesi
Fen Bilimleri Enstitiisii

Bilgisayar Miihendisligi Anabilim Dali

Danigsman: Dog¢. Dr. Ercan BULUS

Bir e-posta grubuna 2008 senesinde Satoshi Nakamoto tarafindan gonderilen bir makale ile
tanitilan ve 2009 senesinde kullanimina baslanilan kripto para teknolojisi gecen zaman
zarfinda, diinya lizerinde gerek ekonomik gerekse teknolojik bir cok unsuru degistirmis ve bir
devrim olarak kabul edilmistir. Devletlerden, kisilerden ve sistemlerden bagimsiz ¢aligsan kripto
paralar, merkezi olmadan, para transfer islemlerinde araci kurumlari ortadan kaldirirken, biiyiik
bir yatirim araci haline doniismiis ve giderek kullanim artmustir. Ozellikle son zamanlarda
devletlerin glindemlerine aldiklar1 kripto paralarin nasil ¢alistiklari, hangi algoritmalar
kullandiklari, kullanilan bu algoritmalar1 nasil bir senkronizasyon ile c¢alistirdiklar1 gibi
konularda kaynak bulmak zor oldugu gibi bir anlam karmasas1 da yasanmaktadir. Ayrica kripto
paralarin nasil olup da devletlerin dahi miidahale edemeyecekleri, diinyada elektrik ve internet
oldugu siirece bu sistemin nasil ¢alismaya devam edecegi birgok kisi tarafindan merak konusu
olmustur. Zaman igerisinde kripto paralarin hem calisma diizenleri hem de giivenlikleri
acisindan bir takim problemler ortaya ¢ikmistir. Bu tez calismasinda kripto paralarin, Bitcoin
0zelinde, hangi algoritmalar1 nasil bir senkronizasyon ile kullandiklari, blok zinciri teknolojisi
ile kripto paralarin nasil bir iliskisi oldugu gibi konular detayli olarak anlatilmis ve
gelistirilmeleri agisindan bir takim Onerilerde bulunulmustur. Son olarak, bu tezde yer alan
onerilerin uygulandig1 bir kripto para simiilatorii gelistirilmis ve Onerilerin uygulanabilirligi
gosterilmistir.

Anahtar kelimeler: Kriptoloji, Kripto Para, Blok Zinciri

2021, 84 sayfa



ABSTRACT

MSc. Thesis
INVESTIGATION OF THE WORKING METHODS OF
BLOCKCHAIN BASED CRYPTO CURRENCIES
Engin AKKOCA

Tekirdag Namik Kemal University
Graduate School of Natural and Applied Sciences
Department of Computer Engineering

Supervisor: Dog. Dr. Ercan BULUS

Cryptocurrency technology which has been introduced into a mailing list with a paper by
Satoshi Nakamoto in 2008 and is being used since 2009 has changed many aspects in both
finance and technology and is regarded as a revolution. Cryptocurrencies working
independently of the governments, persons and systems without central bodies, has turned into
a very popular means of investment and increased in demand while eliminating intermediary
companies of money transfer. Governments has been closely monitoring cryptocurrencies
particularly in the recent years and trying to find out how they work and utilise, and syncronise
their algorithms especially in a scarsely sourced and confusing environment. In addition,
cryptocurrencies are a topic of debate by many regarding how they will be able to operate even
when the governmental bodies cannot intervene and the fact that the cryptocurrency system will
be operational as long as it  has the essential supplies such as power and internet.
Cryptocurrencies have over time developed certain problems regarding security and how they
work. In this dissertation, it has been detailed how the cryptocurrencies, specifically Bitcoin,
utilise their synronisation with their algorythms and the type of their relationship with the block-
chain technology along with a number of suggestions for further development. Lastly, in this
study, a cryptocurrency simulator has been developed demonstrating the applicability of the
suggested development strategies in practice.

Key words: Cryptology, Cryptocurrency, Block Chain
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TESEKKUR

Ekonomide paranin icad: biiylik bir devrim olarak kabul edilmektedir. Paradan sonra
ticari faaliyetler birgok yonii ile kolaylasmis ve ticari islemlerin biiylimesinde para énemli bir
rol oynamustir. Bilgisayarlarin ve internetin icadi ile zaman igerisinde parasal ticari faaliyetler
bilgisayar vasitasiyla internet {izerinden gergeklestirilmeye baglanmig ve bu durum mobil
cihazlar ile hiz kazanmistir. Tiim bu gelismeler beraberinde giivenlik sorunlarini dogurmus,
parasal islemleri ger¢eklestirmek icin araci finans kurumlarina ihtiyag¢ hasil olmustur ve kisiler
bu kurumlara giivenmek zorunda kalmislardir. Ciinkii merkezi sistemlerde verilerin merkezi bir
veritabaninda saklanmasi gerekir ki veriler bu veritabani kadar giivenlidir. Tam bu noktada para
konusunda ikinci devrim niteliginde bir sistem Onerilmistir. Kripto para adi verilen bu sistem
parasal islemlerde merkezi kuruluslari ortadan kaldirmis ve kisilerin giivenmek zorunda
olduklar1 bir kurum veya kisi olmadan para transferi yapmalarina olanak saglamistir. Ayni
zamanda kripto para teknolojisi, verimli sekilde kullanilmaya galisilan blok zinciri sistemini
kullandig1 i¢in bu sistemin yayginlagsmasina yardimer olmustur. Kripto para teknolojisi yaklasik
10 yillik bir teknoloji olmasina ragmen bir ¢ok kisi tarafindan nasil ¢alistigi, kaynak eksikligi
sebebi ile bilinmemektedir. Kripto paralar ¢iktigi giinden beri gegen yaklasik 10 yillik zaman
diliminde ¢ok popiiler hale gelmekle beraber bir takim teknik sikintilarla da karsi karsiya

kalmislardir.

Kripto paralarin  kullandiklart kriptoloji algoritmalarini, bu algoritmalari nasil bir
diizen i¢inde kullandiklari1 ve kripto para sistemlerinin yasamalari muhtemel bazi
sikintilara  ¢oziim Onerileri getirdigim bu tezde benden higbir yardimini esirgemeyen
Namik Kemal Universitesi, Corlu Miihendislik Fakiiltesi, Bilgisayar Miihendisligi Boliimii,
Boliim Baskani1 Dog. Dr. Ercan BULUS’ a tesekkiirii bir borg bilirim.

Haziran, 2021 Engin AKKOCA

Bilgisayar Sistemleri Ogretmeni
Bilgisayar Miihendisi



1. GIRIS

Para icat edildigi zamandan giiniimiize kadar yapist ve kullanim sekilleri yoniinden ¢ok
kez degisiklik gostermis ve her zaman bulundugu doénemin ekonomik ve teknolojik
gelismelerine bir sekilde uyum saglamistir. Ekonomide var olan ilk paralar, bakir, giimiis veya
altin gibi bulunmas: ve islenmesi zor, degerli oldugu toplum tarafindan kabul goren
madenlerden imal edilmistir. Kagit paralar ise ekonomi ve ticaretin daha kompleks bir hal
almasi ve gelismesi ile kullanilmaya baslanmistir (Fidan et al., 2019). Bilgisayarin ve internetin
icadina para duyarsiz kalmamis ve kagit iizerinde saklanan, gercek ve tiizel kisilere ait para
bilgileri bilgisayar ortaminda saklanmaya baslamistir. Bilgisayar kullaniminin artarak insanlar
arasinda yayginlagmasi ve akabinde internetin icat edilip, bilgisayar kullanimiyla dogru orantili
olarak kullaniminin yayginlagsmasi ile para ile ilgili islemler sadece kurumlar degil kisiler
tarafindan da internet lizerinden dijital olarak gerceklestirilmeye baslanmis, 6zellikle akilli
mobil cihazlarin (akilli cep telefonlarinin) yogun kullanimi ile banka subeleri biiyiik oranda
mobil cihazlara taginmistir. Bu durum para ilgili islemlerde son derece dnemli olan giivenlik

meselesini bir kat daha arttirmis ve paranin giivenligi siber giivenlik! haline déniismiistir.

Giivenlik noktasinda, zaten paranin yonetimini elinde bulunduran 3. parti kuruluslara
(bankalar, finans kuruluslar1 vb.) kisiler bagimli hale gelmis ve bu kuruluslara giivenmek
zorunda kalmiglardir. Tabii bu kuruluslar gercek veya tiizel kisilerin gergeklestirmis olduklari
parasal iglemlerden ve giivenligini sagladiklar1 paradan kendi paylarina diiseni fazlasi ile
almiglardir ve almaya devam etmektedirler. Tam bu noktada para transfer islemlerini ve bu
islemlerin giivenliklerini 3. parti merkezi bir kurulus yerine merkezi olmayan dagitik bir
sistemin saglamasi fikri glindeme gelmis ve Satoshi Nakamoto takma ismi ile anilan kisi veya
kisiler blok zinciri tabanli dagitik bir dijital para birimi énermislerdir. 2008 yilinda bir e-posta
grubunda yayilan makalede Onerilen sistemin bir merkezi ve sahibi olmadig1 i¢in makaleyi
yayinlayan yazar veya yazarlar orijinal isimleri yerine bir takma ad kullanmislardir. ilk olarak
Satoshi Nakamoto’ nun 6nerdigi, dijital para, sanal para, kripto para gibi degisik isimlerle anilan
para birimlerinin Avrupa Merkez Bankasi (2013) tarafindan yapilan tanimi; “Diizenlemesi
olmayan, genellikle onu gelistiren kisiler tarafindan kontrol edilen ve belli bir sanal toplum

tarafindan kabul edilip, kullanilan dijital para.” olarak belirtilmistir (Ozbas, 2019).

! Bilgisayarlari, sunuculari, mobil cihazlari, elektronik sistemleri, bilgisayar aglarmi ve verileri kotii amagh saldirilardan koruma teknikleri.

1



S6z konusu para olunca ekonomik ve teknik olmak tizere iki farkli inceleme alani ortaya
cikmaktadir. Bu tezde Satoshi Nakamoto tarafindan Onerilen kripto para biriminin hangi
kriptoloji algoritmalarini ve bu Kriptoloji algoritmalarini nasil bir senkronizasyon ile kullandigi
incelenmis ve ilgili kripto paranin kullanimi sirasinda zaman i¢inde, gelisen teknoloji ile ortaya

¢ikan veya ¢ikmasi ongdriilen bazi sorunlara ¢oziimler 6nerilmistir.



2. KRiPTOLOJIi

Bilginin gerek saklanmasi gerekse iletilmesi agamalarinda giivenliginin ve gizliliginin
saglanmas1 gerekir. Bilgi giivenligini saglamak i¢in kullanilan teknikler, i¢inde bulunulan
zamana gore farkliliklar gosterse de genel olarak sifreleme yani kriptoloji teknikleridir.
Kriptoloji, Yunanca sakli anlamma gelen krypto’s ve kelime anlamina gelen lo’gos
sozciiklerinden olusturulmustur ve haberlesmede gizlilik bilimi olarak bilinmektedir (Yerlikaya
et al., 2006). Teknolojinin gelismesi ile dijital ortamlarda saklanan ve islenen veri miktari
artmis ve ayni zamanda dijital ortamlarda saklanan verilere illegal yollarla erisme yani saldir1
teknikleri de gelistirilmistir. Dijital ortamlarda metin ile birlikte resim, ses ve diger bilgilerin
de saklanmasi giderek artmaktadir. Glinlik hayatimizda goriintii ¢ok fazla kullanildig1 i¢in
giivenligini saglamak da olduk¢a 6nemli hale gelmistir (Obaid et al., 2016). Hem bu saldir1
tekniklerine karsi savunma yapabilmek i¢in hem de teknolojiyle beraber islemci giiciiniin
artmasi sebebi ile kriptoloji algoritmalar1 ¢ok daha karmasik ve ¢oziilmesi zor bir hal
almigtir. Kriptoloji bilimi Sekil 2.1.” de goriildiigii gibi kriptografi ve kriptanaliz olmak tizere
iki alt bilim dalina ayrilir. Kriptoloji, say1 bilimi, kriptografi ve kriptanalizin igerigindeki

denklem ve algoritmalarin senkron olarak ¢alismasidir (Bhattacharya, 2019).

Kriptoloji

Kriptografi Kriptanaliz

Sekil 2.1. Kriptoloji bilimi alt bilim dallar

2.1. Kriptografi

Kriptografi, bir verinin istenmeyen taraflarin anlayamayacagi hale getirilmesi igin

verinin lizerine uygulanan tekniklerdir. Kriptografi gizlilik, biitlinliik, kimlik denetimi, inkar



edememe kavramlarini elde edebilmek igin uygulanan hesaplama yontemlerini igerir (Akleylek
etal., 2011).

e Gizlilik: Verinin herhangi bir zamanda legal veya illegal yollarla istenmeyen kisi
veya kuruluglar tarafindan ele gegirilmesi durumunda anlasilamamasidir. Yani verinin
istenmeyen bir sekilde ele gecirilmesi durumuna karsi sifrelenip degistirilmesi gerekir. Bu
durumda ancak sifreyi bilen kisi veya kurumlar ele gegirilen bilgiyi anlamli hale getirebilirler.

e Biitiinliik: Istenmeyen kisi ve kuruluslar tarafindan ele gegirilen verinin tamami veya
bir bolimii degisik amaglarla degistirilebilir. Boyle durumlara karsi tarafa verinin hig
degistirilmeden orijinal halinin korundugunun dogrulanmasi gerekir.

e Kimlik Denetimi: Dijital diinyada yapilan saldirilarin bir boliimii verinin iletimi
esnasinda gerceklestirilir. Bu durumda gonderici, gonderdigi bilginin, géndermek istedigi
kisiye gittiginden, alici ise eline gegen bilginin, bekledigi kisiden geldiginden emin olmak ister.

e Inkdr Edememe: Verinin iletimi igin gerekli olan gizlilik, biitiinliik, kimlik
dogrulama sartlar1 saglanip veri iletimi gerceklestikten sonra gonderici tarafin veriyi

gonderdigini, alic1 tarafin ise veriyi aldigini inkar edememesi durumudur.

Kriptografi algoritmalarin1 genel olarak simetrik, asimetrik ve 6zet (hash) algoritmalari
olarak tii¢ bolimde inceleyebiliriz. Bu algoritmalardan simetrik sifreleme algoritmalari ise blok
sifreleme algoritmalar1 ve akis sifreleme algoritmalar1 olarak iki grupta incelenebilir (Sakalli et
al., 2007).

2.1.1. Simetrik Kriptografi Algoritmalar:

Simetrik algoritmalarda veriyi sifrelerken kullanilan anahtar ile sifrelenmis veriyi
acarken kullanilan anahtar ayni anahtardir. Yani agik metni sifrelemek i¢in kullanilan
algoritmada bir anahtara ihtiya¢ vardir ve bu anahtari bilen herkes bu acik metni elde edebilir.
Bu algoritmalarin giivenlik diizeyi anahtarin gizlenme diizeyi ile dogru orantilidir. Anahtar
istenmeyen kisilerin eline gegtigi taktirde algoritmalarin diger glivenlik kistaslarinin bir anlami
kalmaz. Simetrik sifreleme algoritmalari blok sifreleme algoritmalari ve akis sifreleme

algoritmalar1 olmak iizere iki baglik altinda incelenebilir (Sakalli et al., 2007).



2.1.1.1. Blok sifreleme

Blok Sifreleme Algoritmalar1 veriyi bazen birbirinden bagimsiz bazen de birbirine bagl
bloklar halinde sifrelemektedir veya sifresini ¢ozmektedir (SAHIN, 2015). Blok sifreler, sifreli
metin ile a¢ik metin arasindaki iliskiyi gizlemeye ¢alisirken, agik metine ait benzerlikleri sifreli
metinde ortadan kaldirmay1 amagclar. Sifreli metin ile a¢ik metin arasindaki iliskiyi gizleme
islemine karistirma, acik metnin benzerliklerini ortadan kaldirma islemine ise yayilma adi

verilir.

Blok sifreleme algoritmalarinda anahtarin uzunlugu ya da bit sayisi en temel saldir1 olan
genis anahtar arama saldirisina karsin giiclii olmalidir. Ornegin DES algoritmasi1 56-bit anahtar
kullanir. AES algoritmast DES algoritmasinin agig1 kapamak ic¢in 128, 192, 256 bit
uzunlugunda anahtarlar kullanabilir. Anahtarlarin rasgele verilmesi de 6nemli bir unsurdur
(SAHIN, 2015).

DES — Veri Sifreleme Standardi

DES, ac¢ik metni sifrelemek Ve sifreli metni agmak icin gelistirilmis bir standarttir. Des
sifrelenecek metni bloklara bolerek her blogu ayr1 ayn sifreler. Sifrelenmis bloklar arasinda
sifreleme asamasinda bir baglant1 yoktur. Sifrelenmis metni agmak icin ise her blogu ayr1 ayri
acar ve birlestirir. Her blogun uzunlugu 64 bittir. Benzer bigimde 64 bit anahtar kabul eder fakat

anahtarin 8 biti parity (eslik)? olarak ayrildig1 i¢in 56 biti tam olarak anahtar gorevi yapar.

DES’ in kullanim alan1 oldukga genistir ve giivenligi noktasinda ise ¢ok fazla tartisilan

konu vardir (Yerlikaya et al., 2006).

Sekil 2.2.> de DES’ in bir boliimii gorsel olarak gosterilmistir ve bu boliim algoritma
icerisinde 16 defa tekrar eder. Gorselde ilk olarak 64 bitten olusan agik metnin bir blogu 32
bitten olusan L bit ve R bit olarak adlandirilan iki parcaya boliiniir. Parcalardan biri anahtar ile
birlikte bir fonksiyona girdi olarak gonderilir. Gorselde “f” olarak gosterilen fonksiyonun nasil
calisti1 ise Sekil 2.3.” de gosterilmistir. Bu fonksiyonun ¢iktist ile fonksiyona girdi olarak
gonderilmeyen diger 32 bitlik blok pargasina 6zel veya islemi uygulanir ve islemin sonucu ile
fonksiyona girdi olarak 32 bitlik blok pargasi birlestirilerek yine 64 bitlik bir ¢ikt1 tiretilir ve

elde edilen ¢ikti izerinde tekrar ayni islemler uygulanir.

2 ikili gosterimdeki bir sayida 1'lerin toplamimin her zaman ¢ift ya da her zaman tek olmasimni saglayacak sekilde sozciige eklenen bit.
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Acik metnin
64 bitten olugan bir blogu

32 bit 32 bit
L bit R bit
Ki Anahtar
48 bit
+
Acik metnin
64 bitten olusan bir blogu
32 bit 32 bit
L bit R bit

Sekil 2.2. DES algoritmasinin genel bir gdsterimi

32 bit metin 48 bit anahtar

48 bit sonug

B1 B2 B3 ... B8

6bit 6Ebit 6bit 6bit

S1 S2 S3 S8
4bit 4bit 4bit 4bit

32 bit SONUC

Sekil 2.3. DES algoritmasindaki “f” fonksiyonunun ¢alismasi

Sekil 2.3.” de DES algoritmasinin akisindaki “f” fonksiyonun igerigi gorsel olarak
gosterilmistir. Fonksiyona acik metnin 64 bitlik bir blogunun 32 bitlik iki par¢asindan biri ve

48 bitlik bir anahtar girdi olarak verilir ilk olarak bu girdilere 6zel veya uygulanir ancak



32 bitlik girdi gorselde “E” ile gosterilen bir genisleme islemi ile 48 bit yapilir. Genisleme
isleminde Cizelge 2.1.’de verilen tablo kullanilir. 32 bit veri genisleme tablosuna yerlestirilir.
Tablo dikkatle incelenirse bazi bitlerin birden fazla yazildigi goriiliir. Bu sayede 32 bit veri
48 bit yapilir. Ozel veya islemi sonucunda elde edilen 48 bitlik ¢ikt1 6 bitlik 8 bloga boliiniir
ve her bloga genisleme isleminin tersi uygulanarak blok uzunluklari 4 bit olarak ayarlanir. 4 bit

uzunlugundaki 8 blok birlestirilerek 32 bit sonug elde edilir.

Cizelge 2.1. Genisleme isleminde kullanilan tablo

3211312 |4]3]|6
4 |55 |7128|30|71]9
9 | 7]10] 8 ]22|11 11|15

29112114 117]15|16 12|18

131231921 |15|17 |14 |18

31120121120 ]24 252627

DES’ in bir diger 6nemli noktas1 da anahtar tiretimidir. 64 bitlik anahtarin 8 biti eslik
olarak ayrildig1 i¢in 56 bir anahtar kullanildigina deginilmisti fakat hem Sekil 2.2.’de hem de
Sekil 2.3.” de kullanilan anahtarlar 48 bittir. 56 bitlik esas anahtardan 48 bitlik anahtarlar

tiretilir. Sekil 2.4.” de DES’ in anahtar iiretme algoritmasi verilmistir.

56 bit anahtar

28 bit 28 bit

Anahtar 1

<< <<
Anahtar 2

<< <<
Anahtar 3

<< E <<
Anahtar 16

Sekil 2.4. DES anahtar {liretme algoritmast



2.1.1.2. Akis sifreleme

Akais sifreler daha 6nceden de bahsedildigi gibi agik metinde yer alan her karaktere tek
seferde islem zamaninda degisen bir fonksiyon uygulayarak a¢ik metinde bulunan karakterleri
ayr1 ayn sifreler (Menezes et al., 1997). Akis sifreler temel olarak eszamanli ve eszamansiz
olmak tizere iki baslik altinda incelenebilir. Eszamanli akis sifrelerde anahtar dizisi, agik metin
ve gizli anahtardan bagimsiz olarak tiretilir. Eszamansiz akis sifrelerde anahtar dizisi, bir dnceki

anahtarin ve sifreli metnin bir fonksiyonu ile olusturulur (Sakalli et al., 2007).

Akais sifreler yazilimsal olarak uygulanabilecegi gibi donanimsal olarak ta uygulanabilir.
Ozellikle bu algoritmalarn donanimsal olarak tercih edilmesinin sebebi donanimsal

uygulamalara uygun olmalaridir. GSM haberlesmesinde akis sifreleme siklikla kullanilir.

En ¢ok kullanilan akis sifreleme algoritmalari RC4 ve GSM haberlesmesinde kullanilan
A5 algoritmalaridir. Bu algoritmalardan RC4 rastlantisal karistirma {izerine kurulmustur. A5
algoritmasi ise dogrusal geri beslemeli saklayici (Linear Feedback Shift Registers- LFSR)
tizerine kurulmus fakat durum giincellemesi dogrusal olmayan algoritmalardandir (Sakall1 et
al., 2007).

A 5/1 Akis Sifreleme Algoritmasi

A 5/1 algoritmast A 5 sifreleme algoritmalarinin bir tiirevidir ve GSM haberlesmesinde
kullanilir. GSM f{izerinden yapilan telefon haberlesmesi, her biri 4,6 milisaniye siiren 228bit
katmanin siralanmasiyla yapilir. A5/1 64 bit anahtarin disinda bit akis1 olusturur. Bit akis,
228 bit katmanla 6zel veya islemine tabi tutulmak igin 228 bit tamponda toplanir (B. A.
Forouzan, 2007). Sekil 2.5.” de A 5/1 algoritmasinin genel semas1 goriilmektedir.

Gizli Anahtar Akis Anahtari

64 bit Ureteci
1 bit
298 bit Akis Anahtan
Tamponu
228 bit + 228 bit
Acik Metin Katmani Sifreli Metin Katman
Sifreleme

Sekil 2.5. A 5/1 algoritmasinin genel semasi



A 5/1 algoritmasi1 dogrusal geri beslemeli 6teleyici saklayici (Linear Feedback Shift
Register - LFSR) temelinde ¢alisan bir algoritmadir ve 19, 22 ve 23 bitlik 3 adet LFSR kullanir.

LFSR 1: 19 bit (x® + x* + x* + x + 1)

+ Cikis
LFSR 2: 22 bit (x* +x + 1)
+ +){+

LFSR 3: 23 bit (x* + X+ x +1)

Sekil 2.6. A 5/1 algoritmasinda kullanilan 3 LFSR

Sekil 2.6. da A 5/1 algoritmasinin kullandig1 3 LFSR gériilmektedir. Ustteki LFSR 19,
ortadaki 22, alttaki ise 23 bitten olugmaktadir toplam 64 bit kullanilmaktadir. Sekil dikkatli
incelendiginde 8. ve 10. bitlerin koyu renkle isaretlendigi goriilmektedir ve bu bitler

algoritmanin ilerleyen agamalarinda ¢ogunluk fonksiyonuna girdi olarak gonderilecektir.

1. Algoritmanin ilk asamasinda biitiin LFSR bitleri 0 yapilir ve elektronik aygit 64 bit
uzunlugunda bir oturum anahtari Gretir. Sekil 2.6.” da gorildigii gibi LFSR dizilerinin en
degersiz (en sag) biti ve bir solundaki bit 6zel veya islemine tabi tutulur. Bu islemden iiretilen
degere ilk LFSR i¢in 2. ve 5. bitler ile ve son LFSR i¢in ise 2. ve 15. bitler ile siras1 ile 6zel
veya islemi uygulanir. 3 LFSR’ dan elde edilen 6zel veya islemi sonuglar1 ayr1 ayri, elektronik
aygit tarafindan iiretilen 64 bit uzunlugundaki oturum anahtarinin ilk biti ile 6zel veya islemine
tabi tutularak ¢ikan sonu¢ her LFSR’ 1n kendi dizisinin en degerli (en soldaki) bitine yazilir ve
diger biitiin bitler saga kaydirilir. Biitlin bu islemler 64 bit oturum anahtarinin her biti i¢in ayr1
ayr1 uygulanir.

2. Bu asamada elektronik aygit bu sefer 22 bit katman sayaci (frame counter) iiretir ve
1. asamadaki islemleri aynis1 22 bit katman sayaci i¢in uygulanir.

3. Onceki iki asamada 64 bit oturum anahtar1 ve 22 bit katman sayaci i¢in toplam 86
tur ¢aligan LFSR dizileri bu asamada oturum anahtari veya katman sayaci gibi herhangi bir girdi
almadan kendi i¢lerinde 100 tur 6nceki iki asamadaki islemi tekrar ederler. Fakat hepsi stirekli
islemi gergeklestirmez. Ilk LFSR icin soldan 8. bit ve diger LFSR’ lar i¢in 10. bit ¢ogunluk

fonksiyonuna girdi olarak gonderilir. Bu bitlere tetikleme bitleri denir ve ¢ogunluk
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fonksiyonunun sonucu ile tetikleme biti ayn1 olan LFSR islemi gerceklestirir. Ornegin tetikleme
bitlerinin degerleri (1,0,1) olsun. Cogunluk fonksiyonuna girdi olarak gonderilen (1,0,1)
degerleri 1 sonucunu iiretir. Clinkii (1,0,1) girdisinde 1 degerlerinin sayist 0 degerlerinin
sayisindan fazladir. Bu durumda tetikleme biti ¢ogunluk fonksiyonunun ¢iktisi ile ayni olan
yani 1 olan LFSR’ lar ¢alisacaktir, 0 olanlar ise caligmayacaktir.

4. LFSR dizileri 3. asamada anlatildig1 gibi 100 defa karistirildiktan sonra 3. agamadaki
islemler 228 tur tekrar edilir fakat her turda LFSR dizilerinin en degersiz (en sagdaki) bitlerine
0zel veya islemi uygulanir ve elde edilen ¢iktilar ile 228 bit akis anahtar1 elde edilir.

5. Son asamada a¢ik metin ile akis anahtar1 bit bit 6zel veya islemine tabi tutulur ve

sifreli metin elde edilir.

Sifreli metni alan cihaz oturum numarasini ve katman sayacini bildigi taktirde ayni
islem basamaklarini uygulayarak akis anahtarini tiretecek ve sifreli metni iirettigi akis anahtari

ile 6zel veya igslemine tabi tutunca agik metni elde edecektir.

Burada 6nemli olan nokta oturum anahtar ve katman sayacinin gizli tutulmasidir. A 5/1
algoritmasi ilk kullanildig1 zamanlarda, oturum anahtarini ve katman sayacimi ele gegiren
saldirganlarin sifreleri metni ¢ozmelerini engellemek i¢in algoritma gizli tutulmus fakat
sonralar1 bir sekilde algoritma sizdirilmistir. 2003 yilinda Ekdahl ve Johannson, A5/1° i birkag
dakikada kiran bir saldir1 yayinlamislardir (B. A. Forouzan, 2007).

2.1.2. Asimetrik Kriptografi Algoritmalar:

Simetrik sifreleme algoritmalarinda tek anahtar vardir ve bu anahtar hem ag¢ik metni
sifrelerken hem de sifreli metni ¢ozerken kullanilir. Bu durum bazi giivenlik agiklari
dogurmaktadir. Asimetrik sifreleme algoritmalarinda ise kisiye ait iki farkli anahtar vardir. Bu
anahtarlardan biri 6zel anahtardir (private key) ve bu anahtari sadece kisi kendisi bilir. Diger
anahtar ise agik anahtardir (public key) ve bu anahtari, anahtar sahibine mesaj géondermek
isteyen herkes bilir. Algoritmada kullanilan matematiksel fonksiyonlarin dzellikleri sebebiyle
anahtar ¢iftleri her kullanici i¢i farkli yani her anahtar ¢ifti sadece bir kullaniciya 6zeldir (Kodaz
& Bostali, 2010). Bir kullanicinin agik anahtari ile sifrelenen mesaj ancak agik anahtarin sahibi
olan kullanicinin 6zel anahtari ile agilabilir. Bu sekilde mesajin gizliligi saglanip istenmeyen
kisiler tarafindan acilmas1 engellenir. Benzer sekilde bir kullanici kendi 6zel anahtar1 ile mesaji
sifreleyip yayinladig1 zaman sadece o kullanicinin agik anahtari ile mesaj agilabilir ve boylelikle

ilgili mesajin sahibi dogrulanmus olur.
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Agik Mesaj Acik Mesaj

Kibris Harekati Baglasin Kibris Harekati Baslasin
Gondericinin ’ Sifreli Mesaj Gondericinin h
Ozel Anahtar 21slksl23jkdfikb>>*dfo3k ) ) Acik Anahtari
Sfrelleme Algoritmasi Kasqwejin*dsf3dksast Sifre Gozme Algoritmasi
Alicinin 123jkafkb>>*df 3k Alicinin
Acik Anahtari kastkqnwejind Ozel Anahtari

Sekil 2.7. Asimetrik sifreleme altyapisi

Sekil 2.7." de asimetrik sifreleme algoritmalarinin altyapisi goriilmektedir. “Kibris
Harekat1 Baslasin” mesaj1 bir yere iletilmek istenilmektedir ve bu mesaj ile ilgili giivenlik
beklentileri ve asimetrik sifreleme algoritmalarinin bu beklentilere getirdigi ¢oziimler su

sekildedir:

1. Mesaj1 gonderen kisi mesajin bir saldirganin eline gegmesi durumunda saldirganin
mesaj1 anlamamasi i¢in alicinin agik anahtari ile sifreler ve sifreli mesaj sadece alicinin 6zel
anahtar1 ile agilabilir. Saldirgan mesaj1 ele gegirebilse bile alicinin 6zel anahtarini bilmedigi
i¢cin mesaj1 agamaz.

2. Mesaj1 gonderen kisi, alicinin, mesaj1 kendisinin gonderdiginden emin olmasi igin
kendi 6zel anahtari ile sifreler. Bu durumda mesaj sadece gondericinin agik anahtari ile
¢oziilebilir. Saldirgan mesaji ele gegirip, aliciya gitmesini engelleyip kendi mesajini aliciya
gonderebilir. Bu durumda saldirgan gondericinin 6zel anahtarini bilmedigi i¢in mesaj1 kendi
gizli anahtar ile sifrelemek zorunda kalacaktir ve alict mesaji gondermesini bekledigi kisinin

acik anahtar1 ile agamayacaktir ve mesajin bir bagkasindan geldigini anlayacaktir.

Asimetrik sifreleme algoritmalar1 ile hem mesajin istenilen hedefe gonderilip bir
saldirgan tarafindan okunmasi engellenir hem de alict mesaji gondermesi gereken kisinin

gonderdiginden emin olur.

Asimetrik sifreleme algoritmalarin agik anahtar ve gizli anahtar birbirlerine
matematiksel olarak baglidir. Bu durum agik anahtar1 bilen saldirganlarin her zaman 6zel
anahtar1 bulma ihtimalini glindeme getirir. Bu saldir1 bi¢imine kars1 iki anahtar arasindaki

matematiksel bag olabildigince ¢oziilmesi zor sekilde tasarlanmalidir.
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2.1.2.1. RSA algoritmasi

RSA algoritmast Ron Rivest, Adi Shamir ve Leonard Adleman tarafindan 1977 yilinda
gelistirilmis  bir asimetrik anahtarli sifreleme algoritmasidir ve anahtar olusturma
fonksiyonunda biiyiik asal sayilar1 kullanir. Algoritmanin giivenlik diizeyinin arttirmak igin

anahtar olusturma asamasinda biiyiik asal kullanilmistir (Yerlikaya et al., 2011).
Anahtar olusturma algoritmasi su sekildedir (Yerlikaya et al., 2011):

e P ve Q olarak iki asal say1 secilir. Bu asal sayilar ¢ok biiylik olmalidir.

e Bu iki asal sayinin carpimi 2.1’ deki gibive bir eksiklerinin g¢arpimi 2.2’deki
gibi hesaplanr.

e 2.3’ deki gibi bir E sayist segilir ve segilen E sayist ¢ (N) ile aralarinda asal bir
tamsay1 olmalidir.

e E tamsayisinin mod @(N)’de tersi alinir, D tamsayisi elde edilir.

e [E ve N tamsayilari agik anahtari, D ve N tamsayilar ise 6zel anahtari olusturur.

N=PxQ (2.1)
p(N)=FP-D@-1) (2.2)
1<E < ¢(N) (2.3)

Yukaridaki iglem basamaklar1 kuralina gére uygulandiktan sonra artik agik metin, agik
anahtar olan E ve N tamsayilari ile sifrelenirse, sadece 6zel anahtar olan D ve N anahtarlari ile
acilabilir. Aym sekilde, acik metin 6zel anahtar olan D ve N anahtarlar ile sifrelenirse agik

anahtar olan E ve N anahtarlari ile agilabilir.

Acik metnin sayisal karsilig1 (a) ve sifreli metnin sayisal karsiligi (c) ise, agik anahtar
ile sifreleme iglemi 2.4° deki esitlik ile yapilir. Sifreli metinin sayisal karsiligindan gizli anahtar

ile agik metin 2.5’ esitlik ile deki elde edilir.
af = cmod(N) (2.4)

c? = amod(N) (2.5)
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Bu algoritmada sifreleme islemi asal olmayan tamsayilar kullanilarak da
gerceklestirilebilir. Asal sayilar kullanilarak saldirganlarin kullanabilecekleri matematiksel

islemler daha zorlu hale getirilip algoritmanin giivenligi artirilmigtir.

2.1.2.2. Eliptik egri sifreleme algoritmasi

1985 yilinda Neal Koblitz ve Victor S. Miller, kriptografide eliptik egrilerin kullanim1
ilk defa onermislerdir (Pollard, 1978). Eliptik egri sifreleme algoritmasi da RSA algoritmasi
gibi asimetrik sifreleme algoritmasidir. Eliptik egrilerin matematiksel fonksiyonlarini
kullanarak anahtar tretir. Eliptik egrileri kullandig1 icin RSA algoritmasina gore daha fazla
matematiksel fonksiyon icerir (Yerlikaya et al., 2005). Eliptik egri sifreleme algoritmasinin en
onemli 6zelligi RSA algoritmasindan daha diigiik anahtar boyutlariyla RSA algoritmasi kadar

kriptografik giic saglamasidir. Genellikle dijital imza uygulamalarinda kullanir.

Eliptik egriler y? = x3 + ax + b gibi kiibik denklemler ile elde edilir. Sekil 2.8’de
eliptik egri 6rnegi goriilmektedir. Sekil 2.8’ de goriilen P ve Q noktalarinin toplami R noktasini
vermektedir ve R noktas1 egri lizerinde yer almaktadir. Yani eliptik egri tizerinde bulunan iki
noktanin toplami yine egri lizerinde bulunan bagka bir noktadir. Bu durum g6z Oniinde
bulundurularak toplami alinan iki noktanin da ayni nokta olmasi durumunda noktanin kendisi
ile toplanmasi sonucu noktanin iki kat1 alinmis olur ve elde edilen nokta da yine egri
tizerindedir. Yeni sekil 2.8 de goriilen P noktasinin iki ile carpimi olan 2P noktasi ve 2P

noktasinin iki ile carpimi olan 4P noktas1 da yine egri iizerindedir.

Sekil 2.8. Eliptik egri 6rnegi
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Eger egri lizerinde bulunan P(x,y) noktas: siirekli olarak artarda kendine eklenirse
P+P+P+--+ P =nP = Q seklinde bir denklem elde edilir. Bu denklemde eger P ve Q
degerleri biliniyorsa n degerini bulmak hi¢ kolay olmayacaktir. Eliptik egri sifreleme
algoritmast bu denklemin ¢oziimiiniin zorlugu tizerine gelistirilmistir ve giivenligi bu

denklemin ¢ézlimiiniin zorlugu ile dogru orantilidir.

Kripto paralarin kullandig eliptik egri fonksiyonu y? = x3 + ax + b fonksiyonundaki
a degiskeni 0 ve b degiskeni 7 alinarak elde edilen y? = x3 + 7 fonksiyonudur ve SECP256k1

olarak adlandirilir. Eliptik egri algoritmasinda anahtar iiretilirken asagidaki adimlar izlenir:

e SECP256k]1 egrisi tizerinden bir nokta (P) segilir.
e [1,n — 1] araliginda bir d tamsayist secilir.

e ( = d X P hesaplamasi yapilir.

Bu denklemdeki Q kisinin agik anahtar1 d ise kisinin gizli anahtaridir. Q agik anahtarin
ve P noktasini isteyen herkesin 6grenebilmesine ragmen d gizli anahtarin1 bulmak ¢ok kolay
olmayacaktir. Ozellikle 256 bitlik degerler kullanildigi zaman 2256 farkli ihtimal vardir ki

hesaplamasi olduk¢a uzun zaman alacaktir.

Mesaji sifrelemek isteyen kisi mesaji gonderecegi kisinin Q acik anahtarint 6grenir ve

asagidaki adimlari sirast ile uygular:

e [1,n — 1] araliginda bir k tamsayisi seger.

(x1,y1) = k X P esitligini hesaplar

(x5,¥2) = k X Q esitligini hesaplar. x, = 0 ise k degeri tekrar segilir.

Sifreli metin ¢ = m X x, denklemi ile elde edilir

(x1, ¥4, ¢) degerleri aliciya gonderilir.

Mesaj1 alan taraf ise asagidaki islem basamaklari ile kendi gizli anahtarini kullanarak

sifreli mesaj1 acar.

o (x3,¥,) = d X (xq,y,) esitligi ile (x5, y,) noktasi bulunur.

e m = (c X x,)7 ! esitligi ile agik metin elde edilir.
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2.1.3. Kriptografik Ozet (Hash) Algoritmalar

Kriptografik 6zet islevi, iletisim hassas oldugu alanlarda 6nemli bir yer teskil eder.
Parola gibi 6nemli bilgilerin depolanmasinda ve haberlesme zamaninda veri biitiinliigliniin
saglanmasinda Onemli rol oynar ve giivenli iletisim saglar (El Moumni et al., 2019).
Kriptografik 6zet algoritmalart degisken uzunluktaki girdiyi sabit uzunlukta bir c¢iktiya
doniistiiren yani girdinin bir nebi Ozetini veya baska bir degisle parmak izini ¢ikaran
algoritmalardir ve ayni girdiye her zaman aym ¢iktiy1 iiretirler. Ozet algoritmalarmin geri
doniisii yoktur. Yani acik metinden sifreli metin elde edilir fakat sifreli metinden agik metin

elde edilemez.

Sifreleme biliminde kriptografik 6zet algoritmalart ilk olarak 1970'lerin sonlarinda
gelistirilmeye baslanmustir; 1980'lerde ise daha fazla Oneri sunulmustur. 1990'larda, 6zet
algoritmalarinin sayist oldukca artmis fakat Onerilen algoritmalarin birgogunda giivenlik
agiklar tespit edilmistir (Preneel, 2010). Ozet algoritmalarinin en biiyiik giivenlik sikintist
cakisma problemidir. Ozet algoritmalarmin her farkl girdiye farkli ¢ikt: {iretmesi beklenir fakat
algoritmalar istenmeyen bir sekilde birden fazla farkli girdiye ayni1 ¢iktiyi tiretebilir. Bu ihtimal
ne kadar diisiikse algoritma o kadar giivenlidir. Dolayisiyla, 6zet fonksiyonlari birebir
fonksiyonlar olmasalar da, bir verinin 6zeti sadece o veriyle iliskilendirilebilen bir tiir parmak
izi gibi davranmalidir. Bu 6zellik “zayif ¢akismaya dayaniklilik” (weak collision resistance)
olarak adlandirilir. Algoritmalar1 Zayif ¢akismaya karsi dayanikli tasarlamak olduk¢a 6nemli
bir dinamik bir o kadar da zor bir problemdir. Yapilan kriptanaliz ¢alismalar1 zayif cakismaya
kars1 dayanikli oldugu iddia edilen bir ¢ok algoritmanin aslinda bdyle olmadigini yillar

igerisinde ortaya ¢ikarmigtir (Manap & Apohan, n.d.).

Kriptografik o6zet islevi, dijital imza hesaplama, kimlik dogrulama, veri biitiinligi
denetimi, rastgele say1 olusturma ve parola saklama gibi birgok uygulamanin sorumlulugunu
alan ana protokoldiir (El Moumni et al., 2019). Bir veritabaninda saklanan parolalar agik bir
sekilde saklandigi zaman veritabanina girme yetkisi olan kisiler kayithh herkesin parola
bilgilerini 6grenebilir. Bu duruma kars1 parolalar kriptografik 6zet isleminden gegirildikten
sonra saklanirsa kotii niyetli kisiler veritabanina ulagim sagladiklar1 zaman parolalar yerine
parolalarin 6zetlerini goreceklerdir ve kriptografik 6zet algoritmalarinin geri doniisii olmadigi
yani sifreli metinden agik metin elde edilemedigi igin parolalar1 6grenemeyeceklerdir. Ya da
iki kurum veya kisi arasinda yapilan bir protokolii taraflardan birinin degistirme ihtimaline kars1

protokol metninin 6zeti alinarak biitlin taraflara verilir ve bir degisiklik olmas1 durumuna kars1
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Ozet saklanir. Taraflardan biri protokolde bir nokta dahi degistirse bile kriptografik ozet

algoritmasinin sonucu ¢ok farkli olacagi i¢in bu tarz usulsiiz islemlerin 6niine ge¢ilmis olunur.

Kriptografik 6zet algoritmalarinin bir diger kullanim alani son zamanlarda oldukga
popiiler olan blok zinciri uygulamalaridir. Blok zincirinde bir 6nceki blogun 6zeti bir sonraki
blokta saklanarak bloklar birbirine baglanir ve bloklarin degistirilmesinin Oniine gecilmeye
calisilir. Blok zinciri tabanini kullanan kripto paralar da belirli bir 6zet ¢iktisin1 bulmak igin
calisan ve madenci (miner) olarak adlandirilan bilgisayarlarin birbirine baglandigi bir sistemde
saklanir. Blok zinciri ve kripto paralar hakkinda sonraki basliklar altinda daha detayli bilgi

verilecektir.

2.1.3.1. MDS kriptografik 6zet algoritmasi

MDS5 Kriptografik Ozet Algoritmas1 1992 senesinde RSA algoritmasimin
yaraticilarindan biri olan Ron Rivest tarafindan onerilmistir. MD5 algoritmasi, gelisigiizel,
sonlu bit uzunluklu bir giris mesajindan 128 bitlik mesaj Ozeti tiretir. Algoritma, 32 bitlik
kelimelere boliinmiis 512 bitlik bloklari isler. 64 turdan olusur. Biraz daha hizli olan ve yalnizca
48 turdan olusan, ancak ayni zamanda daha az giivenli oldugu kanitlanmis olan MD4

algoritmasinin bir uzantisidir (Pamula & Ziebinski, 2009).

Dolgu alan1 biitlin kriptografik 6zet algoritmalarinin ortak problemidir ve algoritma
tasalanirken algoritmanin yapisina gore bu probleme farkli ¢oziimler bulunmustur. MDS5 agik
metni 6nce 512 bitlik bloklara boler ve bu bloklari sonra 128 ve 32 bitlik ayr1 bloklara boler.
Ac¢ik metnin iglenebilmesi i¢in metnin sonuna 2.6’ da gosterildigi kadar dolgu eklenir. Burada
M mesajin bit uzunlugunu, P ise dolgu alaninin bit uzunlugunu ifade eder. Mesaj uzunlugu
bilindigine gbre dolgu alani uzunlugu rahatlikla hesaplanabilir. Dolgu alanmin ilk biti “1”

olarak, geriye kalan biitiin bitler “0” olarak eklenir.
M + P = 448 mod 512 (2.6)

Sekil 2.8 de MDS5 algoritmasinin 64 defa tekrarlanan boliimi  gorilmektedir.
Sekil 2.8” de goriilen A, B, C ve D bloklar1 baslangigta Cizelge 2.2’ de verilen degerleri alirlar.
Her turun sonunda B blogu C bloguna, C blogu D bloguna ve D blogu A bloguna

yerlestirilmektedir. A blogu ise bir takim islemlerden sonra B bloguna yerlestirilmektedir.
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32bit 32bit 32bit 32bit

32bit 32bit 32bit 32bit

Sekil 2.9. MD5 algoritmasinin 64 defa tekrarlanan boliimii (Seker, 2008)

Cizelge 2.2. MDS algoritmasinin baslangic degerleri

A 01 23 45 67

B 89 ab cd ef

C fe dc ba 98

D 76 54 32 10

A blogu ilk olarak B, C ve D bloklarinin girdi olarak gonderildigi bir fonksiyonun
sonucu ile 6zel veya iglemine tabi tutulur. Sekil 2.9’ da F olarak ifade edilen bu fonksiyon ilk
16 turda 2.7°de verilen, 16 ve 32 arasi turlarda 2.8 de verilen, 32 ve 48 arasi turlarda 2.9°da

verilen ve 48 ve 64 arasi turlarda 2.10” da verilen denklemlere gore ¢ikti tiretmektedir.

FX,Y,Z) = (XAY)V (-XAZ), g:=i (2.7)
GX,Y,Z) = (XAZ)V(YA=Z),g:= (5Xi + 1)mod 16 (2.8)
H(X,Y,Z) = X "Y"Z, g:= 3xi + 5)mod 16 (2.9)
I(X,Y,Z) = YA(XV =Z),g:= (7%i)mod 16 (2.10)

Fonksiyonun ¢iktisi ve A blogunun islendigi 6zel veya igleminin sonucu ile mesajin ilk

32 bitlik boliimii tekrar 6zel veya islemine tabi tutulur. Bu islemin sonucu ise Sekil 2.8° de K;
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olarak gosterilen girdi ile tekrar 6zel veya islemine sokulur. K; girdisi ise 2.11° de verilen
denklem ile hesaplanir. K; degerini her turda hesaplamak zaman ve performans kaybina neden
olacagi i¢in algoritmanin basinda hesaplanarak saklanir ve her seferinde saklandigi yerden

cagrilarak kullanilir.
K; = abs(sin(i + 1)) x 232 (2.11)

Son 6zel veya isleminin ¢iktis1 bir defa dairesel sola kaydirildiktan sonra B blogu ile

tekrar 6zel veya islemine tabi tutularak sonu¢ B bloguna yazilir.

Select m, M
.where m, = {n,,.m_“l,m‘ goeen T i

o0w
wononon fe—
>

oow

oow
(]

| A=B+((A+ X (B,C,D)+m,, +T] /] <<<5) |

I

A<D
Bed
C«B
D«C

Sekil 2.10. MD5 Algoritmasinin genel mimarisi (Pamula & Ziebinski, 2009)

Boylelikle MDS5 algoritmasinin ilk turu tamamlanmis olur ve elimizdeki yeni 4, B, C ve
D degerleri ile yeni tura baslanabilir. 16 turun sonunda mesajin 512 bitlik ilk blogu sifrelenmis
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olur ve F fonksiyonu degistirilerek ikinci 16 turluk dongii baslar. Boylelikle mesajin her 512
bitlik blogu i¢in ayr1 bir fonksiyon kullanilmig olur. Her turda 32 bitlik 4 blok iizerinde islem
yapildigi i¢in mesaj uzunlugu ne olursa olsun sifreli metin 128 bit olacaktir. Sekil 2.10” da MD5

algoritmasinin akis semasi goriilmektedir.

2.1.3.2. SHA 256 kriptografik o6zet algoritmasi

SHA 256 Kriptografik Ozet Algoritmasi, ABD Ulusal Giivenlik Ajansi (NSA)
tarafindan tasarlanmis kriptografik 6zet (hash) fonksiyonlar1 kiimesi olan SHA?2 ailesinin 256
bit 6zet degerine sahip olan tiyesidir (Penard & Werkhoven, 2008). Diger 6zet algoritmalarinda
oldugu gibi SHA 256 algoritmas1 da degisken uzunluktaki girdiye sabit uzunlukta, 256 bit, ¢ikt1
tiretir ve her farkli girdi igin farkli ¢ikti tiretmesi beklenir. SHA 256 algoritmasi Merkle-

Damgard diizenini temel alir. Cizelge 2.” de Merkle-Damgard diizeninin yapis1 goriilmektedir.

Orijinal mesaj Dolgu/Uzunluk
n bit n bit n bit
M 1 M 2 M i
m bit H, H, H., m bit
H o e H i
Mesaj
Ozeti
Sikistirma Sikistirma Sikistirma
Fonksiyonu Fonksiyonu Fonksiyonu

Sekil 2.11. Merkle — Damgard Diizeni

Merkle — Damgard diizeninde mesaj, algoritmanin yapisina gore belirli bit uzunlugunda
bloklara boliiniir ve son blogun istenilen uzunlukta olmasi i¢in eksik kalan bit sayis1 kadar dolgu
yapilir. SHA 256 algoritmasinda blok uzunlugu 512 bittir ve dolgu alan1 2.12” de verilen esitlik
ile hesaplanir. Bu esitlikte “M” mesaj artan blok uzunlugunu, “P” ise dolgu alaninin uzunlugunu
ifade eder. SHA 256 algoritmasinda mesajin sonuna 64 bit uzunlugunda, mesajin orijinal
uzunlugunu belirten bir alan eklenir. Mesaj uzunlugunu belirten bu alan ile mesajin arasina
2.12°de hesaplanan dolgu miktar ilk biti 1 gerisi 0 olacak sekilde eklenir. Ilk blok bir baslangic
degeri ile algoritmanin yapisina gore bir sikistirma fonksiyonunu (Compression function)

besler ve bu fonksiyonun ¢iktis1 ikinci blok ile ayni sikistirma fonksiyonunu besler. Bu sekilde
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biitiin bloklar siras1 ile sikistirma fonksiyonuna girdi olarak gonderilir ve son blok ve sondan
bir 6nceki fonksiyonun ¢iktisinin besledigi sikigtirma fonksiyonun ¢iktist istenilen 6zet degerini
verir. SHA 256 algoritmasinda baslangi¢ degeri 256 bit uzunlugundadir ve nasil belirlendigi

sonraki basliklar altinda detayl1 olarak agiklanacaktir.
M + P = 448 mod 512 (2.12)

Sekil 2.11° de Compression function olarak gdsterilen sikistirma fonksiyonunun igerigi
Merkle-Damgard diizenini kullanan algoritmalarda, algoritmanin yapisina gore farklilik
gostermektedir. Sekil 2.12° de SHA 256 algoritmasinin kullandig1 sikistirma fonksiyonunun

genel yapisi goriilmektedir ve bu yapi Bitcoin sisteminin omurgasini olusturmaktadir.

256 bit 512 bit
Baslangi¢ Ozeti Mesaj Blogu
Mesaj Sikistirma Kelime Genigletme
Algoritmasi Algoritmasi

A B C|D 64

F

256 bit

Ozet

Sekil 2.12. SHA 256 algoritmasinin genel yapist

Sekil 2.12” de de goriilecegi lizere mesajin 512 bit uzunlugundaki bir blogu ilk olarak
Kelime Genisletme Algoritmasma gonderilir ve bu islemin ¢iktis1 256 bit uzunlugundaki
baslangi¢ degeri ile Mesaj Sikistirma Algoritmasi besler. Kelime Genisletme Algoritmasi ve
Mesaj Sikistirma Algoritmasi agsamalari1 64 tur tekrar edilir ve her tur sonunda A, B, C, D, E, F,

G ve H degiskenlerinin igerikleri tekrar tekrar hesaplanir. Bu degiskenlerin uzunluklari 32 bittir
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ve 64 tur sonunda baslangi¢ degeri ile 6zel veya islemine tabi tutularak ilk blogun 256 bit
uzunlugunda mesaj 6zetini olustururlar. SHA 256 algoritmasi Merkle-Damgard diizenini temel
aldigr icin ilk bloktan elde edilen 6zet bir sonraki blok ic¢in baglangic degeri niteliginde
sikistirma fonksiyonunu besler. Mesajdaki blok sayis1 kadar bu islem tekrar edildikten sonra

son sikistirma algoritmasinin ¢iktist mesajin SHA 256 6zetini verir.

SHA 256 Baslangic Degerlerinin Ayarlanmasi

SHA 256 algoritmasinin baslangi¢ dzetinin belirlenmesi i¢in asal sayilar kullamilir. i1k
8 asal saymnm (2, 3, 5, 7, 11, 13, 17 ve 19) karekokii alinarak, karekok degerlerinin kesirli
ilk 32 biti Ornegin 8. Asal say1 19 dur ve karekokii

kisimlarinin almarak belirlenir.

V19 = 4,35889894354. Bulunan saymin kesirli kisminin sadece 32 bitlik boliimii binary
olarak donistiiriildiigiinde 2.13” deki gibi Hr sabiti bulunur.

(100,0101 10111110 0000 11001101 0001 1001), = (4,5BE0CD19)44 (2.13)
Cizelge 2.3. SHA 256 Algoritmasinin baslangi¢ degerleri
H, H, H, H; H, Hs Hg H,
6a09e667 | bb67ae85 | 3c6ef672 | a54ff53a | 510e527f | 9b05688c | 1f83d9ab | 5be0cd19

Cizelge 2.3 de SHA 256 algoritmasinin 256 bit baglangi¢c degerlerinin hexadecimal
karsiliklar1 goriilmektedir. Bu hexadecimal sayilar binary say1 sistemi c¢evrildigi zaman

Sekil 2.12° de goriilen 256 bit Baslangi¢ Ozetini olusturlar.

SHA 256 Kelime Genisletme Algoritmasi

Kelime genisletme algoritmasi, girdi olarak aldigi 512 bit uzunlugundaki mesaj blogunu
32 bitten olusan 64 kelimeye genigletir. Wy, W, -+ Wy5 olarak etiketlenmis olan bu kelimeler
Mesaj Sikistirma Algoritmasi i¢in her turda girdi olarak kullanilir. Kelime Genisletme

Algoritmasi kelime degerlerini 2.14 ve 2.15° deki gibi hesaplar.

0<t<15 = W, =M, (2.14)

16 <t <63 = oy(W_y) + W_y + 06g(Wy—s) + Wy_16 (2.15)

2.14 ve 2.15’ deki denklemlerden de anlasildig1 tizere Kelime Genigletme Algoritmasi

ilk 16 turda, 512 bit uzunlugundaki mesaj blogunu 32 bitlik kelimeler halinde mesaj sikistirma
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algoritmasina girdi olarak gonderir. Sonraki 48 turda ise 2.15” deki denklemi kullanarak mesaj1
genisletir. 2.15" deki denklemde yer alan ¢, ve oy islemleri SHA 256’ nin Kelime Genisletme
Algoritmasina 6zgii iki mantiksal islemdir. 2.16° da 0, mantiksal islemi 2.17° de oy mantiksal

islemi verilmistir.
0o = ROTR? (x) @ ROTR'E(x) @ SHR3(x) (2.16)
0, = ROTRY (x) @© ROTR®(x) @ SHR(x) (2.17)

2.16” da ve 2.17°de goriilen ROTRY (x) islemi mantiksal olarak dairesel saga kaydirma
ve SHRY (x) islemi mantiksal olarak dogrusal saga kaydirma islemidir ve her iki islemde y
kadar tekrar edilir. Ornegin ROTR?(11010010) isleminin sonucu (10110100),
SHR?(11010010) isleminin sonucu ise (00110100) olacaktir. Iki denklemde de yer alan @

islemi ise mantiksal 6zel veya (XOR) islemidir.

SHA 256 Mesaj Sikistirma Algoritmasi

Mesaj Sikistirma Algoritmasi SHA 256’ dan beklenen islemi gergeklestiren kisimdir.
Baslangi¢ vektorii, Kelime Genisletme Algoritmasi ve bazi asal sayilarin kiip koklerinden aldigi
degerleri karigtirir ve 64 tur sonunda baslangi¢ vektoriinii bir kez daha kullanarak 256 bit 6zeti

olusturur.

[A[BJC[DJEJF |G [H ]

=

_ genn

it
B -

[T

[AlB|C[D[E[F |G [H]

Sekil 2.13. SHA 256 Mesaj Sikistirma Algoritmasinin yapisi (SHA-2, 2020)

Sekil 2.13” de gosterilen Mesaj Sikistirma Algoritmasi’ nin yapisinda yer alan A, B, C,
D, E, F, G ve H degerleri ilk mesaj blogu i¢in baslangi¢ degerlerinden, sonraki bloklar i¢in bir
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onceki blogun SHA 256 6zetinden gelir. W; degeri Kelime Genisletme Algoritmas1’ nin 512bit
mesaj blogunu kullanarak tirettigi 32 bit uzunlugunda 64 adet kelimedir ve algoritmanin her
turunda bu kelimeler sirasi ile kullanilir. K; degeri ise ilk 64 asal sayinin kiip koklerinin binary

karsiliklarinin ondalik kisimlari ile iiretilir. Ondalik kisimlarinin ilk 32 biti alinarak elde edilir.

Cizelge 2.4. {1k 64 asal saymin kiip koklerinin ikilik (binary) say: sistemindeki karsiliklarmnimn
ondalik kisimlarinin ilk 32 bitinden elde edilen degerlerin onaltilik (hexadecimal) say1
sistemindeki karsiliklari.

t K, t K, t K, t K,

0 |428a2f98 16 | e49b69cl 32 | 27b70a85 48 | 19a4c116
1 71374491 17 | efbe4786 33 | 2e1b2138 49 | 1e376c08
2 b5cOfbcf 18 | 0fc19dc6 34 | 4d2c6dfc 50 | 2748774c
3 | e9b5dba5 19 | 240calcc 35 | 53380d13 51 | 34b0bch5
4 3956¢25b 20 | 2de92c6f 36 | 650a7354 52 | 391cOcbh3
5 | 3956¢25b 21 | 4a7484aa 37 | 766a0abb 53 | 4ed8aada
6 923f82a4 22 | 5ch0a9dc 38 | 81c2c92e 54 | 5b9cca4f
7 | ablc5ed5 23 | 76f988da 39 | 92722c85 55 | 5b9cca4f
8 | d807aa9%8 24 | 983e5152 40 | a2bfe8al 56 | 748f82ee
9 12835b01 25 | a831c66d 41 | a8la664b 57 | 78a5636f
10 | 243185be 26 | b00327c8 42 | c24b8b70 58 | 84c87814
11 | 550c7dc3 27 | bf597fc7 43 | c76c51a3 59 | 8cc70208
12 | 72be5d74 28 | c6e00bf3 44 | d192e819 60 | 90befffa

13 | 80deblfe 29 | d5a79147 45 | d6990624 61 | a4506ceb
14 | 9bdc06a7 30 | 06ca6351 46 | f40e3585 62 | bef9a3f7

15 | c19bf174 31 | 14292967 47 | 106aa070 63 | c67178f2

Cizelge 2.4° de ilk 64 asal saymnin kiip koklerinin ikilik (binary) say1 sistemindeki

karsiliklarinin  ondalik kisimlarmin ilk 32 bitinden elde edilen degerlerin onaltilik
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(hexadecimal) say1 sistemindeki karsiliklar1 goriilmektedir. Bu degerler Mesaj Sikistirma

Algoritmasinin her turunda sirasi ile kullanilir.

Sekil 2.12° de goriilen Ch fonksiyonu 2.18’de, Ma fonksiyonu 2.19° da, Y,(A)
fonksiyonu 2.20” de ve Y., (E) fonksiyonu 2.21° de verilmistir.

Ch(E,F,G) = (ENF) @ (=EAG) (2.18)
Ma(A, B,C) = (AAB) @ (AAC) @ (BAC) (2.19)
Y0(A) = ROTR2(A) @ ROTR3(A) @ ROTR?2(A) (2.20)
Y1(E) = ROTR®(E) @ ROTR'(E) @ ROTR?S(E) (2.21)

2.20’ da ve 2.21°de goriilen ROTRY (x) islemi mantiksal olarak dairesel saga kaydirma
islemidir y kadar tekrar edilir. Ornegin ROTR?(11010010) isleminin sonucu
(10110100) olacaktir. Denklemde yer alan @ islemi ise mantiksal 6zel veya (XOR) islemidir.

Mesaj Sikistirma Algoritmasi, Kelime Genisletme Algoritmasi ile senkron olarak 64 tur
tekrar edildikten sonra elde edilen A, B, C,D,E,F,G ve H degerleri 256 bit baslangi¢ ozeti ile
0zel veya islemine tabi tutularak 512 bitlik ilk mesaj blogunun 6zeti alinmis olur ve bu 6zet bir
sonraki 512 bit blok i¢in kullanilmak tizerek sonraki sikistirma fonksiyonuna gonderilir.
Mesajin biitiin bloklari i¢in algoritmanin tiim adimlar1 diizenli olarak uygulandig: taktirde son

olarak elde edilen A,B,C,D,E,F,G ve H degerleri mesajimizin SHA 256 6zet ¢iktis1 olacaktir.

2.1.3.3.  SHA 512 kriptografik 6zet algoritmasi

SHA ailesinin 512 bitlik 6zet algoritmasi olan SHAS512 genel yap1 olarak diger SHA
ailesi algoritmalarina, 6zellikle de SHA 256 6zet algoritmasina oldukca benzer. SHA 512 6zet
algoritmast SHA 256 gibi Merkel-Damgard diizenini temel alir ve degisken uzunluktaki mesaj
girdilerine kars1 512 bit uzunlugunda 6zet olusturur. Sekil 2.14” de SHA 512 algoritmasinin
genel yapisi goriilmektedir. Sekil incelendiginde SHA 256 algoritmasinda oldugu gibi mesaj
bloklara boliinmiistiir ve ilk blok baslangic degeri ile birlikte bir sikistirma fonksiyonunu
beslemektedir. Sonraki bloklar ise bir onceki sikistirma fonksiyonunun ¢iktisi ile birlikte
sikistirma fonksiyonunu beslemektedir. Mesaj bloklara boliiniirken mesajin sonunda kalan

blogu uygun uzunluga ayarlamak i¢in dolgu alani kullanilir.
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1024 bit blok katina arttiriimis mesaj

Blok 1 Blok 2 Blok N
1024 bit 1024 bit 1024 bit
Sikistirma Sikistirma Sikistirma
Fonksiyonu Fonksiyonu Fonksiyonu
512 bit 512 bit 512 bit e 512 bit 512 bit
Baslangic Messaj
Degeri Ozeti

Sekil 2.14. SHA-512 Mesaj Ozeti

SHA 512, orijinal mesaj boyutunun 212 bitten az olmas1 gerekir. Bu durumda mesaj
boyutu 21?8 bite esit veya daha biiyiik olursa SHA 512 ¢alismayacaktir (B. A. Forouzan, 2007).
Bu durum baslangigta kisitlayici bir durum gibi gériinse de 2?8 bitin hesaplandigi zaman

normal bir depolama aygitinin depolayamayacagi kadar biiyiik bir veri oldugu goriilecektir.

SHA 512 Blok Uzunlugu ve Dolgu Alani Boyutu

Sekil 2.14’ de goriildiigl gibi SHA 512 algoritmasinin blok uzunlugu 1024 bittir. Mesaj
1024 bit uzunlugunda bloklara boliindiikten sonra mesaj sonuna 128 bit uzunlugunda orijinal
mesajin boyutunu belirten bir ekleme yapilir ve sonrasinda dolgu alani eklenir. Dolgu alani
uzunlugu 2.22’°de verilen denklem ile belirlenir. Denklemde |M| orijinal mesaj uzunlugunu, |P|
dolgu alaninin uzunlugunu temsil etmektedir. Mesaja biitiin eklentiler yapildiktan sonra mesaj
uzunlugu 1024 bit veya kat1 olmak zorundadir. Sekil 2.15 incelendiginde dolgu alaninin orijinal
mesaj ile 128 bit mesaj uzunlugu eklentisinin arasina eklendigi ve ilk bitinin 1 diger bitlerinin

0 oldugu goriilmektedir.

(IM| + |P| +128) = 0 mod1024 - |P| = (—|M|— 128) mod1024 (2.22)
}‘ Uzunluk < 2 + Degisken Uzunluk + Uzunluk = 128 bit >{
DOLGU (PADDING) ORIJINAL MESAJIN
ORIJINAL MESAJ 100000......0000 UZUNLUK DEGERI

}4 Uzunluk = 0 mod 1024bit >|

Sekil 2.15. SHA 512 igindeki dolgu ve alan uzunluklar
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SHA 512 Baslangic Degerinin Ayarlanmasi

Sekil 2.14 incelendigi zaman mesajimn ilk blogu (Blockl) bir baslangi¢c degeri (Inital
Value) ile sikistirma fonksiyonunu beslemektedir. Bir¢ok 6zet algoritmasinda bir baslangic
degeri vardir ve bu deger algoritmanin yapisina gére farkli bigimlerde belirlenir. Belirlenen
baslangi¢ degeri algoritmanin kelime uzunlugu ile uyumlu olmalidir. Ornegin bir 6nceki baslik
altinda anlatilan SHA 256 algoritmasi1 mesaj1 bloklara boldiikten sonra her blogu 32 bitlik
kelimelere bolerek islemistir ve bu duruma bagli olarak baslangic degeri 32 bit 8 kelimeden
olusturularak 256 bit olarak belirlenmistir. SHA 512 algoritmasinin kelime uzunlugu 64 bittir
ve baslangi¢c degeri 8 kelimeden olusur yani 512 bit baslangi¢ degerine sahiptir. Baslangi¢
degerindeki kelimeler Ay, By, Cy, Dy, Ey, Fy, Gy Ve H, olarak adlandirilir ve her kelime sirasi ile
ilk 8 asal saymin (2, 3, 5, 7, 11, 13, 17 ve 19) karekok degerlerinin kesirli kisimlarinin ilk 64

biti almarak belirlenir. Ornegin 8. Asal say1 19 dur ve karekokii V19 = 4,35889894354.
Bulunan rakamin kesirli kisminin sadece 64 bitlik boliimii binary olarak donistiiriildiigiinde
2.23’ deki gibi Ho sabiti bulunur.

(100,0101 101111100000 1100--- 1001), = (4,5SBEOCD19137E2179)¢ (2.23)

Gerekli hesaplamalar yapildigi zaman SHA 512 algoritmasinin baslangic degerleri
cizelge 2.5 deki gibi bulunur.

Cizelge 2.5. SHA 512 Algoritmasinin baslangic¢ kelime degerleri

A, | BAO9E667F3BCCI08 E, |510E527FADE682D1
B, | BB67AE8584CAAT73B F, |9B05688C2B3E6CIF
C, |3CBEF372EF94F828 G, | 1F83D9ABFB41BD6B
D, | ASAFE53A5F1D36F1 H, |5BEOCD19137E2179

SHA 512 Mesaj Sikistirma Fonksiyonu

Sekil 2.14° de goriilmekte olan sikistirma fonksiyonu (copmression function) SHA 512
algoritmasinin omurgasini olusturmaktadir. {lk sikistirma fonksiyonu 1024 bit uzunlugundaki
mesaj blogunu ve 512 bit uzunlugundaki baslangi¢ degerini girdi olarak alir ve 512 bit
uzunlugunda ilk mesaj blogunun dzetini ¢ikt1 olarak verir. i1k sikistirma fonksiyonunun ¢iktis,
ikinci mesaj blogu ile birlikte ikinci sikistirma fonksiyonunu beslemektedir. Mesajin N adet

bloga boliindiigi diistiniilirse (N — 1). sikistirma fonksiyonun ¢iktisi ve N. blok, N. sikistirma
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fonksiyonuna girdi olarak gonderilir ve bu fonksiyonun ¢iktis1 mesajin SHA 512 6zeti olur.

Sekil 2.16° da SHA 512 sikistirma fonksiyonunun yapisi goriilmektedir.

Result of the previous block or the initial digest
A B C D E F G H

Round 0 Wo

Round 79 Wre

Final
saamg LH L F ][ F] [ F][F][+][+][+

A B C D E F G H
Values for the next block or the final digest

Sekil 2.16. SHA 512 Sikistirma fonksiyonu (compression function) (B. A. Forouzan, 2007)

SHA 512 sikistirma fonksiyonu baslangi¢ degeri ile baglar ve 80 turdan olusur.
Baslangic kelime degerleri Cizelge 2.4° de verilmistir ve nasil elde edildikleri ayni baslik
altinda anlatilmistir. Her tur (Round) bir 6nceki turun 4, B, C, D, E, F, G ve H olarak ifade edilen
ve 64 bit uzunlugunda kelimelerden olusan toplam 512 bit &zetini, Wy, Wy W, -+ W9 olarak
gosterilen kelime genisletme fonksiyonunun ¢iktisini ve Ky, K; K; «+- K74 ile gosterilen ve asal
sayilardan elde edilen degerleri girdi olarak alir ve yeni A4,B,C,D,E,F,G ve H degerlerini
tiretir. 80.turun sonunda iiretilen 8 adet kelime degeri baslangi¢ kelime degerleri ile toplanarak

stkistirma fonksiyonun 512 bit uzunlugundaki ¢iktis1 elde edilir ve bir sonraki sikistirma
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fonksiyonuna girdi olarak gonderilir. Sekil 2.16° da Round olarak ifade edilen turlarin i¢ yapist

Sekil 2.17° de verilmistir.

A|B|C | D E G
Sekil 2.17 Sekil 2.17
A|B|C | D] E G

Sekil 2.17. SHA 512 sikistirma fonksiyonundaki her turun yapisi

Sekil 2.17° de goriildiigii tizere her turun girisindeki 8 kelimeden 6 tanesi 2.24 verildigi

gibi ilgili turun ¢ikisindaki 6 kelimeye direk olarak aktarilir. Cikis kelimelerinden A ve E ise

bir takim matematiksel islem sonucunda belirlenir. Sekil 2.18” de A ve E degerlerinin nasil

belirlendigi goriilmektedir.

A-BB->(C,C->DE->FF—->GG->H

A B C

Majority
(A, B, C)

Rotate (A)

E F G

Conditional

E. F., G) Rotate (E)
+
+

Wi
Ki

Sekil 2.18. SHA 512 sikistirma algoritmasindaki A ve E kelimelerinin belirlemesi
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Sekil 2.18’ de goriilen Majority (A, B, C) fonksiyonu 2.25’de, Rotate (A) ve Rotate (E)
fonksiyonlar1 2.26° da ve Conditional (E, F, G) fonksiyonu 2.27’ de verilmistir.

Majority(A,B,C) = (AAB) @ (ANC) & (BAC) (2.25)
Rotate(x) = RotR,g(x) @ RotR3,(x) @ RotR34(x) (2.26)
Conditional(E,F,G) = (ENF) @ (=EA-G) (2.27)

2.26° da verilen RotR;(x) islemleri binary X degerini i bit kadar dairesel saga kaydirma
anlamia gelmektedir. Denklemde x degeri 28, 34 ve 39 bit dairesel olarak saga kaydirildiktan
sonra elde edilen {i¢ degere 6zel veya islemi uygulanir. Sekil 2.18” de yer alan toplama iglemleri
bit diizeyinde mod2°* toplama islemidir. Sikistirma fonksiyonunda yer alan Wy, Wy W, -+ W
degerleri kelime genisletme fonksiyonunun ¢iktisindan ve Ky, K; K; «++ K9 degerleri ise ilk 80

asal sayidan elde edilmektedir.

Ko, K; K, -+ K79 degerleri belirlenirken ilk 80 asal say1 kullanilir. Her deger, karsilik
gelen asal saymin kiip kokiintin ikilik bigime doniistiiriildiikten sonra kesirli kisminin yalnizca
ilk 64 biti almarak elde edilir. Ornegin 80. Asal say1 olan 409 a bagli olarak K4 degerinin

nasil hesaplandigi 2.28” de verilmistir.

V409 = 7,42291412044
(7,42291412044),, = (111,0110 1100 0100 0100 ... 0111),
(111,01101100 0100 0100 ... 0111), = (7,6€44198C4A475817), (2.28)

SHA 512 Kelime Genisletme Fonksiyonu

SHA 512 Algoritmasinin 1024 bit uzunlugundaki mesaj blogu 64 bit uzunlugundaki 16
kelimeden olusur. Bu kelimeler sikistirma fonksiyonunun her turunda kullanilmak iizere
genisletilerek 64 bit uzunlugundaki 80 kelimeye genisletilir. Sekil 2.19” da SHA 512 Kelime
genisletme fonksiyonunun yapisi verilmistir. SHA 512 kelime genisletme fonksiyonunda mesaj
blogunun ilk 16 kelimesi Wy, W; W, --- W5 kelimelerine aynen aktarilir. 16. kelimeden sonra
ise Sekil 2.19” da gosterildigi onceden olusturulan kelimeler bir takim mantiksal islemlerle 64

kelime daha tireterek mesaj sikistirma fonksiyonunu besler.
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Wite Wi-1s i Wiz
16 Kelime Mesaj Blogu (Wite) (Wite) (Wi7) (Wi-2)

RotShift1-a-7(Wi-15) RotShifties1-s(\Wi-2)

Wo | Wi Wis | Whs R Wi s Wre

Sekil 2.19. SHA 512 Kelime genisletme fonksiyonunun yapisi

Sekil 2.19° da yer alan RotShift fonksiyonu 2.29’ da verilmistir ve fonksiyon
iceriginde yer alan RotR;(x) islemleri binary X degerini I bit kadar dairesel olarak saga
kaydirma ve ShL;(x) islemi ise X degerini I bit dogrusal sola kaydirma anlamina gelmektedir.
Bu fonksiyon sonucunda elde edilen 80 adet kelime sikistirma fonksiyonunun her turunda A ve

E kelimeleri belirlenirken kullanilirlar.

RotShift;,_pm_n(x) = RotR;(x) @ RotR,,(x) @ ShL,(x) (2.29)

2.2. Kriptanaliz

Kriptanaliz, sifreli metinden agik metni elde etme yontemlerinin timidiir (Akleylek et
al.,, 2011). Diger bir deyisle kriptografik algoritmalar kullanilarak sifrelenmis verilerin
sifrelerinin kirilmasinda kullanilan tekniklerin ¢alismasi, yeni kisaca sifre kirma bilimidir
(Sakall1 et al., 2007). Bir acik metin sifrelenirken elbette tekrar agik metin elde edilmesi
gerektigi gbz Onlinde bulundurularak sifreleme algoritmasi ile beraber sifreyi ¢6zme, yani
sifreli metinden agik metni elde etme algoritmasi da gelistirilir. Bu algoritma kullanilarak sifreli
metinden acgik metin elde edilir. Bu acik metni elde etme islemi istenmeyen 3. sahislar
tarafindan saldir1 seklinde de olabilir. Yani kriptanaliz kripto sistemlerin sifrelerinin kirilmasini

amaclamaktadir (Bhattacharya, 2019).
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3. DIJITAL iIMZA

Giinliik hayatta kagit tizerinde olusturulan bir belge, belgeyi olusturan kisi tarafindan
miirekkepli kalemle imzalanir ki buna 1slak imza denir. Tiirk Dil Kurumu’nda islak imza:
“kisinin kagit ilizerine kalemle attig1 imza” olarak tanimlanmaktadir. Kisilere ait genelde bir
adet 1slak imza vardir ve biitlin belgelere ayni imza atilir. Bir belgenin 1slak imza ile

imzalanmasindaki amaglar soyle siralanabilir.

1. Inkar Edememe: belgeyi imzalayan kisinin ilgili belgeyi olusturdugunu inkar
edememesi.

2. Bitiinliikk: olusturulan belgenin baska kisiler tarafindan degistirilmesinin

engellenmesi.
3. Kimlik Denetimi: kisi adina baska kisiler tarafindan belge olusturulmasinin 6niine

gecilmesidir.

Islak imza ile imzalanmis bir belgede yukarida siralanan amaglar ile ilgili bir sorun

¢iktig1 zaman 1slak imzanin yetkili kurum veya kuruluglar tarafindan incelenmesi gerekir.

Gonderici —
—_— Kriptografik Ozet Asimetrik Sifreleme
— Algoritmasi — m Algoritmasi —- 111100101
Belgenin Ozeti Belge Uzerine
Belge o L
s Sifreli Belge Ozetinin
Gandericinin Eklenmig Hali
Ozel Anahtan (imzalanmig Belge)
Internet
Kriptografik Ozet
Agortmas: —————— [Fooormorc]
. R Al
. . Edier iki dzet defer esit ise
Beigenin Ozeti belge tizerindeki imza
Asimetrik Sifreleme dofrulanmig olur [—
G ——— AGOMMAS]  s—— 0o0111010 —
Belge Uzerine Belgenin Ozeti ﬁ
Sifreli Belge Ozetinin S
. Eklenmig Hali Gandericinin
(Imzalanmig Belge) Agik Anahtan

Sekil 3.1. Elektronik imza ¢aligma algoritmast

Bilgisayarlarin hayatimizin vazgecilmez bir unsuru olmasi ile birlikte imzalanmasi
gereken evraklar da dijitallesmeye baslamis ve 1slak imzanin bir evrak tizerinde sagladig: inkar

edememe, biitiinliik ve kimlik denetimi gibi unsurlar1 saglayacak dijital imza algoritmalari
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kullanilmaya baslanmustir. Bir taraf, bir belge i¢in dijital imza olusturursa, yalnizca belge ile
imzalayan arasinda dogrulanan bir iliski kurar. Bir belgenin dijital imza ile imzalanmasi
belgenin degistirilmedigini, biitinligiini kanitlar (Pierro, 2017). Dijital imza, 1slak imza ile
aynmi gorevi yerine getirmektedir fakat 1slak imza kullanilirken aymi kisi tarafindan biitiin
belgelere ayni imza atilmasina ragmen dijital imza kullanilirken ise ayn1 kisi tarafindan atilan
imza her belgede farklilik gostermektedir. Bu farkliligin sebebi dijital imzanin caligma
algoritmas1 incelendikten sonra daha iyi anlasilacaktir. Sekil 3.1 de dijital imzanin ¢aligmasi

sematik olarak verilmistir.

Dijital imza uygulamalarinda kriptografik Ozet algoritmalar1 ve asimetrik sifreleme
algoritmalar1 senkron olarak kullanilir. Kriptografik 6zet algoritmasi olarak genelde SHA 256
gibi SHA ailesi algoritmalari, asimetrik sifreleme algoritmasi olarak da genelde RSA
algoritmasi tercih edilir. Sekil 3.1° de de goriildiigii gibi belgeyi olusturan kisi bir kriptografik
Ozet algoritmasi ile belgenin 6zetini alir ve bu 6zeti bir asimetrik sifreleme algoritmasi ile kendi
0zel anahtarini kullanarak sifreler. Sifreleme isleminden sonra sifrelenmis 6zet degerini
belgenin lizerine ekler ve gondermek istedigi kisi veya kurulusa paket halinde gonderir. Her
belgenin 6zet degeri birbirinden farkli olacagi i¢in her belge iizerinde atilan imzada farkl
olacaktir. Belgeyi alan kisi belgeyi gonderici ile ayni kriptografik 6zet algoritmasina girdi
olarak gondererek eline ulasan belgenin 6zetini alir. Yine belgeyi alan kisi belge iizerinde yer
alan ve gondericinin eklemis oldugu sifreli belge 6zetini, gondericinin agik anahtarini ve
gonderici ile ayn sifreleme algoritmasini kullanarak acar. Eger alicinin belgeden elde ettigi
Ozet degeri ile sifrelenmis 6zet degerini acarak elde ettigi 6zet degeri birbiri ile ayni1 ise belge
tizerindeki imza dogrulanmis olur. Belge lizerinde imzalayan kisi disinda bir degisiklik yapildi
ise ya da belge tizerine olusturan kisi disinda bagka birinin imzas1 atilmaya calisildi ise alicinin
belge ile elde ettigi 6zet degeri, sifreli 6zet degerinden elde ettigi 6zetten farkli olacagi igin
belgenin imzalayan kisi tarafindan olusturulmadigi veya baska kisi veya kisiler tarafindan

degistirildigi anlasilacaktir. Boylelikle dogrulama islemi gerceklesmemis olacaktir.
Islak imza ve elektronik imza karsilastirildiginda su farklilik 6ne ¢ikar:

e Islak imza biitiin belgelerde ayni1 iken elektronik imza her belgede farklilik gosterir.

e Islak imzanin dogrulanmasi i¢in kriminal inceleme gerekirken elektronik imza igin
dogrulama islemi ¢ok daha kolaydir.

o I[slak imza gozle fark edilemeyecek sekilde taklit edilebilir ama elektronik imzanin

0zel anahtariin giivenligi saglandig: taktirde taklit edilmesi imkansizdir.
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Elektronik imza sadece resmi belge imzalamak i¢in kullanilmamaktadir. Dijital ortamda
yer alan herhangi bir dosya, program, tasarim gibi ¢aligmalarin imzalanmasinda
kullanilabilecegi gibi tezin konusu olan Bitcoin gibi kripto para birimlerinin isleyisi i¢inde
illegal miikerrer para transferlerini engellemek i¢inde kullanilir. Dijital imzanin kripto paralarin

isleyisinde nasil kullanildig1 konusuna ilerleyen basliklarda daha detayli olarak deginilecektir.
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4. BLOK ZINCIRI (BLOCK CHAIN)

Yazilim ve internet teknolojisinin gelismesiyle beraber esten ese iletisim kurabilmek ve
merkezi olmayan sistemler olusturabilmek miimkiin olmustur ve bu cercevede belirli bir
merkeze bagl kalmadan esler arasinda iletisim kurabilen ve verileri dagitik bi¢imde saklayan
yeni sistemler giindeme gelmistir. Benzer uygulamalar daha denenmis olsa da blok zinciri
mantig1 ile bu olay fakli bir boyut kazanmistir (Asan & Avunduk, 2018). Blok zinciri, giinliikk
hayatta kullanilan, halka agik muhasebe defteri gibi islem kayitlarinin bir listesini tutan bir blok
dizisidir (Chuen, 2015). Genel bir tanim olarak "Blok Zincirinin 6ziiniin, merkezi olmayan ve
giivenilir yontemlerle topluca tutulan giivenilir bir veri tabaninin teknik bir plani" oldugunu
belirtilmektedir (Tian, 2016). Yani Blok zincir teknolojisi veritabani teknolojisinin dagitik
olarak uygulanmasidir (Asan & Avunduk, 2018).

Merkezi Sorumlulugun Dagitik
Dagitilmasi
(Decentralized)

Sekil 4.1. Veri Taban1t modellerinin sematik gosterimi (Tiibitak, n.d.)

Literatiirde Blok Zincirine dair degisik tanimlamalar bulunmaktadir. Bu tanimlamalarin
ortak noktas1 Blok Zincirinin 6ziinde bir veri tabani modeli oldugudur. Gelisen teknoloji
beraberinde farkli ihtiyaglar dogurmus ve bu ihtiyaclara cevap verebilmek icin klasik veri tabani
modellerinin degismesi ihtiyact hasil olmustur. Klasik veri taban1 modelinde veriler merkezi
bir veritabaninda saklanir ve bu veriler ile ¢aligmak isteyen tiim istemciler bu veri tabanindan
istekte bulunarak kayitli verilere ekleme yapar, verileri ¢eker veya veriler lizerinde giincelleme
yapar. Tek merkezden yOnetilen veri tabanlarinda gilivenlik ve hiz gibi bir takim sorunlarinda
¢ikmasi tizerinde sorumlulugun dagitildigi modeller uygulanmistir. Bu modellerde veri tabani
belirli merkezlerden yonetiliyor olmasindan o6tiirli veri giivenligi her zaman sorun olmustur.

Verilerin saklandig: sistemlere kagak yollarla ulagabilen bir saldirgan veri tabanini istedigi gibi
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degistirebilecegi gibi verilerin saklandigi makinelerde ¢ikacak teknik bir sorun biitiin
istemcileri olumsuz etkileyecektir. Bu probleme ¢6ziim olarak ise verilerin tiim istemcilerde
saklandig1 dagitik veri tabani yapist Onerilmistir. Sekil 4.1’ de Veri Tabani modellerinin

sematik gdsterimi goriilmektedir.

Dagitik yapilarda aga bagl biitiin bilgisayarlara diigiim denir ve veriler bu diigiimlerde
saklanir. Veriler lizerinde islem yapilmak istenildigi zaman agdaki diigtimlerden onay alinmast
gerekir ve cogunlugun onayladigi islemler gerceklestirilir. Dagitik yapilarim en biiyiik
avantajlarindan biri, bir merkezi olmadigi i¢in bir diiglimde sorun ¢ikmasi sistemin genelinde
bir soruna neden olmayip, sistemin ¢alismaya devam etmesidir. Bu durum ag katilimcilarinin
ag duyduklar1 giiveni arttirir, ¢linkii katilimeilar bir sahsa veya merkezi bir bilgisayara
giivenmek zorunda degillerdir (Nofer et al., 2017). Ayrica islemler ¢ogunlugun onay1 ile
gerceklestigi icin sisteme kagak yollarla miidahale etmek isteyen bir saldirgan agdaki
diigiimlerin %50’ sinden fazlasina saldirmali ki dagitik veritabaninda ki veriler iizerinde istedigi
degisikligi yapabilsin. Bir saldirganin, biiyiik sistemlerde agdaki diiglimlerin ¢ogunluguna

saldirmasi ve ele gecirmesi ¢ok miimkiin olmamaktadir.

'-isfem i =jslem =islem
= fslem sislem sislem
=fslem sislem =islem
Blok i-1 Blok i Blok j+1

Sekil 4.2. Blok zinciri yapisi

Dagitik yapilarda veri giivenliginin saglanmak i¢in Blok Zinciri (Block Chain)
kullanilir. Blok zinciri sisteminde veriler gruplanarak bloklar olusturulur ve bu bloklar birbirine
baglanarak zincir olusturulur. Blok zinciri olusturulurken zincire 6zgii belli kurallar
cercevesinde bloklar sisteme yazilir (Uluyol & Unal, 2020). Sekil 4.2’ de blok zincirinin genel
yapist goriilmektedir. Her blok giinliik hayatta kullanilan kayit defterlerinin bir sayfas1 gibi
diistiniilebilir. Haliyle blok zinciri genel yap1 olarak bir kayit defterine benzetilebilir. Bu kayit
defteri yani blok zinciri agdaki biitiin diigimlerde belirli kurallar c¢ergevesinde saklanir.
Kuralina uygun bi¢gimde yeni bir blok olustugu zaman bu blok olusturan makine tarafindan

biitiin aga ilan edilir ve diger diiglimlerde yeni blogun kurallara uyumlulugunu kontrol ettikten
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sonra kendi defterlerine yani blok zincirlerine eklerler. Boylelikle blok zinciri agdaki biitiin
diigiimlerde saklanir ve bir diigiimiin agdan ¢ikmasi veya kendi blok zincirini bozmasi sistemin
isleyisini engellemez. Bloklarin igerisinde saklanmak istenilen verilerin disinda ilgili blogu
tanimlamak i¢in bir takim bilgiler bulunur ki bu bilgiler blok zinciri kullanan farkli sistemlerde
farklilik gostermektedir. Genel yapr olarak Kriptografik Ozet Algoritmalar1 bashgi altinda
anlatilan algoritmalarindan biri veya benzerleri kullanilarak her blogun 6zeti alinir.
Sekil 4.2” de gorildiigi gibi yeni olusturulan bir bloga, blogu essiz yapabilmek i¢in zaman
damgasi, belirli bir 6zet degerini bulabilmek igin nonce degeri ve blogu blok zincirine
baglayabilmek i¢in zincirdeki en son blogun 6zeti eklenir. Boylelikle biitiin bloklar kendisinden
bir dnce olusturulan blogun 6zetini iginde barindirdig1 i¢in bu 6zet degerleri takip edilerek
biitiin zincir i¢inde gezilebilir ki kripto paralarda islem yapmak isteyen istemcinin yeterli
bakiyeye sahip olup olmadigi bu sekilde anlasilir. Blok zincirinde bulunan herhangi bir blok
tizerinde bir saldirgan degisiklik yapmak istediginde ilgili blogun 6zeti degisecegi icin o
bloktan sonra gelen biitlin bloklarin tekrardan yapilandirilmasi gerekir. Zincirde bulunan biitiin
bloklar birbirine bagli olduklarindan bir blokta var olan herhangi bir islemi degistirmek,
degisiklik yapilan bloktan sonra gelen biitiin bloklar1 degistirmeyi gerektirir (Nakamoto, 2008).
Bir diigiimdeki bloklarda yapilan bu degisiklik agdaki diigiimlerin cogunlugunda degistirilmesi
gerekir ki bu da biiyiik sistemlerde imkénsiza yakindir. Bu sekilde veri giivenligi saglanmis

olur. Ozetle blok zincirinin 6zellikleri su sekilde siralanabilir:

e Ademi Merkeziyetgilik: Blok zincirini diger sistemlerden farkli kilan &zelligi
verilerin tek bir merkezde saklanmamasi, dagitik olarak kaydedilmesi, giincellenmesi ve
depolanmasidir (Uluyol & Unal, 2020). Klasik merkezi islem sistemlerinde tiim katilimcilar
islemleri yoneten merkeze giivenmek zorundadir. Bu durum ekstra maliyet ve performans
kaybina neden olmaktadir. Blok zinciri sistemlerde sistemin bir merkezi olmadig1 i¢in merkezi
sistemlerden kaynaklanan maliyet ve performans sorunlari ortadan kalkmustir.

e Kalicilik: Ag tizerinde yapilan bir islemi agdaki biitiin diigiimlerin onaylamasi
gerektiginden ve ilgili islemin agdaki biitiin diigiimlerde saklanmasindan otiirii verileri
degistirmek neredeyse imkansizdir (Zheng et al., 2018).

e Anonimlik: Isteyen her kullanici blok zinciri agina istedigi kadar hesap olusturup
dahil olabilir yani kimligini gizleyebilir fakat blok zinciri merkezi bir sunucuda saklanmak
yerine ag lizerindeki diigiimlerde acik bir sekilde saklandigi i¢in verilerin tam anlami ile

gizliligi garanti edilemez.
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o Denetlenebilirlik: Blok zincirindeki bloklar birbirine bagli olduklart i¢in agdaki
herhangi bir diiglime erisen bir kullanici 6nceki kayitlar1 dogrulayabilir ve izleyebilir. Bitcoin

blok zincirinde, bloklar takip edilerek genesis bloga kadar ulasilabilir (Zheng et al., 2018).

4.1. Blok Zinciri Cesitleri

Blok zinciri izin mekanizmasina gore ii¢ cesitten olusmaktadir: Acik, ozel ve

konsorsiyum blok zinciri (Uluyol & Unal, 2020).

4.1.1. Agik Blok Zinciri (Public Block Chain)

Acik Blok Zincirini kullanmak isteyen herkes aga katilabilir ve blok ekleyebilir.
Ethereum akilli s6zlesmelerin kullanimina izin verdigi ve kullanicilarin ag {izerinde degisik
uygulamalar1 yayinlamalarma olanak sagladigi icin bu yapiya o6rnek olarak gosterilebilir
(Mukhopadhyay et al., 2016). Acik blok zinciri sistemlerde katilimcilar belirlemek igin bir
simnirlama yoktur. Ancak Bitcoin gibi sistemlerde istenilen kurallara uygun blok degeri
iretebilen katilimcilar 6diillendirilirler. Bu 6diil, Bitcoin i¢in, maddi olarak oldukg¢a degerli
oldugundan katilimcilar diger katilimcilardan once istenilen kurallara uygun blok degeri
tiretebilmek i¢in daha fazla islemci giicline ihtiya¢ duymaktadirlar. Bu durum aga herkesin
katilabilmesine ragmen bazi islemleri sadece yliksek islemci giiciine sahip diiglimlerin
gerceklestirebilecegi anlamima gelir. Bu durum Bitcoin baghgr altinda daha detayl

anlatilacaktir.

4.1.2. Ozel Blok Zinciri (Private Blockchain)

Ozel blok zinciri uygulamalarinda sadece sistem tarafindan izin verilen katilimcilar aga
katilabilmektedir. Ozel blok zinciri sisteminde sistem iizerinde islem yapan katilimcilar sisteme
katilim sagladiktan sonra izin gerekmeden islem yapabiliyorlarsa bu sistemlere kismen izin
gerektiren sistem ad1 verilmektedir (Uluyol & Unal, 2020). A¢ik blok zincirinde ag yapist ile
ilgili bir kural degisikligi yapilmak istenildigi zaman yeni kurali katilimcilarin cogunlugunun
kabul etmesi gerekir. Aksi taktirde eski kurallar kullanilmaya devam eder. Ozel blok zinciri
sistemlerde ise merkezi otorite yeni kurallar belirleyip sistemin isleyisini degistirebilir ve
katilimcilar bu yeni kurallara uymak zorundadir. Aksi taktirde merkezi otoritenin inisiyatifine
gore sistem dis1 birakilmak gibi bir takim cezalara carptirilabilirler. Ozel blok zinciri sistemler

blok zinciri teknolojisinin maliyet, verimlilik, glivenlik gibi bir takim avantajlarindan
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yaralanmak i¢in kurulurlar ve kurucular kontrolin kendi ellerinde olmasini isterler.

Eris Industries isimli blok zinciri bu sisteme drnek olarak gosterilebilir (Uluyol & Unal, 2020).

4.1.3. Konsorsiyum Blok Zinciri (Consortium Blockchain)

Acik ve 6zel blok zinciri sistemlerin birlikte kullanildig1 sistemler konsorsiyum blok
zinciri sistemler olarak adlandirilirlar. Konsorsiyum blok zinciri, sistem igerisindeki bazi
islemlerin 6nceden belirlenen bazi diigiimler tarafindan gerceklestirildigi, izinli ve kismen 6zel
blok zinciri olarak tarif edilebilir. Aga kimin katilim saglayacagini ve ag katilimcilarindan
hangilerinin madencilik yapacagma bu digimler karar verir. Aga katilim Kkriterlerini,
katilimcilarin okuma, yazma gibi yetkilerini bir konsorsiyum karar verir ve uygular (Tanriverdi
et al., 2019). Bu sistemlerde konsorsiyum katilimcilar1 6nceden belirler ve katilimcilarin
yetkileri de bazi diigiimler veya konsorsiyum tarafindan belirlenir. IBM firmasi tarafindan
gelistirilen Hyperledger zinciri bu sistemin en biiyiik érnegidir (Uluyol & Unal, 2020). Cizelge

4.1’ de A¢ik, Ozel ve Konsorsiyum blok zinciri yapilarinin karsilastirilmas1 goriilmektedir.

Cizelge 4.1. Genel, Ozel ve Konsorsiyum blok zincirlerinin karsilastiriimas: (Zheng et al.,
2017)

Acik Ozel Konsorsiyum

Blok Zinciri Blok Zinciri Blok Zinciri
Uzlagma saglayicilar | Biitiin diigtimler Secilmis diigiimler Bir organizasyon
Okuma izinleri Acik Acik veya izinli Acik veya izinli
Verimlilik Diisiik Yiiksek Yiiksek
Merkeziyetcilik Hayir Kismen Evet
Uzlasma islemlerine | Izinsiz Izinli Izinli
katilm

4.2. Blok

Blok zincirini kriptografik sekilde birbirine bagli bloklar olusturur. Bir blok zincirinin
olusabilmesi i¢in blok zincirini olugturan bloklarin sahip olmasi gereken bazi temel bilesenler
vardir. Bloklarin igerikleri blok zincirinin tasarimina gore farklilik gosterebilir. Bloklarin asil
varolus amagclar1 bir takim islem bilgilerini saklamak oldugu i¢in bir blogun i¢inde kesinlikle

saklamakla yiikiimlii oldugu islemler vardir. Islemlere ek olarak, her blok bir zaman damgast,
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onceki blogun 6zet (hash) degerini ve 6zeti dogrulamak igin rastgele bir say1 olan bir nonce
degerini igerir. Bu konsept, tiim blok zincirinin bitiinligiinii ilk bloga kadar saglar (Nofer et
al., 2017). Blok zincirinin tasarimina gore blok igerisinde bu sayilan degerlere ek olarak baska
degerler olabilecegi gibi bu degerlerin boyutlar1 da farklilik gosterebilir. Sekil 4.2° de genel
olarak blok zinciri yapist goriilmektedir. Bitcoin sisteminin kullandig1 blok yapist sonraki

basliklar altinda daha detayl1 incelenecektir.

4.2.1. Zaman Damgasi

Blok basliginda yer alan zaman damgasi blogun benzersiz olmasina katkida bulundugu
gibi katilimcilarin 6nceki kayitlara eriserek izlemesine ve kolayca dogrulamasina olanak saglar.
Zaman damgas1 farkli blok zinciri sistemlerinde farkli olabilir. Ornegin Bitcoin sistemindeki
bloklarda zaman damgas1 01/01/1970 tarihi saat 00:00° dan itibaren blogun olustugu zaman

kadar gegen siirenin saniye cinsinden 32 bit uzunlugundaki degeridir.

4.2.2. Onceki Blogun Ozet Degeri

Blok zincirini olusturan her blogun Kriptografik Ozet Algoritmalar1 bash@: altinda
anlatilan algoritmalarindan biri veya benzerleri kullanilarak 6zeti alinir bu 6zet degeri bir
sonraki blogun icine eklenir. Boylelikle bloklar birbirine baglanmis ve zincir olusturulmus olur.
Ayrica zincirde bulunan bir blogun igerigi herhangi bir sebeple degistirildigi zaman o bloktan
sonra gelen biitlin bloklarin igerikleri ve haliyle 6zet degerleri degisecektir ve sonraki bloklarin
hepsinin tekrar yapilandirilmasi gerekecektir. Bu islem belki bir diigiimde yapilabilir fakat blok
zinciri agdaki biitiin diiglimlerde tutuldugu i¢in agdaki diiglimlerin ¢ogunlugunda bu islemin
gerceklestirilmesi gerekir. Bu durum Bitcoin gibi sistemlerde para transferinin giivenligi

amaciyla kullanilmaktadir. Bu konuya Bitcoin bashig: altinda detayl olarak deginilecektir.

4.2.3. Nonce Degeri

Bitcoin gibi blok zincirlerinde bloklarin belirli zaman araliklar ile olusturulmasi istenir.
Bu zaman araligim1 saglayabilmek i¢in sistem diiglimlerden, blok ozeti alinirken belirli
degerlerden kiiclik 6zet degeri bulmalarini ister. Blok igerigi sabit iken 6zet degerinin belirli
degerin altinda olmasi i¢in blok icerisinde degistirilebilir bir degere ihtiyag¢ vardir. Nonce degeri
0’ dan baslayarak 32 bit uzunlugunda tek tek artirilir ve her seferinde blogun 6zeti alinarak 6zet

degerinin istenilen degerin altinda olup olmadig1 kontrol edilir. Istenilen kritere uygun dzet
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degerini veren nonce degeri aga ilan edilir ve diger diigiimler tarafindan kontrol edilerek eger
blok uygun ise blok zincirine eklenir. Bu islen kripto para sistemlerinde madencilik (mining)

olarak adlandirilir.
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5. BITCOIN

Internet iizerinden ticaret neredeyse tamamen, elektronik &demeleri islemek igin
giivenilir tiglincli sahislar olarak hizmet veren finansal kurumlara dayanmaya basladi. Sistem
cogu islem igin yeterince iyi caligsa da, yine de giivene dayali modelin ig¢sel zayifliklarindan
mustariptir. Finansal kurumlar anlagmazliklarda arabuluculuk yapmaktan ka¢inamadig: i¢in,
tamamen geri dondiiriilemez islemler ger¢ekten miimkiin degildir. Arabuluculugun maliyeti
islem maliyetlerini artirir, minimum pratik islem boyutunu sinirlar ve kiiclik gecici islemler
olasiligin1 ortadan kaldirir ve geri dondiiriilemez hizmetler i¢in geri dondiiriillemez 6demeler
yapma kabiliyetinin kaybinda daha genis bir maliyet vardir. Tersine donme olasiligi ile gliven
ihtiyac1 yayilir. Tiiccarlar, misterilerine karsi dikkatli olmali ve aksi takdirde ihtiyag
duyacaklarindan daha fazla bilgi i¢in onlar1 zorlamalidir. Dolandiriciligin belirli bir yiizdesi
kagmilmaz olarak kabul edilir. Bu maliyetler ve 6deme belirsizlikleri, fiziksel para birimi
kullanilarak sahsen 6nlenebilir, ancak giivenilir bir taraf olmadan bir iletisim kanali iizerinden

0deme yapmak i¢in hi¢bir mekanizma yoktur. (Nakamoto, 2008).

2008 y1ilinda, bir eposta grubunda, kimligi tam olarak bilinemeyen ve Satoshi Nakamoto
takma adini1 kullanan bir kisi veya grup tarafindan finans kuruluslarina ihtiyag olmadan internet
lizerinden para transferine imkan taniyan, blok zinciri tabanli sistemin onerildigi bir makale
yayinlanmigtir. Satoshi Nakamoto bu makaleye dayali olarak 2009 yilinda gelistirdigi blok
zincirine dayali sistemde “Genesis Blok™ adini verdigi ilk blogu olusturmus ve blok
olusturdugu i¢in kendine yazmis oldugu SOBTC ile Bitcoin sistemini baslatmistir. Bitcoin
sisteminde her blok olusturuldugunda, blok olusturan diigiime belirli bir miktar Bitcoin
yazilarak, madenci diye tabir edilen blok olusturucular1 6diillendirilir. Bu 6diil Satoshi
Nakamoto tarafindan ilk olusturulan Genesis blokta 50 Bitcoin olarak belirlenmis ve her
210.000 blokta bir bu 6diil yar1 yariya diisecek sekilde ayarlanmustir. 28/11/2012 tarihinde ilk
210.000 blok sayisina ulasildigi i¢in 6diil 25BTC, 06/07/2016 tarihinde ikinci 210.000 blok
sayisina ulasildigi i¢in 6diil 12,5 BTC ve 11/05/2020 tarihinde ti¢iincii 210.000 blok sayisina
ulasildigi i¢in 6diil 6,25 BTC olarak ayarlanmistir. Giinliimiizde blok olusturuldugunda blogu
olusturan madenci 6,25 BTC ile sistem tarafindan 6diillendirilmektedir. Bitcoin Blok Zinciri
840.000 blok sayisina ulastigi zaman blok olusturan madencinin kazanacagi 6diil 3,125 BTC
olarak sistem tarafindan gilincellenecektir. Bu baslik yazildig1 sirada Bitcoin zincirinde son

olarak 669.532. blok olusturulmus durumdadir ve Bitcoin zincirinde sistem yaklasik 10
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dakikada bir blok olusturacak sekilde ayarlanmistir. Bu 6diillendirme yontemi ile ayni zamanda

sistem tizerinde para liretimi saglanmaktadir.

5.1. Bitcoin Blok Yapis1 ve Madencilik (Mining) Islemi

Blok zinciri altyapisini kullanan birgok sistem gibi Bitcoin sisteminin de kendine 6zgii
blok yapis1 vardir. Diger sistemlere benzer sekilde Bitcoin blok yapisinda para transfer
islemlerinin (transaction) yer aldig1 blok gévdesi ve bloga ait bir takim bilgilerin yer aldig1 blok
baglig1 bulunur. Blok baglig1 iki defa SHA256 algoritmasina girdi olarak gonderilerek iiretilen
ozet degerinin belirlenen bir degerin altinda olmas1 beklenir. Ornegin SHA256 algoritmasinin
tiretmis oldugu 256 bit uzunlugundaki 6zet degerinin ilk 30 bitinin O (sifir) olmas1 beklenir.
Eger tiretilen 6zet degeri bu kurala uymuyorsa blok basliginda bulunan Nonce degeri bir
arttirillarak blok bashigi tekrar iki defa SHA256 algoritmasina girdi olarak gonderilir ve bu
sekilde uygun deger bulunmaya calisilir. Bitcoin sistemi yaklasik her 10 dakikada bir blok
olusturulacak sekilde tasarlanmistir. Eger blok olugma siiresi 10 dakikanin altina diiser ise 6zet
degerinin basinda bulunmasi istenilen 0 (sifir) degeri artirilarak islem zorlastirilir ve blok
olusum siiresi 10 dakikaya yaklastirilir. Bu islemin tersi de gecerlidir. Yani blok olusma siiresi
10 dakikanin iizerine ¢ikar ise 0zet degerinin basinda bulunmasi istenilen 0 (sifir) sayisi
azaltilarak islem kolaylastirilir ve yine blok olusum siiresi 10 dakikaya yaklastirilir. Bitcoin
madenciligi yapan diigiimlerin bulmaya ¢alistiklar1 deger bu 6zet degeridir ve bu 6zet degerini

arama islemine madencilik (mining) adi verilir.

Sekil 5.1” de Bitcoin blok basliginda yer alan bilgiler ve madencilik isleminde kullanilan
algoritma sematik olarak gosterilmistir. Blok baslhiginda yer alan bazi degerler madencilik
islemi boyunca sabit kalir, bazilar1 ise degisim gosterir. Sekil 5.1°de goriilen blok basligindaki
degerlerden madencilik islemi silirecinde sabit kalanlar sol iist koselerindeki “S” harfi, duruma
gore zaman zaman degisim gosteren degerler “az degisen” manasinda “AD” ve siirekli degisen
degerler ise “D” harfi ile gosterilmistir. Ornegin nonce degerinin sol iist késesinde “D” harfi
olmasi bu degerin siirekli degisim gosterdigi, versiyon degerinin sol iist kdsesinde “S” harfi

olmas1 bu degerin daima sabit kaldig1 anlamina gelir.
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Sekil 5.1. Bitcoin blok bashigi ve madencilik islemi i¢in kullanilan 6zet algoritmasi

Bitcoin blok bagligi 640 bit uzunlugundadir. Baslik boyutu dolgu alani ile 1024 bit
uzunluga genisletilir ve bu baglik SHA2560 ve SHA256: fonksiyonlarini besler. Aslinda bu iki
fonksiyon tek bir SHA256 algoritmasinin pargalaridir ve blok baslik boyutunun dolgu alani ile
1024 bit uzunlugu cikarilmas1 SHA 256 algoritmasinin standart iglemidir. Yani bu yapilan
islemler Bitcoin blok yapisina 0zgii islemler degildir. SHA256 algoritmasi girdi olarak
kullanilacak mesaji 512 bit uzunlugunda bloklara boler ve bu bloklar1 bir 6nceki fonksiyonun
ciktis1 ile swrayla kullanir. SHA256 algoritmasinin c¢alismasi Kriptografik Ozet (Hash)
Algoritmalar1 baslig: altinda detayli olarak anlatilmistir. Bitcoin sisteminde standart SHA256
algoritmas1 sonucunda Sekil 5.1°de goriilen Ha 6zet degeri tiretilmistir ve Bitcoin sistemine
0zgii olarak Hi 6zet degeri bir kez daha SHA256 algoritmasini besler ve istenilen H2 6zet
degeri elde edilir. SHA256 algoritmas1 Merkle-Damgard diizenini temel alirken Bitcoin bu
yonii ile Davis-Meyer diizenine benzemektedir. Sekil 5.2° de Davis-Meyer diizeni

goriilmektedir.
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Sekil 5.2. Davis-Meyer Diizeni

Belirlenen degerin altinda olmasi gereken deger H2 6zet degeridir. Eger belirlenen
biiylikliikte deger elde edilemedi ise nonce degeri bir artirilarak H2 6zet degeri tekrar hesaplanir.
Istenilen biiyiikliikte H2 6zet degerini bulan diigiim dogru nonce degeri ile birlikte blogu Bitcoin
agindaki diger diigiimlere yayinlar ve H2 6zet degerinin dogrulugunu kontrol eden diigiimler bu
blogu kendi zincirlerine eklerler. H2 6zet degerini bulan diigiim giiniimiizde 6,25BTC Bitcoin

ile o6dullendirilir.

Bitcoin madenciligini temel olarak 5.1° de yer alan Hz 6zet degerinin yine sekilde
goriilen nonce degerini degistirerek belirli bir degeri altinda olmasini saglamak olarak
aciklayabiliriz (Courtois et al., 2014). SHA256 algoritmas1 Kriptografik Ozet Fonksiyonlari
baslig1 altinda detayli olarak anlatildig1 gibi 64 dongiiden olusur. Satoshi Nakamoto 5.1°de
goriildiigii gibi iki SHA256 algoritmasini arka arkaya kullanarak dongii sayisin1 128 yapmis ve
boylelikle gelisen islemci giicii ile SHA256 algoritmasina kars1 gelistirilebilecek saldirilar i¢in

Onlem almustir.

H, = SHA256(SHA256(blok baslig)) (5.1)

5.1.1. Blok Bash@

Bitcoin blok baslig1 versiyon, onceki blogun 6zet degeri, merkle kokiiniin 6zet degeri,
zaman, hedef ve nonce degerlerinden olusur. Bitcoin blok basliginda yer alan alanlar,
uzunluklari ve kisa tanimlar1 Cizelge 5.1°de gosterilmistir. Sekil 5.1° de goriilen “Genisletme +
Uzunluk” alan1 normalde blok baslhiginda yoktur, bu alan1 SHA256 algoritmasi mesaj
uzunlugunu 512bit katlarina ayarlamak i¢in ekler. “Genisletme + Uzunluk™ alaninin detaylari

Kriptografik Ozet Algoritmalar1 baslig: altinda detayl olarak ele alinmuistir.
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Para transfer iglemleri (transactions) blok govdesinde yer alir ve transfer islemlerinin

say1s1 blok basliginin uzunlugunu etkilemez.

Cizelge 5.1. Bitcoin blok basliginda yer alan alanlar

Alan Boyut Tamm

Versiyon 32 bit Bitcoin yaziliminin yeni blok olusturmak i¢in
gecerli olan kurallarin versiyonu.

Onceki Blogun Ozet Degeri | 256 bit | Bitcoin blok zincirine en son eklenen blogun
Ozet degeri.

Merkle Kokiiniin Ozet Degeri | 256 bit Para transfer islemlerinin (transactions)
olusturdugu Merkle Agacinin 6zet degeri.

Zaman Damgasi 32 bit 1970-01-01 T00:00 UTC’ den blogun olustugu
zamana kadar gecen saniye cinsinden siire.

Hedef 32 bit Mevcut hedef degeri.

Nonce 32bit Hedefte belirtilen 6zet degerinin altinda 6zet

degeri bulmak i¢in degistirilecek alan.

Genisletme + Uzunluk 384 bit SHA?256 algoritmasi tarafindan eklenen alan.

5.1.1.1. Versiyon

Bitcoin yaziliminin yeni blok olusturmak i¢in gecerli olan kurallarin versiyonun
belirtildigi bu alan 32 bit uzunlugundadir. Blok olusturma kurallarinda yeni bir degisiklik
yapilana kadar sabit kalan bir degerdir. Sabit bir alan oldugu i¢in Sekil 5.1°de “S” harfi ile

isaretlenmistir.

5.1.1.2.  Onceki blogun 6zet degeri

Bitcoin blok zincirine en son eklenen blogun 6zet degeridir. Bitcoin blok zincirine yeni
bir blok eklendigi zaman madenci bu blogun 6zet degerini yeni olusturacagi blogun baslhigina
ekler ve nonce degerini degistirerek belirlenen hedef dogrultusunda yeni 6zet degeri olugturmak
icin caligmalara baglar. Bitcoin sistemi yaklasik her 10 dakikada bir yeni blok olusturacak
sekilde tasarlandigi i¢in, yeni olusturulacak blogun basliginda yer alan 6nceki blok 6zet degeri,

yaklagik 10 dakikada bir degisir. Bu sebeple Sekil 5.1 de “AD” olarak isaretlenmistir.
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5.1.1.3. Merkle kokiiniin 6zet degeri

Merkle Agaci1 (Merkle Tree), kriptografi ve bilgisayar bilimlerinde kullanilan, bir alanda
saklanan verilerin ne oldugunu agiga ¢ikarmadan bu verileri dogrulamak ve 6zetlemek i¢in
kullanilan bir veri yapisidir. Merkle Agaglar1 kriptografik 6zet fonksiyonlarini kullanirlar ve
biiyiik veri yapilarinin verimli ve giivenli bir sekilde dogrulanmasini saglarlar. Merkle agaci

tepe kisminda kok ve taban kisminda yapraklardan olugmaktadir.

Merkle Agaci, Bitcoin blok zincirindeki bir blokta yer alan tiim transfer islemlerinin
(transactions) ozetini almak igin kullanilir ve bir islemin bir bloga dahil edilip edilmedigi
dogrulamak igin ¢ok 6nemli bir rol oynar. Bitcoin bloklarinda kullanilan Merkle Agaci
kriptografik 6zet algoritmasi olarak SHA256 algoritmasini kullanir ve iki defa kullanmasindan
otiirii ¢ift SHA256 olarak adlandirilir. Bitcoin Merkle Agact’ nin 6zet alma isleminde kullandig1

denklem 5.2°de verilmistir.

Merkle Root
HABCD
Hash(H,,
H cD
Hash(HA +Hy) Hash{Hc+HD)
HA HB HC HD
Hash(Tx A) Hash(Tx B) Hash(Tx C) Hash(Tx D)

Sekil 5.3. Bir Merkle agacindaki diigiimlerin hesaplanmasi (A. M. Antonopoulos, 2016)

Merkle Agaci asagidan yukartya dogru yapilandirilir. Sekil 5.3’de goriilen Merkle
Agacinda A,B,C ve D islemlerinin dzeti alinmaktadir. Ozet alma isleminde 5.2°de verilen
denklem kullanilir. Merkle Agacinin tabaninda yer alan bu islemlerin ilk olarak 6zetleri alinir

ve Ha,Hs,Hc ve Hp degerleri elde edilir.

H, = SHA256(SHA256(Transaction A)) (5.2)
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Ha,Hs,Hc ve Hpb degerleri ikili ikili gruplanarak tekrar 6zet degerleri hesaplanir. Ha ve
He birlestirilir ve 6zeti degeri hesaplanarak Hag ve Hc ve Hd birlestirilir ve 6zet degeri
hesaplanarak Heo 6zet degerleri elde edilir. Bu hesaplama isleminde 5.3’de verilen denklem

kullanilir.
H,p = SHA256(SHA256(H, + Hg)) (5.3)

Islem, Merkle Agacinda yer alan biitiin diigiimlerin ikili gruplar halinde dzetleri aliarak
bir tek 6zet degeri elde edilene kadar devam eder ve bu son bulunan degere Merkle kokii denir.
Merkle Kokii 32Byte uzunlugundadir ve blok bagligina kaydedilerek blokta bulunan biitiin
islemleri 6zetler (A. M. Antonopoulos, 2016).

Merkle Agaci ikili aga¢ yapisinda oldugu igin, aga¢ yapraklarinin sayisi ¢ift olmak
zorundadir. Eger agacta yer alan islemler tek sayida ise, son iglem g¢ogaltilarak farkli bir
islemmis gibi agaca dahil edilerek aga¢ dengeli hale getirilir (A. M. Antonopoulos, 2016). Sekil
5.3’deki D isleminin olmadigin1 varsayarsak Merkle Agact’ nin dengesiz bir aga¢ olur. Bu

durumda Merkle Agaci’ n1 dengeli agag yapabilmek igin C islemi iki defa diiglim olarak eklenir.

Merkle Kokii, Merkel Agact’ nda bulunan yapraklarin sayisinda bagimsiz olarak sabit
bir uzunluga sahiptir. Bitcoin blogu icerisinde yiizlerce islem olabilir. islem sayis1 ne olursa
olsun Bitcoin baghiginda bulunan Merkle Kokii 256 bit uzunlugundadir ve bir islemin blok
icerisinde oldugunu dogrulamak icin kullanilir. Ayrica blok igerisinde bulunan bir islemde
usulsiiz sekilde degisiklik yapildigr zaman blok bashiginda yer alan Merkle Kokii degisir ve
buna bagli olarak blok basliginin 6zet degeri degisir. Blok basliginin 6zet degerinin degismesi
blok zincirinde bulunan sonraki blogun blok basliginda yer alan “Onceki Blok Ozet Degeri”
alaninin degismesine sebep olur ve sonraki blogunda blok bagliginin 6zet degeri degisir.
Boylelikle degisiklik yapilan bloktan sonraki biitiin bloklarin 6zet degerlerinin tekrar
hesaplanmas1 gerekir ve bu degisiklik isleminin agda bulunan biitiin diigiimlerde de
uygulanmasi gerekir. Bitcoin sisteminde bir blogun olusturulmasi yaklasik 10 dakika siirdiigii
diisiiniiliirse, olusturulmus bir blokta degisiklik yapmak neredeyse imkansizdir. Boylelikle
Bitcoin sisteminde gergeklestirilen bir islemin usulsiiz bir sekilde degistirilmesi engellenmis

olur.

Bitcoin sisteminde gerceklestirilen bir islemin yer aldigi blogun icinde var olup
olmadig1 anlamak i¢in log,(N) adet 256 bitlik 6zet degeri gereklidir. Bu durum islem sayis1

artttkca dogrulama islemini oldukg¢a kolaylastirir. Ciinkii bir saymin artisina baglh olarak o
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saymin iki tabanli logaritmasi yavas artar. Bitcoin blok zincirindeki bir blok 1MB
biiytlikliigiindedir ve binden fazla islem igerir. Binden fazla islem icerisinden bir iglemin kanitini
saglamak icin 10 veya 12 ozet degerine sahip kimlik dogrulama yolu yeterli olacaktir.
Boylelikle bir islemin blok igerisindeki varligini dogrulamak i¢in biitlin blok igerigini kontrol
etmeye gerek kalmaz. Sekil 5.4’de goriilen, bir¢ok veri 6gesini dzetleyen bir Merkle Agact’ nda
yer alan “K” isleminin blok icerisindeki varligin1 dogrulamak icin 4 adet 256 bit 6zet degeri
yeterlidir. Hr, His, Hunop Ve HascpereH 6zet degerlerinin bilinmesi durumunda Merkle Kokiine

ulagilabilirse “K” isleminin varligi dogrulanmis olur.

H H H H

SN N N N

A B c D E F G H

Sekil 5.4. Bir¢ok veri 6gesini 6zetleyen bir Merkle Agaci (A. M. Antonopoulos, 2016)

5.1.1.4. Zaman damgasi

Bitcoin sistemindeki bloklarda zaman damgasi 01/01/1970 tarihi saat 00:00° dan
itibaren blogun olustugu zaman kadar gegen siirenin saniye cinsinden 32 bit uzunlugundaki
degeridir. 1 Saniye igerisinde blok bagliginin hedeflenen 6zet degeri iiretilemezse zaman

damgas1 degisecegi i¢in istenilen 6zet degerinin iiretilmesini miimkiin kilar.

5.1.1.5. Hedef

Hedef degeri iiretilen blogun blok basliginin dzet degerinin maksimum olacagi degeri
belirler. Daha 6ncede bahsedildigi iizere Bitcoin sistemi her 10 dakikada bir blok olusturulacak
sekilde ayarlanmistir. Bu 10 dakikalik siire hedef degeri degistirilerek ayarlanir. Merkezi
sistemlerde bu tarz ayarlamalar merkezdeki makine tarafindan gerceklestirilir. Bitcoin gibi

merkezi olmayan sistemlerde ise ayarlama islemini her diigiim kendi i¢inde gerceklestirir.
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Hedef degeri 2016 blokta bir tekrar ayarlanir. Her blogun 10 dakikada bir olusturuldugu goz
Ontine alinirsa 2016 blok i¢in gecmesi gereken zaman 20.160 dakikadir. 20.160 dakika iki
haftalik bir zamana tekamiil eder. Yani iki haftada bir blok bagliginda yer alan hedef degeri
giincellenir. Biitlin diigiimler her 2016 blokta bir gecen siireyi kontrol ederler. Eger gegen siire
20.160 dakikadan kisa ise hedef degeri degistirilerek islemlerin zorluk derecesi arttirilir, eger

20.160 dakikadan uzun ise hedef degeri degistirilerek islemlerin zorluk derecesi azaltilir.

Hedef degeri 256 bit uzunlugunda olmasi gerekirken blok basliginda 32 bit alan
ayrilmistir. 32 bit uzunlugundaki hedef degerinden matematiksel bir islem ile 256 bit hedef
degeri elde edilir. Sistem tarafindan belirtilen 32 bitlik hedef degerinden karsilastirma icin
kullanilacak 256 bit su sekilde elde edilir: Ornegin, Bitcoin sistemi tarafindan 32 bitlik hedef
degeri 0 X 1903a30c olarak verilsin. Bu degerin son alt1 onaltilik basamagi katsay1, ilk iki
basamag ise iis olarak adlandirilmaktadir. Yani, bu blogun dogrulanmasi igin verilmis hedef
degerinin {is kismi 0 X 19, katsay1 kismi ise 0 X 03a30c olarak bulunmaktadir. Hedef
degerinin 256 bitlik gosterimi 5.4’deki denkleme gore hesaplanmaktadir (A. M. Antonopoulos,
2016).

Hedef = Katsayi x 2®x(#5-3) (5.4)

Bu denklem kullanilarak 32 bit uzunlugundaki 0 X 1903a30c degerinden 256 bit
uzunlugundaki hedef degeri 5.5 deki gibi hesaplanir.

Hedef = 0x03a30c x 2(0x08x(0x19-0x03))

Hedef = 0x03a30c x 20x08x0x16

Hedef = 0x03a30c¢ x 20*B° (5.5)
5.5’de elde edilen degerin onluk say1 sistemindeki karsilig1 5.6’ daki gibi bulunur.

Hedef = 238.348 x 2176 (5.6)

5.6’daki islem yapilip elde edilen deger ikilik say1 sistemine doniistiirtildiigiinde 196bit
uzunlugunda bir deger elde edilir. Bu degeri 256bite tamamlamak icin basina 60 adet 0 (sifir)
degeri konulmalidir ki bu durum blok basligindan iiretilen 6zet degerinin ilk 60 bitinin O (sifir)

olmas1 anlamina gelir. Bu sartlara uyan bir blok iireten madenci iirettigi blogu aga yayinlar ve
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agdaki diger diigiimler iiretilen blogun 6zet degerinin hedef degerinden kiigiik oldugunu kontrol

eder ve blogu zincire ekleyerek is kanit1 problemini onaylamis olur.

Bitcoin sistemi son 2016 blogun olusma zamanini kontrol ederek 5.7°de verilen

denklem ile yeni hedef degerini hesaplar.

Son 2016 Blok I¢cin Gegen Siire

Yeni Hedef Degeri = Eski Hedef Degeri X ( 50160 Dakika ) (5.7)

5.1.1.6. Nonce

32 bit uzunlugundaki Nonce degeri, blok bashiginin her SHA256 ozet degeri
hesaplandiginda, 6zet degerinin hedef alaninda belirlenen degere uyup uymadigi kontrol edilip,
eger uyumsuz bir 6zet degeri tiretildi ise lineer olarak tek tek arttirilan alandir. Nonce degeri
degistirildikten sonra blok bashiginin tekrar SHA256 6zeti alinir ve hedef degeri ile tekrar
karsilagtirilmasi yapilir. Bu dongii hedef alanina uygun 6zet degeri bulunana kadar devam eder.

Nonce degeri 32 bit uzunlugunda oldugu igin 2% farkli deger alabilir.

Bitcoin sistemi 2009 yilinda kullanilmaya baslandigi zaman hem Bitcoin agindaki
katilimc1 azlig1 hem de Bitcoin madenciligi i¢in kullanilan islemcilerin giiniimiize gére yavas
olmasindan dolay1 biitiin Nonce degerlerini denemek bir saniyeden uzun zaman aliyordu.
Haliyle mevcut blok i¢in biitiin Nonce degerleri istenilen hedef degerine uygun oOzet
tiretemedigi durumlarda zaman damgasi degiseceginden Otiirii 6zet degeri tekrar hesaplanarak
uygun 6zet degeri bulunabiliyordu. Ancak giiniimiizde katilimci sayisinin ve islemci giiciiniin
oldukga yiiksek seviyelere ulagmasi sebebi ile biitiin Nonce degerlerini denemek bir saniyeden
daha az zaman almaktadir ve eger mevcut blok i¢in istenilen ozet degeri iiretilemedi ise
diigiimler zaman damgasinin degismesini beklemek zorunda kalacaklardir. Bu problemi
¢6zmek icin madenciler blokta yer alan islemlerin basina kendilerine 6zgii olarak ekledikleri
islemin i¢inde yer alan ekstra nonce degerini degistirirler. EKstra nonce degeri Cizelge 5.2°de
yer alan degisken alanin igerisindedir. Her bir madenci se¢mis oldugu islemlerden bir blok
olustururken ilk igslem olarak kendi adres bilgisini igeren ve bazi sabit alanlar bulunan degeri
bloga ekleyerek is kanit1 problemini ¢6zdiigiinde bu degerde yer alan adres bilgisine gore sistem
tarafindan kendisine 6deme yapilmaktadir. Bu ilk islem Bitcoin sisteminde tiretim islemi olarak
adlandirilmaktadir. Uretim isleminde madencinin kendine &zgii ekledigi islemde yer alan

bilesenler Cizelge 5.2’de verilmistir (A. M. Antonopoulos, 2016).
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Cizelge 5.2. Madencinin bloga ekledigi islemde yer alan bilesenler

Boyut Bilesen Aciklama

32 bayt Islem 6zet degeri Tiim bitlerin degeri 0’dur.

4 bayt Cikt1 indeksi Tiim bitlerin degeri 1’dir.

1-9 bayt Madenci tarafindan yeni bir blok 2 ile 100 bayt arasinda
dogrulandiginda alinacak 6dil ve islem degisen bilgi kismdir.

ticretlerinin yer aldig1 bilginin boyutu

Degisken | Madenci tarafindan yeni bir blok Keyfi bir degerdir ve
dogrulandiginda alinacak 6diil ve islem madencilik i¢in gerekli olan
ticretlerinin yer aldigi bilgi ekstra Nonce degeri bu keyfi

degerin iginde yer almaktadir.

4 bayt Sira numarasi Tiim bitlerin degeri 1°dir.

5.1.1.7. Genisletme + Uzunluk

Genisletme + Uzunluk alan1 SHA256 algoritmasinin ekledigi bir alandir. SHA256
algoritmas1 Ozet alma islemine baslamadan once 6zeti alinacak mesaji 512 bit uzunlugunda
bloklara boler ve bloklarin en sonuna 128 bit uzunlugunda, mesajin uzunluk bilgisini ekler.
Mesaj ve uzunluk bilgisinin arasinda ise son mesaj blogunu 512bit uzunluga tamamlayacak
sekilde dolgu alani ekler. Kriptografik Ozet Algoritmalar1 baslhig:i altinda bu alanin nasil
hesaplandigi detayli olarak anlatilmistir. Sekil 5.1°de de goriildiigii gibi Bitcoin blok bashig:
640bit uzunlugundadir ve Bitcoin sistemi ¢ift SHA256 algoritmas:1 kullanir. SHA2560 ve
SHA256: algoritmalar1 aslen tek bir SHA256 algoritmasinin parcalaridir ve blok bagliginin
sonuna 128 bit uzunlugunda 640 sayisin ikilik olarak ekler ve mesaj uzunlugunu 512bit kati
yapabilmek adina blok basligi ile uzunluk bilgisinin arasina ilk biti 1 diger bitleri 0 olacak
sekilde 256 bit dolgu alani ekler. SHA2562 algoritmasi ise girdi olarak SHA2561 algoritmasinin
tirettigi 6zet degerini kullandig i¢in mesaj uzunlugu 256 bittir. 256bit uzunlugundaki mesajin
sonuna 256 sayist 128bit ile ikili olarak eklenir. Mesaj uzunlugunu 512bit kati yapmak i¢in
mesaj ile uzunluk bilgisinin arasinda ilk biti 1 (bir) sonraki bitler O (sifir) olacak sekilde 128 bit

dolgu alani eklenir.

Bitcoin sisteminin detaylar1 incelendiginde akillara biitiin diigtimlerin ayni 6zet degerini
iiretecegi gelebilir. Oysa her diiglimiin blok olusturmak i¢in segecegi islemler ve bu islemlerin
basia eklenen madenciye ait iglemler farklilik gosterecegi i¢in her bloktaki Merkle Kokii

degeri degisecektir ve dolayisi ile her diigiimiin {irettigi blok ve 6zet degeri farkli olacaktir.
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5.1.2. Blok Govdesi

Bitcoin sisteminin asil var olus amact merkezi olmayan bir sistem iizerinden giivenli
sekilde para transferi islemlerini gerceklestirmektir ve sitem tizerindeki diger her sey giivenli
para transferi iglemleri i¢in tasarlanmistir. Bu amaci gergeklestirmek icin dagitik veritabani
yapisint ve blok zinciri teknolojisini kullandigindan daha 6nce bahsedilmisti. Bitcoin sisteminin
asil islevi olan para transfer islemleri blok zincirini olusturan bloklarin gévdesinde yer alir. Her

blok yaklasik olarak 500 adet transfer bilgisi igerir.

Transfer islemi olusturulurken kullanilacak paralar, transfer edilecek cilizdan bilgisi,
transfer isleminin yer alacagi blogu blok zincirine ekleyen madenciye 6denecek islem {icreti ve
transfer isleminde yer alan paralar1 harcama yetkisine sahip olan kisinin imzasi gibi bir takim
bilgiler transfer isleminin igerisine eklenir. Bir islemin boyutu yaklagik 300 — 400 byte
uzunlugundadir. Transfer islemi olusturulduktan sonra Bitcoin aginda yayinlanir ve agdaki
biitlin diigiimlerin transfer islemini dogrulamasi saglanir. Transfer islemi Bitcoin agina
yaymlanirken ilk olarak bir diiglime gonderilir ve bu diiglim transfer islemi igerisinde yer alan
dogrulama scriptini ¢alistirarak islemin uygun olup olmadigini kontrol eder. Eger transfer
islemi uygun ise diigim tarafindan gonderene onay mesaji gonderilirken transfer islemi
diigiimiin bagl oldugu 3 veya 4 diigiime gonderilir. islemi alan diger diigiimler tarafindan tekrar
ayni dogrulama iglemi yapildiktan sonra bu diigtimlerinde bagli oldugu yine 3 veya 4 diigiime
gonderilir. Bu sekilde transfer islemi aga baglh tiim diigiimler tarafindan kabul edilene kadar
katlanarak genisleyen bir dalgalanma seklinde dagilir. Transfer islemini dogrulayan diigtimler
islemi transfer islemleri havuzuna ekler ve transfer islemi burada bir bloga dahil edilmeyi
bekler. Eger islem dogrulanmazsa transfer islemleri havuzuna eklenmeyecegi gibi gonderene
ret mesaj1 gonderilir. Boylelikle transfer isleminin agdaki diigtimlere hizl1 bir sekilde yayilmast
saglanirken transfer islemini teslim alan biitiin diigiimlerin islemi bagimsiz sekilde dogrulamasi
saglanir. Bu sekilde hatali olusturulan bir islem bir veya birkag diigiim tarafindan dogrulanabilir
fakat agdaki diigiimlerin bir¢ogu tarafindan reddedilir ve hatali islemlerin ger¢eklestirilmesinin

Oniine ge¢ilmis olur.

5.1.2.1. Transfer islemlerinin yapisi

Bitcoin sistemindeki standart bir transfer islemi girdiler ve ¢iktilar olmak {izere iki ana
bloktan olusur. Ancak madencilik sonucunda elde edilen bazi transfer islemlerinde girdiler

yoktur, sadece madencinin ciizdanina kazandig1 6diil miktarini belirten bir ¢ikt1 vardir. Bu 6zel
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bir durumdur ve blok gdvdesinde yer alan transfer iglemlerinin ilk sirasinda yer alir. Standart
olarak olusturulan bir transfer isleminde girdiler ve ¢iktilar arasinda uyumsuzluk varsa veya
islemi olusturanin girdilerden bir kismimi harcama yetkisi yoksa islem dogrulanmaz yani

gerceklestirilemez. Bitcoin transfer isleminin yapisi Cizelge 5.3 de gdsterilen alalari igerir.

Cizelge 5.3. Transfer islemlerinin yapisi

Boyut Alan Aciklama

4 Byte Versiyon Islemin uydugu kurallar

1-9 Byte Girdi sayaci Islemin icerdigi girdi say1si
Degisken Girdiler Bir veya daha fazla islem girdisi
1-9 Byte Cikt1 sayaci Islemin icerdigi ¢ikt1 say1si
Degisken Ciktilar Bir veya daha fazla islem ¢iktist
4 Byte Kilitleme Zaman Zaman degeri veya blok numarasi

Bitcoin sisteminde harcama yapilirken kullanilan ciizdanlar ger¢ek hayatta kullanilan
ciizdanlara benzetilerek olusturulmustur. Ornegin gergek bir ciizdanda 1 adet 50TL’lik, 2 adet
20TL’lik ve 1 adet 10TL’lik banknot olmak tizere toplam 100TL para olsun. Eger bu ciizdandan
75TL degerinde bir 6deme yapmak istersek S0TL’lik, 20TL’lik ve 10TL’lik banknotlar
clizdandan ¢ikararak toplam 80TL 6deme yapariz ve karsiliginda para {istli olarak aldigimiz
STL’lik banknotu clizdana geri koyariz. Bitcoin sisteminde de cilizdan islemlerinin temelini
gercek cilizdanlarda kullanilan banknotlara benzetilebilecek harcanmamis islem ¢iktilar
(unspent transaction output, UTXO) olusturur. Nasil ki clizdanimiza bulunan bir banknot bize
aitse ve o banknotu harcama yetkisi bizdeyse benzer sekilde bir Bitcoin ciizdaninda bulunan
UTXO’ nun harcama yetkisi o ciizdan sahibine aittir. Odeme sirasinda UTXO’larmn kullanim
sekli de banknotlara benzer. Nasil ki bir banknot bdliinemiyorsa UTXO’larda boliinemez.
Ormnegin bir Bitcoin ciizdaninda 2, 3 ve 7 BTC degerinde UTXO’lar olsun ve ciizdan sahibi
4BTC degerinde bir 6deme yapmak istesin. Bu 6deme iki farkl sekilde yapilabilir. Ya transfer
islemine 2 ve 3 BTC degerindeki UTXO’lar girdi olarak, 4BTC degerindeki UTXO ¢ikt1 olarak
kaydedilir ve ayni transfer islemine 1BTC degerinde UTXO para iistii olarak islenir ya da 7BTC
degerindeki UTXO transfer islemine girdi olarak, 4BTC degerindeki UTXO ¢ikt1 olarak
kaydedilir ve 3BTC degerindeki UTXO para iistii olarak islenir. Odemenin hangi sekilde
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yapilacagi bitcoin ciizdan uygulamasi tarafindan otomatik olarak belirlenir. Burada dikkat
edilirse her islemde de daha 6nce var olmayan 1 ve 3BTC degerindeki UTXO para iistii olarak,
4BTC degerindeki UTXO ise ¢ikt1 olarak olusturuldu. Bitcoin sisteminde ddeme yaparken
transfer islemine girdi olarak kaydedilecek UTXO lar daha once olusturulup bu ciizdana
gonderilmis UTXO lar olmak zorundadir ancak transfer isleminde olusan ¢ikt1 ve para iistii
daha 6nce olusturulan miktarda UTXO olmak zorunda degildir. Yani 3BTC degerinde para iistii
almak i¢in ii¢ adet 1BTC degerindeki UTXO lar kullanilmak zorunda degildir. Boylelikle
Bitcoin sisteminde istenilen her miktarda UTXO olusturulabilir fakat olusturulan UTXO lar
boliinemez, az onceki ornekte oldugu gibi biitiin olarak harcanmalidirlar. Tiirk Liras1 kurus
olarak iki ondalik basamaga boliinebildigi gibi Bitcoin’de sistemin en kiiciik birimi olan satoshi

olarak sekiz ondalik basamaga bdliinebilir.

Bitcoin sisteminde bir clizdanin depolanmis bakiyesi diye olgu yoktur, o ciizdana
kilitlenmis UTXO’lar vardir. Ciizdan bakiyesini 6grenmek istedigimizde sistem blok zincirine
kayith biitiin bloklar1 tek tek dolasarak o ciizdana kilitlenmis UTXO’lar1 bulur ve bunlar

toplayarak cilizdan bakiyesini hesaplar.

Transfer islemleri, UTXO'yu mevcut sahibinin imzasiyla kilidini agarak tiiketir ve
UTXO'yu yeni sahibinin bitcoin adresine kilitler. Cikt1 ve girdi zincirinin istisnasi, her bloktaki
ilk islem olan, coinbase islemi adi verilen 6zel bir islem tiiridiir. Bu islem transfer islemlerini
bir bloga eklenerek blok zincirine dahil edilmesini saglayan madenci tarafindan yapilir ve
madenciligin 6diilii olarak o madenciye 6denecek yepyeni bir bitcoin yaratir. Bu sekilde

sistemde yeni bitcoinler liretilmis yeni sistemde para basilmis olur.

Transfer islemi ¢iktisi

Bitcoin sisteminde gerceklestirilen her transfer islemi, sadece 6deme yapilan ciizdan
sahibinin kullanabilmesi icin kilitlemis bir UTXO olusturur. Olusturulan bu UTXO,
olusturuldugu transfer isleminin eklendigi blogun blok zincirine eklenmesi ile bitcoin ag1
tizerindeki biitiin diiglimler tarafindan taninir ve sadece cilizdan sahibinin 6zel anahtari ile

harcanabilir. islem ¢iktilar1 iki boliimden olusur:

e Satoshi cinsinden belirtilen bir miktar bitcoin.
e Islem ciktis1 sonucunda olusturulan UTXO’nun harcanabilmesi icin gerekli kosullar:

igeren kilitleme komut dosyasi.
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Cizelge 5.4’ de bir islem ciktisinin igerdigi alanlarin boyutlar1 ve aciklamalari

goriilmektedir.

Cizelge 5.4. Transfer islemi ¢iktisi

Boyut Alan Aciklama
4 Byte Miktar Satoshi cinsinden Bitcoin miktari
1-9 Byte Kilitleme komut dosyasi Kilitleme komut dosyasinin Byte olarak
boyutu boyutu
Degisken | Kilitleme komut dosyasi UTXO’ yu harcamak i¢in gerekli kosullar
iceren kilitleme komut dosyasi

Kilitleme ve Kilit agma komut dosyalari FORTH benzeri bir programlama dilinde
yazilmigtir. Forth, orijinal olarak Chuck Moore tarafindan tasarlanan zorunlu yigin tabanli bir
bilgisayar programlama dilidir. FORTH hem komutlar1 etkilesimli yiiriitiir yani resmi isletim
sistemi olmayan sistemler i¢in uygun bir kabuk haline getirir hem de daha sonra galistirilmak

uzere komut dizilerini derler.

Bir UTXO’ ya ait kilitleme komut dosyasti, ilgili UTXO’nun kayith oldugu ciizdan
adresi, Uretildigi transfer isleminin 6zet degeri ve indeks numarasi, satoshi cinsinden miktari
gibi bilgileri igerir. Bir islem dogrulandiginda, harcama kosulunu karsilayip karsilamadigini
gormek i¢in her girdideki kilit agma komut dosyast, karsilik gelen kilitleme komut dosyasiyla
birlikte ¢alistirtlir. Bitcoin sistemindeki transfer islemlerinde yer alan ¢iktilar1 kilitlemek ve
girdilerin kilidini agmak i¢in bir komut dosyas1 kullanilmasinin amaci kilitleme ve kilit agma
islemleri i¢in sonsuz sayida kosul tanimlama imkani sunmasidir. Boylelikle zaman igerisinde
degisen kosullara uygun olarak UTXO’larin harcama kosullari istenildigi gibi her 210.000
blokta bir yartya diisiiriiliir. {lk blokta bu 6diill SOBTC iken giiniimiizde 6,125BTC ye

diismiistiir.

Transfer islemi girdileri

Bir transfer isleminin birden fazla girdisi olabilir. Ornegin ciizdaninda 2 ve 3BTC
degerinde UTXO’lar olan bir clizdan sahibi 4BTC degerinde bir 6deme yapmak istedigi
taktirde, UTXO’larin boliinme 6zelligi olmadigi i¢in, transfer islemine 2 ve 3BTC degerindeki
iki UTXO’yu da girdi olarak eklemek zorundadir. Aksi taktirde 4BTC degerinde bir 6deme
gergeklestiremez. Bu islem sonucunda 4BTC karsi tarafa gonderilmek icin, 1BTC para iistii
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olarak ayni clizdana geri gonderilmek icin iki farkli ¢ikt: tiretilir. Bu islemde yer alan iki girdi
de ayr1 olarak kendi harcanabilme kosullarini iceren kilit agma komut dosyalarini igerirler.

Cizelge 5.5’ de bir islem girdisinin igerdigi alanlarin boyutlar1 ve agiklamalari goriillmektedir.

Cizelge 5.5. Transfer islemi girdisi

Boyut Alan Aciklama

32 Byte Transfer isleminin 6zet degeri | UTXO’ nun tiretildigi transfer isleminin 6zet
degeri

4 Byte Cikis indeks degeri Harcanacak UTXO’ nun indeks degeri

1-9 Byte Kilit agma komut dosyast Kilit agma komut dosyasinin byte cinsinden

uzunlugu uzunlugu

Degisken | Kilit agma komut dosyast Kilitleme komut dosyasinda belirtilen
kosullar1 karsilayan kilit agma komut
dosyasi

4 Byte Sira numarasi Transfer isleminin sira numarasi

Transfer islemi Ucretleri

Bitcoin sisteminde gergeklestirilen transfer islemlerinde, islemi blok zincirine ekleyen
madenciye ticret 6demek transfer islemini gergeklestiren ciizdan sahibinin inisiyatifine
birakilmistir. Ancak iicret 6demesi yapilmayan islemleri madenciler bir bloga ekleme
konusunda ¢ok istekli davranmadiklari i¢in islem iicreti igermeyen transfer iglemlerinin blok
zincirine eklenmesi, islem ticreti igeren transfer islemlerinden daha uzun siirmektedir. Yani
islem tcretleri tesvik olarak hizmet eder. Disardan herhangi bir miidahale olmadig: siirece
ciizdanlar islem {icretlerini otomatik olarak hesaplar ve transfer islemine dahil eder. Islem
ticretleri cilizdan tarafindan otomatik olarak hesaplanirken transfer isleminin miktarina gore
degil byte cinsinden boyutuna gore hesaplanir. Mevcut durumda byte basina islem iicreti

2satoshi olarak belirlenmistir.

Transfer islemlerinin yapisinda islem iicreti ile ilgili herhangi bir alan yoktur, sadece
girdiler ve ¢iktilar vardir. islem iicreti ise girdiler ve ¢iktilar arasindaki farka gére hesaplanir.
Ornegin ciizdaninda 2 ve 3BTC degerinde UTXO’lar olan bir ciizdan sahibi 4BTC degerinde
bir 6deme yapmak istedigi taktirde, UTXO’larin boliinme 6zelligi olmadig1 i¢in, transfer

islemine 2 ve 3BTC degerindeki iki UTXO’yu da girdi olarak eklemek zorundadir. Yani
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transfer iglemine toplam 5BTC degerinde girdi ve 4BTC degerinde ¢ikt1 ekleyecektir. Transfer
islemine ek olarak geri alinmasi gereken para tistlii miktarin1 da eklemesi gerekir. Cilizdan sahibi
para iistii olarak 0,75BTC eklemis olsun. Bu durumda girdiler ve ¢iktilar arasindaki 0,25BTC
fark, transfer islemini blok zincirine ekleyen madenciye islem flicreti olarak aktarilacaktir.

Ornekten de anlasilacag {izere islem iicretleri 5.8°deki gibi hesaplanir.

Ucretler = Toplam (Girdiler) — Toplam (Ciktilar) (5.8)

Madenciler transfer iglemlerini bloga eklerken transfer islemindeki iicreti ve transfer
isleminin yasmi dikkate alirlar. Eger blokta yeteri kadar yer varsa islem ficreti icermeyen
transfer islemleri de bloga eklenir. Her blokta 50 kilobyte boyutunda bir alan yiiksek islem
onceligi olan islemler igin ayrilir. Islem 6ncelik degeri 57.600.000° den biiyiik olan islemler
yiiksek Oncelikli islem olarak kabul edilir ve oncelik degerine gore sirayla aday bloga dahil
edilirler. Bu alana islemler alinirken islem iicretine bakilmaz. Bu sekilde islem {icreti olmayan
transfer islemlerinin de gergeklestirilmesi saglanir fakat havuzda bekleyen, islem iicreti
icermeyen transfer islemi sayisi fazla ise iglem iicreti olmayan islemlerin bir bloga dahil edilip
onaylanmast uzun zaman alabilir. 50 kilobyte boyutundaki yiiksek islem Onceligi olan
islemlere ayrilan alan dolduktan soran diger islemler islem fiicretine gore secilerek blok
doldurulur. Islem 6nceligi, bir giinde iiretilen blok miktarinin (144), islem boyutuna (byte)
boliimiiniin, 100.000.000 satoshi ile ¢arpilarak hesaplanir. 5.9 da islem onceligi hesaplama
denklemi goriilmektedir.

144
islem boyutu (byte)

islem Onceligi = x 100.000.000 satoshi (5.9)

Transfer islemlerinin dogrulanmasi

Bitcoin agindaki herhangi bir diigime ulasan bir transfer islemi diiglim tarafindan
dogrulandiktan sonra gonderene onay mesaj1 gonderirken transfer islemini, bagli oldugu 3 ila
4 diglime gonderir ve ayni dogrulama islemi bu diiglimler tarafindan da gergeklestirilir. Bu
sekilde transfer igslemi gecerli ise kisa siirede katlanarak agdaki biitiin diigiimlere yayilir, gecerli
degilse yani islemde bir hile s6z konusu ise diigiimlerin ¢ogunlugu tarafindan reddedilecegi i¢in

islem gerceklestirilmeyecektir. Her diiglim her islemi su kriter listesine gore kontrol eder:

e Islemlerin girdileri ve ¢iktilart mevcut mu?

e Her cikt1 degeri ve ¢ikti degerlerinin toplamlar1 izin verilen aralikta mi?
(OBTC -21.000.000BTC araliginda m1?)
e islem boyutu 100 Byte’ dan biiyiik mii?
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e Islemin séz dizimi (syntax) ve veri yapist dogru mu?

e Her girdi i¢in referans verilen bir ¢iktt var mi1? Bu ¢ikti harcanabilir durumda mi1?

e Girdi degerlerinin toplami ¢ikti degerlerinin toplamindan biiyiik mii veya Girdi
degerlerinin toplami ¢ikti degerlerinin toplamina esit mi?

e Islem boyutu maksimum blok boyutunda kiiciik mii?

e Islemde yer alan girdilerin hepsinin 6zet degeri var mi1?

e islemde yer alan herhangi bir girdinin referans verdigi ¢ikt1 sadece bu islemde mi
kullaniliyor?

e islem iicreti cok mu?

e Her giris i¢in var olan kilit agma komut dosyasi karsilik gelen kilitleme komut

dosyasi ile dogrulaniyor mu?

Bitcoin sisteminde olusturulan bir transfer islemi bu sorularin hepsine olumlu cevap
veriyorsa dogrulanir ve bir bloga dahil edilip blok zincirine eklendikten sonra islem

gerceklestirilmis olur.
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6. ONERILER VE GELIiSTIRILEN UYGULAMA

2009 senesinde Bitcoin sistemi ile baslayan blok zinciri tabanli kripto para teknolojisi
gecen yillar igerisinde, bilgisayarlarin donanimsal ve yazilimsal olarak gelismeleri neticesinde
farkli bir boyut kazanmuis, bir blok zinciri tizerinde birden fazla kripto para uygulamasi
calistirilabildigi gibi bununla birlikte akilli kontratlar gibi farkli uygulamalar da
barindirabilecek bir hal almistir. Kripto paralar ilk ¢iktiklari zaman bir eglence araci gibi
goriinmesine karsin, zaman igerisinde yasadisi 6demelerde kullanilmig ve akabinde 6zellikle
blyiik firmalarin kripto paralar ile 6deme almaya baslamalari ile birlikte, giliniimiizde
devletlerin yasalar ile kontrol etmeye ¢alistiklar sistemler, yatirimcilar i¢in 6nemli bir yatirim
araci haline gelmislerdir. Yasanan bu gelismeler gdsteriyor ki kripto paranin icadi, ekonomide
paranin icad1 kadar onemli bir gelismedir. Kripto paralarin ekonomik boyutunda bunlar
yasanirken teknik boyutunda ise bir takim sikintilar ortaya ¢ikmaktadir. Bu sikintilarin bazilari

Oonceden tahmin edilebilirken bazilar1 gelisen teknoloji ile zamanla ortaya ¢ikmuistir.

6.1. Bitcoin Sistemi I¢cin Oneriler

Bitcoin sisteminin ¢aligmaya basladigi 2009 senesinden buyana bilgisayarlarin islemci
giicleri oldukga artmistir. Sistemin ¢alismaya basladig ilk zamanlarda olusturulan bir blogun
0zet degeri hesaplamak beklenen zaman dilimlerinde siirerken, gelisen teknoloji ile bu zaman
dilimi beklenenin ¢ok altina inmis hatta biitiin nonce degerlerini denemek i¢in gegen siire 1
saniyenin altina diismiistiir. Bu durumda madenciler saniyede bir degisen zaman damgasinin
beklemek zorunda kalmiglardir ve bu problemi ¢6zmek i¢in blokta yer alan islemlerin basina
kendilerine 6zgii olarak ekledikleri islemin igindeki ekstra nonce degerini degistirme yoluna
gitmislerdir. Zaman igerisinde bilgisayarlarin islem giiciindeki artistan dolay1 ekstra nonce
degerini degistirmek bu problemi ¢dzmeyebilir. Boyle bir durumda ekstra nonce degerini
degistirmeye ek olarak, mevcut durumda kullanilan SHA256 kriptografik 6zet algoritmasinin
yerine, daha karmasik olan ve hesaplamasi daha fazla zaman alan SHAS512 6zet algoritmasi
kullanilabilir. Gelistirilen uygulamada SHAS512 &zet algoritmast kullanilmis ve sistemin

calisabilirligi gosterilmistir. Sekil 6.1 de gelistirilen uygulamanin arayiizii goriillmektedir.

Mevcut Bitcoin sisteminde nonce degeri her blok igin 1 degerinden baslar ve 32 bit
deger tek tek denenir. Sistemde bulunan islem giicli yiiksek diigiimler ¢ok hizli hesaplama
yapabildikleri i¢in diisiik giicli diiglimlerin yeni blok {iretme ihtimallerini ortadan

kaldirmiglardir. Bu durum gii¢lii makinelerin bir kesimin elinde bulunmasina sebep olabilir ve
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blok zinciri sistemlerin en biiyiik tehditlerinden biri olan ylizde elli bir saldirilarini miimkiin
kilar. Bu problemin ¢oziimii agdaki diiglimlerin belli bir kesimin elinde bulundurulmasi yerine
sistemin olabildigi kadar dagitilmasidir. Eger diisiik giiclii diiglimlerinde zincire blok ekleme
ihtimalleri s6z konusu olabilirse agdaki diiglimler genele yayilacaktir. Eger nonce degerini tek
tek artirarak hesaplama yapmak yerine, diigiimler rasgele nonce degeri iireterek hesaplama
yaparlarsa diisiik giiclii diigimlerinde blok {iretme sanslari olacaktir ve sistem daha c¢ok
yayilacaktir. Ancak blok zinciri sistemlerde bir giincelleme yapmak i¢in mevcut digiimlerin
yarisindan fazlasinin giincellemeyi kabul etmesi gerekir ki bu durumu kabul ettirmek biraz zor

olacaktir.

6.2. Gelistirilen Uygulama

Gelistirilen program blok zinciri tabanli bir kripto para simiilatoriidiir. Sekil 6.1° de
Onerilen giincellemelerin gercgeklestirildigi simiilatér programinin arayiizii goriilmektedir.
Simiilator programi tezde bulunulan onerilerin gergeklestirilebildigini géstermek ve Onerileri
test edebilmek icin tasarlandigindan onerilen alanlarin gelistirilmesine agirlik verilmistir.
Program Visual Studio 2017 ¢atis1 altinda C# programlama dili ile gelistirilmistir ve blok zinciri
JSON formatinda kaydedilip okunmustur. Yazilimin gelistirilme ve test asamalarinda i7-7500U
2.7Ghz islemci, 8GB DDR4 RAM bellek ve 2GB ekran karti donanimlarina sahip Winl0

isletim sistemi kurulu bilgisayar kullanilmigtir.

a5l Block Zinciri = o X
Para Gonder Bloklar Bakiye Ogren
Kimden ‘ | [0 Tasacoe13e2 3599d4970e51 15ed 34f4c7) Para Miktarini Ogren
< 1 0ffla71fbf54507c2a10775fa413eead5’ 38cale28ad1 714f3¢’ 1da5¢74
Kime ‘ ‘ 2 05db1d4563343f2957ec1cBec7fSa474dc8d 1581 66d9al 33 f774bb72|
3 00f14488bb33f1a1dbcdf3f 191 34 7643d2
Miktar ‘ ‘ 4 02b7bddZaaﬂcc1f57b253929322275b61b2b1552b2ﬂ)bf37ea47383703e1d53i235da7ba§a70f837b7c370514412ne26bb3445
5 67bca%6c146b5870a221b27c817ca7d48e3f61e9 75bc1ffd dcc39e52f7973b041ea7af6 7z
_ 6 125378aaed51c8b9663c82ff65cef1 13ee2e 3a66a48; 14655¢117¢794e6c¢
PARA GONDER 7 4c2dcabc19b8fcaa72a10a2d79f92c45/6727c41199%ee17ea05cd3d9d2f8531477755f3ecc 78bd52b285268d36edasb1a%eadb|
8 2eef2381bd13f7bf7 '3663b47f962d8b! 30 351d8df73d18f1c1dfod1d74t) 7
9 0637bead2bed '84e3a86622e05ee24f14cf518d4ae71be9b021321a2ce 1587876 7e0eb4e8dfal Iq
Bekleyen Tranferler 10 51 1c07deffccb29d 16ce473c4a82e4987e2d1a8c9bad71dd439add2629deaas6288d3ic 7e908 Bloklari Goster
1 11 648c6a415e782495d49a725455e825e3d849ea2979aae38f11045b2b24292ccfbac4e6f531cc351719d7016117dfc62935b849f
Baglan

IP: 192.168.2.66
5001 | Port Ayarla
Eng isim Ayarla

Hedef ws://192.168.2.243:5001 |

Bekleyen Transferleri
Onayla 4

Server Baglan

Blok Zincirini

Listeyi Yenile Dogrula

Sekil 6.1. Gelistirilen uygulamanin arayiizii
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6.2.1. Para Gonderme Algoritmasi

Programin para gonder boliimiinde bulunan “Kimden” alanina, programin test agamasi
bittigi zaman, otomatik olarak kullanicinin kendi ciizdan adresi gelecektir. “Kime” alanina ise
0deme yapilmak istenilen cilizdan adresi girilecektir ve miktar alanina gonderilmek istenilen

para miktar1 girildikten sonra 6deme islemi yapilabilir.

fromAddress=fromTextBox
toAddress=toTexiBox
amount=amountTetBox
balance = BlockChain.GetBalance(fromTextBox)

balance == amount No
fas
'L Y
CreateTransaction (fromAddress, toAddress, amount) ‘Yetersiz Bakive
Broadcast{Transacfion)

end .3

Sekil 6.2. Para gonderme algoritmasinin akis diyagrami

“Para Gonder” butonuna basildig1 zaman program tiim blok zincirinde gonderici adrese
ait olan biitiin transfer islemlerini tarayarak gonderici adresin yeterli bakiyeye sahip olup
olmadigint hesaplar ve eger daha 6nce gonderici ciizdan adresine yapilan 6demelerin toplami
transfer edilmek istenilen miktardan az ise program yeterli bakiye olmadigina dair bir mesaj
verir iglemi gerceklestirmez. Eger yeterli bakiye var ise yani génderici ciizdan adresine daha
once yapilan transferlerin toplami 6deme miktarina esit veya c¢ok ise transfer iglemi bekleyen
transferlerin tutuldugu bir listeye eklenirken diigiime bagli diger diigiimlere gonderilir.
Sekil 6.2° de Para gonderme algoritmasinin akis diyagrami verilmistir. Sekil 6.2°de verilen Akis
diyagramindaki  balance=BlockChain.GetBalance(fromTextBox)  satirinda  yer alan
BlockChain.GetBalance(fromTextBox) metodunun algoritmasinin akis diyagrami Sekil 6.3 de
verilmistir. Transfer islemini alan diigimler kendi blok zincirlerinde Sekil 6.3 de verilen akis
diyagramina gore bakiye kontrolii yaparlar ve akabinde Sekil 6.2° de verilen akis diyagramina

gore yeterli bakiye varsa transfer islemini bekleyen transferler arasina eklerler. Boylelikle hileli
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bir transfer islemi yapilma durumuna karsin 6nlem alinmis olur. Yani yeni transfer islemini
alan biitiin diiglimler bakiye kontrolii yapacagi i¢in, uygunsuz bir 6deme islemi yapilmak
istenirse bu islem agdaki diigiimlerin ¢ogunlugu tarafindan reddedilecegi igin

gerceklesmeyecektir.

6.2.2. Bakiye Hesaplama Algoritmasi

Biitiin para transferi ve kripto para uygulamalarinda oldugu gibi gelistirilen uygulamada
da miikerrer 6deme islemlerinin 6niine gegmek i¢in 6deme islemi gergeklestirilmeden dnce para
transferi yapmak isteyen adresin yeterli bakiyeye sahip olup olmadigi kontrol edilir. Baz1 blok
zinciri tabanli kripto para uygulamalarinda bu islem i¢in blok zincirindeki biitiin bloklar ve
bloklar i¢cinde yer alan biitiin transfer islemleri tek tek kontrol edilerek para transferi yapmak
isteyen adrese gelen ve giden paralar toplanir ve ilgili adresin bakiyesi hesaplanir. Bitcoin
sistemi bu islem i¢in, daha dnce “Transfer islemlerinin yapist” basligi altinda detayli olarak
anlatilan UTXO’ lar1 kullanir. Gelistirilen simiilatér programinda bakiye hesaplamak ig¢in
Sekil 6.3° de akis diyagrami goriilen algoritma kullanilir. Bakiye Hesaplama Algoritmasina
gore gelistirilen program ilk bloktan baslanarak son bloga kadar biitiin bloklar teker teker
kontrol edilir. Her blogun i¢inde bulunan biitiin transfer islemlerinin (transactions) iginde
bakiye hesaplamas: yapilacak adrese ait olan islemler aranir. ilgili adrese ait islemler tespit
edildikten sonra eger bu adrese para transferi yapildi ise bakiye miktar1 transfer yapilan para
miktar1 kadar arttirilir. Eger ilgili adresten para transferi yapildi ise bakiye miktar1 transfer
yapilan para miktar1 kadar azaltilir. Son blokta yer alan son transfer islemi kontrol edildikten

sonra bakiye hesaplama islemi biter.
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i=0
=0
balance=0
address = fromTexiBox

v

h

transaction = Chain[i]. Transactions[j]

transaction FromAdress==address Mo transaction. ToAdress==address
Yes Yes
balance -= transaction. Amaunt balance += transaction.Amaunt
[iaa -+

Iy LCE j = Chain[i]. Transactions.Count

i = Chain.Count

return balance

Sekil 6.3. Bakiye kontrolii algoritmasinin akig diyagrami
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6.2.3. Blok Ozeti Bulma (Madencilik) Algoritmasi

Transfer iglemi, bekleyen transferler arasina eklendikten sonra bekleyen transferlerden
bir blok olusturularak uygun SHAS512 6zet degeri bulunmaya ¢alisilir. 512 bit 6zet degerinin
ilk kag bitinin 0 (s1fir) olacagi hedef alaninda belirlenir. Hedef alaninda belirlenen deger aslinda
512 bit uzunlugundaki hedef degerinin degersiz kag¢ bitinin 1 (bir) olacagim belirler. Blok
icerisine beklemede olan transfer islemleri ile birlikte blok zincirine son eklenen blogun indeks
numarasinin bir fazlasi indeks numarasi olarak, yine son eklenen blogun 6zet degeri dnceki
blogun 6zet degeri (previoushash) olarak ve sistem saati zaman damgasi olarak eklenir. Bu
sekilde blok olusturulur ve belirlenen kriptografik 6zet algoritmasi kullanilarak 6zet alma islemi
gerceklestirilir. Ozet alma islemi hedef degeri ile belirlenenden daha kiigiik bir deger bulunana
kadar nonce degeri arttirilarak isleme devam edilir. Uygun 6zet degeri bulununca, 6zet degerini
bulmak i¢in kullanilan nonce degeri bloga eklenir. Sekil 6.4’ de Blok 6zeti bulma (madencilik)

algoritmasinin akis diyagrami goriilmektedir.

target = targettextBox
block Index = Latestblock Index + 1;
block PreviousHash = Latestblock Hash;
nonce=0

4

CreateTransaction (minerAddress, Reward)

h 4

F

block.CalculateHash({SHAS12)

block Hash == target Mo—® nonce++

Yes

¥

Serialize And Save BlockChain
pending Transaction.Clear()

Sekil 6.4. Blok 6zeti bulma (madencilik) algoritmasinin akis diyagrami
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6.2.4. Blok Zincirine Blok Eklenmesi

Uygun nonce degeri bulunduktan sonra ilgili blok, blogu bulan diigiimiin bagl oldugu
bilgisayarlara gonderilir. Gelistirilen uygulama bazi onerilerin gergeklestirilebilir oldugunu
gostermek i¢in gelistirilen bir simiilator oldugu i¢in blok bulan diigiim sadece blogu degil tiim
blok zincirini bagl oldugu diigiimlere gonderir. Blok zincirini yakalayan diigtimler kendi blok
zincirleri ile gelen blok zincirini karsilastirirlar ve yeni blok eklenerek gelen zincir uygunsa
kabul edilir ve zincirdeki bloklarin indeks numaralart ve SHAS512 6zet degerleri program
arayiiziinde bulunan “Bloklar” alaninda listelenir. Listelenen 6zet degerlerinin iizerine cift
tiklandig1 zaman blok igerisindeki islemleri ve blogun diger degerlerini gosteren bir pencere
acilir. Sekil 6.5’ de drnek bir blogun igerisindeki islemleri gosteren pencere goriilmektedir.
Sekil 6.5 incelendiginde blok igerisinde blogun indeks numarasi, dnceki blogu SHAS512 6zet
degeri, mevcut blogun SHAS512 6zet degeri, blogun olusturulma zamani, uygun SHAS512 6zet
degerini yakalamak i¢in bulunan nonce degeri ve transfer islemlerinin yer aldigi gériilmektedir.
Transfer islemlerini icerisinde yer alan, gonderen bilgisi olmayan ve alic1 kisminda “Miner”
yazan transfer islemi blogu iireten madencinin kazandig1 6diil miktarin1 gostermektedir ve bu

sekilde para tiretimi gerceklestirilmektedir.

4! BlockinsideForm - o %
Blok Numarasi ‘ E
Onceki Blok Ozet (Hash) i00f1 4488bb33f1a1dbcdf3f19dad5c6a29191 e98343b6db8‘
Blok Ozet (Hash) 02b7bdd2aaf1cc1f57b253929a22275b61b2b1552b2fbbf?
Blok Uretim Zamani 6.05.2021 22:50:01 |
Nounce ‘ 1529 ‘
indeks Gonderen Alici Miktar
0 |abseaccinioaane | Fb568cefa54r54 [50
1 ab568ceff54bb354 b 568bbcef 85454 50

2 Miner 1

Sekil 6.5. Olusturulan bir blogun igerigi
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6.2.5. Blok Zincirinin Dogrulanmasi

Her yeni blok tiretildigi zaman blok zincirinin dogrulugu kontrol edildigi gibi test amagli
olarak program arayiiziinde bulunan “Blok Zincirini Dogrula” butonu yardimu ile de kayitli blok
zincirinin dogrulugu kontrol edilebilir. Sekil 6.6’ da blok zinciri dogrulama algoritmasinin akis
diyagrami goriilmektedir. Dogruluk kontrolii yapilirken biitiin bloklarin tek tek 6zet degerleri
tekrar alinir ve blok igerisinde var olan 6zet degeri ile karsilastirilarak iki 6zet degerinin ayni1
olmasi beklenir. Boylelikle blogun iceriginde herhangi bir degisiklik yapilmadigi tespit edilmis
olur ve dogrulama isleminin ilk agamas1 bitmis olur. Blok zincirinde var olan mevcut bloklarin
hepsinin nonce degerleri daha onceden bulundugu icin tekrar SHAS12 6zet degerini

hesaplamak ¢ok zaman almayacaktir.

i=0

h 4

return false

e i=Chain.Count

No

.

return true

end <

Sekil 6.6. Blok Zinciri dogrulama algoritmasinin akis diyagranmi

Dogrulama isleminin ikinci asamasinda ise mevcut blokta yer alan dnceki blogun 6zet
degeri ile 6nceki blogun hesaplanan 6zet degerinin ayni olmasi beklenir. Bu asamada ise blogun

uygun yerde bulundugunun kontrolii yapilir. Bu asamadan sonra blok dogrulanmis olur bir
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sonraki blogun kontroliine gecilir. Bu dogrulama islemi zincirde yer alan biitiin bloklar i¢in
gerceklestirilir. Eger herhangi bir blok iceriginde usulsiiz bir sekilde degisiklik yapildr ise,
ornegin bir saldirgan kendine para transferi yapti ise, dogrulama islemi esnasinda usulsiiz islem
yapilan blokta var olan 6zet degerleri ile hesaplanan 6zet degerleri birbiri ile uyusmayacagi igin
program hatali blogu indeks numarasini belirterek sorunlu blogu belirten bir uyart mesajt
verecektir. Eger dogrulama islemi yeni blok olusturuldugu zaman otomatik olarak yapiliyorsa
ve yeni gelen blok zinciri dogrulanmasa blok zincire eklenmez. Bu sekilde agdaki diigiimlerin
yarist yeni olusturulan blogu dogrulayamazsa blokta yer alan transfer islemleri

gergeklestirilemez.

6.2.6. Simiilator Program Ag Yapisi

Simiilator test asamasinda yerel agdaki diigimler arasinda ¢alismaktadir ve diiglimler
arasi baglanti el ile yapilmaktadir. Baglanilmak istenilen diigiimiin IP (Internet Protocol) adresi
ve port numarasi girildikten ilgili diiglime baglanti saglanabilir. Baglant1 saglandiktan sonra iki
diigiimde birbirlerine kendi blok zincirlerini gonderirler ve her diigiim gelen blok zincirini
dogrular. Dogrulama islemi gergeklestikten sonra diigiimler gelen blok zincirini kendi blok
zincirleri ile karsilastirirlar ve hangi blok zinciri daha biiyiik ise, yani hangisinde daha fazla

blok var ise o blok zinciri iizerinden islemlere devam edilir.

6.3. Yapilan Testler ve Sonuclari

Gelistirilen simiilator uygulamasinda SHA256 kriptografik 6zet algoritmasindan daha
karmasik olan ve Ozet degerini bulmas1 daha fazla zaman alan SHAS512 6zet algoritmasi
kullanilmigtir. Test islemleri asamasinda hem SHA256 kriptografik 6zet algoritmasi ile hem de
SHA512 kriptografik 6zet algoritmasi ayri ayri ayarlanarak ayni transfer islemine sahip
bloklarin 5 farkli hedef degeri degistirilmek sureti ile Ozet degerini bulma siireleri
hesaplanmistir. Test islemleri iki asamada yapilmistir. Birinci asamada nonce degeri ritmik

olarak arttirilmig ikinci asamada ise nonce degerleri rasgele se¢ilmistir.

6.3.1. Ritmik Artan Nonce Degeri Ile Yapilan Test ve Sonuclar1

Nonce degeri ritmik olarak arttirilarak yapilan testlerde ilk olarak iki algoritma igin de
5 farkli hedef degeri i¢in birer hesaplama yapilmis fakat zaman zaman algoritmalarin tesadiifi

olarak uygun nonce degerini erken bulmalarindan 6tiirii net bir 6l¢tim yapilamamistir. Bu
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durum tizerine farkli 5 hedef degeri i¢in ayn1 transfer islemine sahip blogun 6zet degeri igin iKi
algoritma ile ayri ayr1 100 defa hesaplama yapilarak daha net sonuglar elde edilmistir.
Cizelge 6.1’ de farkli 5 hedef degeri i¢in ayni transfer islemine sahip blogun 6zet degerinin iki

algoritma ile ayr1 ayr1 100 defa hesaplanmasi i¢gin gegen siireler saniye cinsinden verilmistir.

Cizelge 6.1. Bir blogun 100 defa 6zet degerinin hesaplanma siireleri (Ritmik Nonce)

Ozet Hedef Degerleri
Algoritmasi 3 4 5 6 7
SHA512 0,98sn 18,98sn 46,92sn 86,21sn 316,11sn
SHA?256 0,32sn 5,12sn 9,75sn 27,09sn 70,97sn

Cizelge 6.1 incelendiginde SHAS512 kriptografik 6zet algoritmasi ile gergeklestirilen
Ozet alma islemlerinin, biitiin hedef degerlerinde SHA256 kriptografik 6zet algoritmasiyla
gergeklestirilen 0zet alma islemlerinden daha uzun siirdiigii goriilmektedir. Sekil 6.7 deki
grafikte ise Cizelge 6.1 deki degerler grafik olarak verilmistir. Grafik incelendiginde ise hedef
degeri arttikca SHAS512 kriptografik 6zet algoritmasinin iglem siiresinin SHA256 &zet
algoritmasina gore daha c¢ok arttig1 goriilmektedir. Bu durum gelisen teknoloji ile ortaya
cikabilecek olan erken blok olusturma sorununa SHAS512 kriptografik 6zet algoritmasini

kullanmanin gegici de olsa bir ¢6ziim olabilecegini gdstermektedir.

350
300
250
200
150
100

50

Sire (Saniye)

H:3 H:4 H:5 H:6 H:7
Hedef Degeri

SHA512 SHA256

Sekil 6.7. SHA256 ve SHAS512 6zet algoritmalarinin ayni girdiyi 100 defa hesaplama siireleri
grafigi (Ritmik Nonce)
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6.3.2. Rasgele Degisen Nonce Degeri ile Yapilan Test ve Sonuclar

Nonce degeri rasgele secilerek yapilan testlerde, ayn1 blok kullanilmasina ragmen,
ritmik artan nonce degeri ile yapilan testlere kiyasla zaman zaman daha kisa zaman da zaman
zaman daha uzun zaman sonuca ulasilmistir. Bu test ¢alismasinda da yine iki algoritma ile ayr1
ayr1 100 defa hesaplama yapilarak daha net sonuglar elde edilmeye ¢alisilmistir. Cizelge 6.2
de rasgele nonce degeri kullanilarak bir blogun 100 defa 6zet degerinin her iki algoritma ile de
hesaplanma siireleri goriilmektedir. Rasgele, ve ritmik artan nonce degerleri ile elde edilen
sonuglarin birbirine yakin olmasi rasgele nonce degeri segmenin diisiik giiclii makinelere
madencilik imkani tanimayacagi gibi goriinse de ritmik artan nonce degeri ile yapilan
hesaplamada sifir olan ihtimal rasgele nonce degeri ile yapilan hesaplamada daha yiiksektir.
Ritmik artan nonce degeri secildigi zaman gii¢lii ve zayif makineler ayni degerden baslayarak
islem yapmaktadirlar. Dolayis1 ile gerekli olan nonce degeri kag olursa olsun islem giicii yiiksek
makineler bu degere daha ¢abuk ulasacaklardir. Rasgele nonce degeri secilerek yapilan islemde
ise diisiik giliglii makinenin de uygun nonce ve 6zet degerini bulma ihtimali vardir. Bu durum
agdaki katilimer1 sayisini arttirarak sistemi daha giivenli hale getirecektir. Ancak Bitcoin aginda
yapilmak istenilen bir giincellemeyi katilimcilarin gogunun kabul etmesi gerekir. Yiiksek giicli
diiglimler tarafindan bdyle bir gilincelleme kabul edilmeyecegi i¢cin hayata gecmesi pek

miimkiin goriinmemektedir.

Cizelge 6.2. Bir blogun 100 defa 6zet degerinin hesaplanma siireleri (Rasgele Nonce)

Ozet Hedef Degerleri
Algoritmasi 3 4 5 6 7
SHAS512 1,15sn 18,15sn 43,15sn 94,44sn 325,13
SHA256 0,29sn 5.11sn 11.28sn 28,78 81.09sn
6.4. Sonuc¢

Gelistirilen simiilator programi ile Bitcoin sisteminde SHA256 kriptografik &zet
algoritmas1 yerine SHAS512 kriptografik o6zet algoritmasinin kullanilabilecegi ve nonce
degerinin ritmik artmak yerine rasgele secilerek islem yapilabilecegi gosterilmistir. Ayni
transfer iglemlerine sahip blok iizerinde yapilan test ¢caligmalarinin sonuglarina gére SHAS12

kriptografik 6zet algoritmast SHA256 kriptografik 6zet algoritmasina goére daha uzun zamanda
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sonug liretmektedir ve istenilen 6zet degerinin iist sinir1 olan hedef degeri kiiciildiikge ayni
islemi yapmak i¢in gegen siireler arasindaki makas agilmaktadir. Bu durum teknoloji ile birlikte
artan iglemci giicline kars1 Bitcoin sisteminde Onlem olarak SHAS512 kriptografik ozet

algoritmasinin kullanilabilecegini gostermektedir.

Is kamiti temeline dayali calisan biitiin blok zinciri uygulamalar igin gelecekte
ongoriilen en biiylik tehlike, mevcut sistemlerden kat ve kat hizli ¢alisan bilgisayarlarin icat
edilmesidir. Quantum Bilgisayar1 olarak bilinen ve ¢ok hizli ¢aligsabilecek bu bilgisayarlar
lizerine c¢alisma yapan bazi firmalar zaman zaman duyulsa da konu hakkinda net bir bilgi
yoktur. Ornegin Bitcoin agina bdylesine hizli ¢alisan bir diigiim eklenirse muhtemelen biitiin
bloklar1 o diigim olusturacak ve agdaki diger katilimcilarin agda kalmalarinin bir anlami
kalmayacaktir. Benzer tehlike saldirt durumlari igcinde gegerlidir. Ayrica Bitcoin sisteminin her
10dk’da bir blok olusturacak sekilde programlandigi gibi biitiin blok zinciri sitemler kendilerine
bir blok olusturma zamani belirlemislerdir. Yiiksek hizli diigiimlerin sistemlere dahil olmas1
durumunda bu siireler de istenmeyen seviyelere diisecektir bu teknolojiye uygun yazilimlar

gelistirme ihtiyaci hasil olacaktir.

70



KAYNAKLAR

A. M. Antonopoulos. (2016). Mastering Bitcoin. In Journal of World Trade (Vol. 50, Issue 4).

https://www.bitcoinbook.info/

Akleylek, S., Yildirim, H. M., & Tok, Z. Y. (2011). Kriptoloji ve Uygulama Alanlar1: Agik
Anahtar Altyapis1 ve Kayitli Elektronik Posta. Akademik Biligim 2011, 713—718.

Asan, H., & Avunduk, H. (2018). Blok Zinciri (Blockchain) Teknolojisi ve Isletme
Uygulamalart: Genel Bir Degerlendirme. Dokuz Eylul Universitesi Iktisadi ve ldari
Bilimler Dergisi, 33(1). https://doi.org/10.24988/deuiibf.2018331746

B. A. Forouzan. (2007). Cryptography and Network Security. In Cryptography and Network

Security.

Bhattacharya, S. (2019). Cryptology and Information Security-Past, Present, and Future Role
in Society. International Journal on Cryptography and Information Security (1JCIS),
9(1), 13-36. https://doi.org/10.5121/ijcis.2019.9202

Chuen, D. L. K. (2015). Handbook of Digital Currency: Bitcoin, Innovation, Financial
Instruments, and Big Data. In Handbook of Digital Currency: Bitcoin, Innovation,
Financial Instruments, and Big Data. https://doi.org/10.1016/C2014-0-01905-3

Courtois, N. T., Grajek, M., & Naik, R. (2014). Optimizing SHA256 in Bitcoin Mining.
Communications in Computer and Information Science, 448 CCIS, 131-144.
https://doi.org/10.1007/978-3-662-44893-9 12

El Moumni, S., Fettach, M., & Tragha, A. (2019). High Throughput Implementation of SHA3
Hash Algorithm on Field Programmable Gate Array (FPGA). Microelectronics Journal,
93(October 2018). https://doi.org/10.1016/j.mejo.2019.104615

Fidan, M., Dilek, S., & Esev, A. (2019). Diinden Bugiine Paranin Tarihi ve Tiirkiye’de Kagit
Para Kullanimi. Sosyal Bilimler Dergisi, 9(18), 141-162.
https://doi.org/10.31834/kilissbd.613107

Kodaz, H., & Bostali, F. M. (2010). Simetrik ve Asimetrik Sifreleme Algoritmalarinin
Karsilastirilmasi. Selcuk-Teknik Dergisi, 9(1), 10-23.

Manap, C., & Apohan, A. M. (n.d.). Ozet Fonksiyonlarindaki Zayifliklar ve Elektronik
Imzalara Etkisi. Kamu Sertifikasyon Merkezi, 1-3.

http://www.kamusm.gov.tr/dosyalar/makaleler/Ozet Fonksiyonlarindaki Zayifliklar Ve

71



Elektronik Imzalara Etkisi.pdf

Menezes, A. J., Van Oorschot, P. C., & Vanstone, S. A. (1997). Handbook of Applied
Cryptography. Choice Reviews Online, 34(08), 34-4512-34-4512.
https://doi.org/10.5860/CHOICE.34-4512

Mukhopadhyay, U., Skjellum, A., Hambolu, O., Oakley, J., Yu, L., & Brooks, R. (2016). A
Brief Survey of Cryptocurrency Systems. 2016 14th Annual Conference on Privacy,
Security and Trust, PST 2016. https://doi.org/10.1109/PST.2016.7906988

Nakamoto, S. (2008). Bitcoin: A Peer-to-Peer Electronic Cash System.

Nofer, M., Gomber, P., Hinz, O., & Schiereck, D. (2017). Blockchain. Business and
Information Systems Engineering, 59(3), 183-187. https://doi.org/10.1007/s12599-017-
0467-3

Obaid, Z., Sabonchi, A., & Akay, B. (2016). Klasik Kriptoloji Y6ntemlerinin
Karsilastirilmasi. Engineering Sciences, 7231(June), 1-61.
https://doi.org/10.12739/NWSA.2016.11.4.1A03

Ozbas, M. Y. (2019). Elektronik Para Ve Sanal Para: BitcoinGelecegin PaBirimiOlabilirMi?
Isletme Ekonomi ve Yonetim Arastirmalar: Dergisi, 2(1), 85-104.
https://doi.org/10.33416/baybem.434712

Pamula, D., & Ziebinski, A. (2009). Hardware implementation of the MD5 algorithm. In
IFAC Proceedings Volumes (Vol. 42, Issue 1). IFAC. https://doi.org/10.3182/20090210-
3-cz-4002.00012

Penard, W., & Werkhoven, T. van. (2008). On the secure hash algorithm family.
Cryptography in Context, 1-18.
https://www.staff.science.uu.nl/~tel00101/liter/Books/CrypCont.pdf

Pierro, M. D. (2017). What Is the Blockchain? Computing in Science and Engineering, 19(5),
92-95. https://doi.org/10.1109/MCSE.2017.3421554

Pollard, J. M. (1978). Monte Carlo Methods for Index Computation (mod p). Mathematics of
Computation, 32(143), 918. https://doi.org/10.2307/2006496

Preneel, B. (2010). The First 30 Years of Cryptographic Hash Functions And The NIST SHA-
3 Competition. Lecture Notes in Computer Science (Including Subseries Lecture Notes in
Artificial Intelligence and Lecture Notes in Bioinformatics), 5985 LNCS, 1-14.

72



https://doi.org/10.1007/978-3-642-11925-5_1

SAHIN, F. (2015). Modern Blok Sifreleme Algoritmalari. Istanbul Aydin Universitesi
Dergisi, 7(26), 23-40. https://doi.org/10.17932/iau.iaud.m.13091352.2015.7/26.23-40

Sakalli, M. T., Bulus, E., Sahin, A., & Biiyliksaragoglu, F. (2007). Akis Sifrelerinde Tasarim
Teknikleri ve Gii¢ Incelemesi. Akademik Bilisim Konferans: Bildirileri, 635-642.

Seker, S. E. (2008). MD5 (Message Digest , Mesaj Ozet).
http://bilgisayarkavramlari.com/2008/04/30/md5-message-digest-mesaj-ozet/

SHA-2. (2020). Wikipedia. https://tr.wikipedia.org/wiki/SHA-2

Tanriverdi, M., Uysal, M., & Ustiindag, M. T. (2019). Blokzinciri Teknolojisi Nedir ? Ne
Degildir ?: Alanyazin Incelemesi. Bilisim Teknolojileri Dergisi, 203-217.
https://doi.org/10.17671/gazibtd.547122

Tian, F. (2016). An Agri-Food Supply Chain Traceability System For China Based on RFID
& Blockchain Technology. 2016 13th International Conference on Service Systems and
Service Management, ICSSSM 2016. https://doi.org/10.1109/ICSSSM.2016.7538424

Tiibitak. (n.d.). Blokzincir Teknolojileri. https://blokzincir.bilgem.tubitak.gov.tr/blok-

zincir.html

Uluyol, C., & Unal, G. (2020). Blok zinciri teknolojisi. Bilisim Teknolojileri Dergisi, 167—
175. https://doi.org/10.17671/gazibtd.516990

Yerlikaya, T., Bulus, E., & Arda, D. (2005). Eliptik Egri Sifreleme Algoritmas1 Kullanan
Dijital Imza Uygulamasi. 4g ve Bilgi Giivenligi Ulusal Sempozyumu-ABG2005, 124—
128.

Yerlikaya, T., Bulus, E., & Bulus, N. (2006). Kripto Algoritmalarinin Gelisimi Ve Onemi.
Akademik Bilisim Konferanslari. http://ab.org.tr/ab06/bildiri/132.pdf

Yerlikaya, T., Gen¢oglu, H., Emir, M. K., Cankaya, M., & Bulus, E. (2011). RSA Sifreleme
Algoritmasi ve Aritmetik Modiil Uygulamasi. Istanbul Aydin Universitesi Dergisi, 3,
96-104.

Zheng, Z., Dai, H., Chen, X., & Wang, H. (2018). Blockchain Challenges And Opportunities.
IEEE International Symposium on High Performance Distributed Computing,
Proceedings, 14(4), 352-375.

Zheng, Z., Xie, S., Dai, H., Chen, X., & Wang, H. (2017). An Overview of Blockchain

73



Technology: Architecture, Consensus, and Future Trends. Proceedings - 2017 IEEE 6th
International Congress on Big Data, BigData Congress 2017.
https://doi.org/10.1109/BigDataCongress.2017.85

74



