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Giliniimiizde sosyal medya ve Web araciligiyla fotograf paylasimi olduke¢a artti. Neredeyse
hemen her ¢ekildigimiz fotografi, 6zel olsun olmasin, Web’ e bir sekilde yiikliiyoruz. Ama bu
fotograflarin kotii niyetli insanlar tarafindan da goriilebilecegi ve kullanilabilecegi konusunda
pek bilingli degiliz. Bu ¢alismanin amaci da bu noktada ortaya ¢ikiyor. Calismada bu amagla;
bir kisinin gergekte var olan kisa bir videosundan veya birkag fotografindan bile, o kisinin yiiz
fotografini iceren sahte videolar olusturulabilecegi kanitlanmaktadir. Bu birkac fotograf veya
kisa bir video alinip derin 6grenme teknikleriyle egitilerek sahte fotograflar ve videolar
olusturulabilir. Sahte videolarda kisinin yiiziiyle baska bir kisinin yiiz degisimi (Face swapping)
uygulanabilir veya kisinin yiiziine yeniden canlandirma (hareketlendirme) (Face reenactment)
yapilabilir. Yeniden canlandirmada ise kaynak bir kisinin yiiziine baska bir kisinin
videosundaki yiiz hareketleri uygulanabilir. Hatta StyleGAN gibi teknikler ile ger¢ek insan yiiz
fotograflarindan olusan bir fotograf kiimesi kullanilarak var olmayan insan fotograflari bile
tiretilebilir. Yaygin olarak Derin sahtelik (Deepfake) teknolojisi olarak bilinen bu teknikler, bu
calismada yilizde kullanilan ¢esitleri ve yapilar ile birlikte ele alinmistir. Bu teknikler, eski
donemlerde yasamis bilim adamlarinin, tinliilerin var olan fotograflarina yeniden canlandirma
yapilip konusturularak cocuklar i¢in egitim amacgl kullanilabilir. Kuklacilikta bu yontem
kullanilabilir. Oyuncularin (Aktorlerin-Aktrislerin) yerine sahnelerde, onlarin fotograflariyla
bilgisayarda yeniden canlandirma yapilabilir. Portreler canlandirilabilir (hareketlendirilebilir).
Bilgisayar oyunlarindaki karakterlerde de bu yontem kullanilabilir. Son zamanlarda 6zellikle
bu teknolojilerle olusturulan Kemal Sunal basta olmak {izere bir¢ok oyuncu ve sanat¢inin
videolari, reklam filmlerinde ve sosyal medyada artmistir. Bu calismanin benzer
aragtirmalardan ayrildig1 nokta ise egitim i¢in kullanilacak olan verinin diger ¢aligmalardaki
verilerden daha az olmasi ve sahte video olusturma c¢esitlerinin, yapilariin birlikte ele
alinmasidir. Veri egitimi i¢in kullanilan materyal GPU ve veri seti olarak ise VoxCeleb veri
seti, birkac kisa video ve birkac¢ fotograftan olugsmaktadir. Kullanilan yontem ise Cekismeli
tiretici aglar ve Otomatik kodlayicilar gibi iiretken aglardir. Yapilan ¢alisma kullanilan video
ve fotograflarda yliziin karsiya (6ne) doniik veya hafif saga ya da hafif sola doniik iken, yiiz
hareketinin belirli bir alanda sinirlt oldugunda ve yiiziin yavas hareket ettiginde yapay zekay1
daha 1iyi egittigi ve bu egitim verileri kullanilarak olusturulan sahte videolarin daha basarili
oldugunu gostermistir.

Anahtar kelimeler: Yiiz degistirme, Yiiz canlandirma, Derinsahte video, Derin 6grenme.
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ABSTRACT

MSc. Thesis
SYNTHESIS OF FAKE PHOTO AND VIDEO CONTAINING FACE PHOTOGRAPHS
USING ARTIFICIAL INTELLIGENCE AND DEEP LEARNING TECHNIQUES
Mustafa Salih BAHAR
Tekirdag Namik Kemal University
Graduate School of Natural and Applied Sciences

Department of Computer Science

Supervisor: Assoc. Prof. Dr. Ercan BULUS

Sharing photos from social media and the Web has increased considerably these days. We
upload almost every photograph we take, private or not, to the Web in some way. But we are
not very conscious that these photos can also be seen and used by malicious people. The purpose
of this study emerges at this point. For this purpose, in the study; It is proved that even from a
short video or a few photos of a person that actually exists, fake videos containing a face photo
of that person can be created. Fake photos and videos can be created by taking these few photos
or a short video and training them with deep learning techniques. In fake videos, face swapping
of another person can be applied with the face of the person or face reenactment can be applied
to the person's face. In re-enactment, facial movements of another person's video can be applied
to the face of a source person. Even non-existent human photographs can be produced using
techniques such as StyleGAN using a set of photographs of real human faces. These techniques,
commonly known as deepfakes technology, are discussed in this study together with the types
and structures used on the face. These techniques can be used for educational purposes for
children by animating existing photographs of scientists and celebrities who lived in ancient
times. This method can be used in puppetry. Instead of actors (Actors-Actresses), scenes can
be animated with their photos on the computer. Portraits can be animated. This method can also
be used in characters in computer games. Recently, the videos of many actors and artists,
especially “Kemal Sunal”, who were created with these technologies, have increased in
commercials and social media. The difference of this study from similar studies is that the data
used for training is less than the data in other studies, and the types and structures of fake video
creation are considered together. The material used for data training is the GPU and the dataset
consists of VoxCeleb dataset, several short videos and several photos. The method used is
generative networks such as Generative adversarial networks (GAN) and Auto-encoders. The
study has shown that in the videos and photos used, when the face is turned forward or slightly
to the right or slightly to the left, when the facial movement is limited in a certain area and the
face moves slowly, it trains the artificial intelligence better. It has shown that the fake videos
created using this training data are more successful.

Key words: Face swapping, Face reenactment, Deepfake video, Deep learning.
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1. GIRIS

Goriintii isleme bir sekilde elde edilmis, dl¢lilmiis olan goriintii verilerinden yararh
bilgiler ¢ikarmak i¢in kullanilan yontemdir. Derin 6grenme ise bilgisayarin bir yapay sinir ag1
ve bir¢ok algoritma ile var olan verilerden yeni veriler elde etmesidir. Derin 6grenme, Yapay
zekanin alt alan1 olan Makine Ogrenmesinin bir alt alamidir. Makine Ogrenmesinde
Ozniteliklerden model kurulurken derin 6grenmede direkt veriden model kurulur. Sahte fotograf
ve video sentezi, derin 6grenme ve goriintli isleme alanlarinin kesisiminde bulunan bir konudur.
Yiiz fotograflari igeren sahte fotograf ve video sentezi bir kisinin yiiz 6zelliklerini kullanarak,
o kisiye ait olmayan fotograf ve video olusturmakla ilgilidir. Ayn1 zamanda hi¢ var olmayan
bir kisi yliz 6zellikleri de olusturularak fotograf ve video sentezlenebilir. Kaynak veriden alinan

bu yiiz 6zellikleriyle ¢esitli islemler yapilarak sahte fotograflar ve videolar olusturulabilir.

Derin 6grenme, son yillarda bilgisayar goriisii alanim1 gii¢lendirdiginden, dijital
goriintliniin manipiilasyonu, 6zellikle de insan portreleri goriintiisiiniin manipiilasyonu, hizla
gelisti ve c¢ogu durumda fotogergekci sonug elde etti. Yiiz degistirme, kaynagin yiiz
hareketlerini ve ifade deformasyonlarini korurken hedefe bir kaynak ytizii aktararak sahte icerik
olusturmada goze carpan bir gorevdir. Yiiz manipiilasyon tekniklerinin arkasindaki temel
motivasyon Cekismeli Uretici Aglar' dir (GAN' lar) (Goodfellow vd., 2014). StyleGAN
(Karras, Laine ve Aila, 2019a), StyleGAN2 (Karras vd., 2019b) tarafindan sentezlenen daha
fazla yiiz, giderek daha gercekgi hale geliyor ve insan goziinden tamamen ayirt edilemez hale
geliyor. GAN tabanli yiiz degistirme yontemleriyle sentezlenen ¢ok sayida sahte video Youtube
ve diger video web sitelerinde yayinlantyor. Genel olarak sahte video olusturma Deepfake
(Derin sahtelik) olarak adlandirilsa da bir¢ok yontem ve bu yontemlerde kullanilan bir¢ok yap1

vardir.

Kullanilan yéntemler Cekismeli Uretici Aglar (Generative Adversarial Networks,
GAN) ve Otomatik kodlayicilar (Auto-encoders) dir. Cekigmeli iiretici aglar iki ana birimden
olusur: Generator (Uretici) ve Discriminator (Ayirt Edici). Generator (Uretici) aldigi bir
isaretten (giiriiltiiden) sanal resimler olusturmaktadir. Discriminator (Ayirt Edici)‘ a ise gergek
resimler ve sanal resimler bir arada verilip ayirt etmesi istenir. Discriminator, bu resimlere
belirli degerler verir. Verdigi bu degerlere gore dogru ya da yanlis ayirt ettikleri bildirilir ve bu
sekilde egitilir. Generator ise olusturdugu sanal resimlerle, tekrar bu yapidan gecirilerek egitilir.
Bu iki yap1 birbiri ile yarisarak, egitilerek daha basarili bir model ortaya ¢ikar. Otomatik

kodlayici ise aldig1 goriintii verilerinden gizli bir uzay vektorii olusturur. Bu vektorii kullanarak
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daha sonra goriintiiniin temsilini olusturur. Otomatik kodlayici, Cekismeli iiretici agdaki
Generator’ a benzetilebilir. Burada gercek veri kullanilarak bir ¢ikti olusturuldugu igin
Discriminator’ a ihtiya¢ yoktur. CUA’ da ise Generator alinan bir giiriiltiiden (ses, video vb.)
¢ikt1 olusturdugu i¢in bunun dogrulugunu-yanlighigin1 kontrol eden Discriminator’ a ihtiyag

vardir.

Genel olarak 3 ¢esit sahte fotograf ve video sentezi vardir. Bunlar: Yiiz Degistirme (Face
Swapping), Yiiz Hareketlendirme, Canlandirma (Face Re-enactment), Yiiz Olusturma (Face
Generation). Bu tekniklerde de kullanilan genel olarak 2 cesit yap1 vardir. Bunlar: Otomatik

Kodlayici (Auto- Encoder), Cekismeli Uretici Ag (GAN).

1.1. Konvoliisyonel Sinir Aglar

Konvoliisyonel Sinir Aglar1 (LeCun, Bengio ve Hinton, 2015) (CNN veya ConvNet)
bir ¢esit ¢ok katmanli algilayicidir (MLP). G6rme merkezi hiicreleri gorselin tiimiinii igerecek
bi¢cimde alt alanlara boliinmiistiir. Basit hiicreler, kenara benzeyen 6zelliklerde odaklanirken,
karmasik hiicreler genis alicilar yardimiyla, gorselin biitiiniine odaklanir. Konvoliisyonel sinir
aglari, bilgisayarli gorii alaninda basarisi ispatlanmis binlerce degisik problem igin tasarlanan
yiizlerce modeline rastlanabilecek, derin égrenmenin bir konusudur. Ornegin, robot ya da
otonom araglarin gorii sistemlerinde; trafik isaretleri, nesne ve yiiz tamima vb. alanlarda
faydalanilir. Bir ileri beslemeli sinir ag1 olan CNN, hayvanlarin gérme merkezi ilham alinarak
ortaya ¢ikmistir. Burada yapilan matematiksel konvoliisyonel iglem, néronun uyar1 bélgesinden
uyaranlara verdigi cevaptir. Sekil 1.1° deki gibi CNN goriintiileri farkli katmanlarla isler. Bu

katmanlar ve amagclar1 asagida belirtilmistir:
Evrisim katmam (Convolutional layer): Ozelliklerin saptanmasinda yararlanilir.

Dogrusal olmayan katman (Non-linearity layer): Dogrusal olmayanligin sisteme

verilmesi amaciyla kullanilir.

Ortaklama katmam (Pooling layer): Agirliklarin sayilarmi disiiriir ve uygunluk

kontrolii yapar.
Diizlestirme katmam (Flattening layer): Temel sinir agina veri hazirlar.

Tam bagh katman (Fully-connected layer): Siniflama amaciyla yararlanilan sinir

agidir.
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Sekil 1.1. Konvoliisyonel sinir aglarinin genel mimarisi (LeCun vd., 2015)

Sekil 1.2’ deki gibi Konvoliisyon katmani (CONV) konvoliisyon islemini yerine getiren
filtreleri, I girigini boyutuna gore tarar iken yararlanir. Hiper parametreleri F filtre boyut ve S
adimlarin1 kapsar. Olusan ¢iktt O, Oznitelik haritasi ya da aktivasyon haritasi bigiminde
isimlendirilir. Buradaki katman CNN’nin yapitagidir. Resmin 6zelliklerinin algilar. Buradaki
katman, goriintiilerdeki diisiik ve yiiksek dereceli 6zelliklerin ¢ikarilmasi amaciyla goriintiilere
filtre uygulamaktadir. Mesela, burada filtre kenarlar igin bir algilayici kullanilabilir. Buradaki
filtre genel olarak ¢ok boyutlu olmakta ve piksel degerlerini igermektedir. (5x5x3) Buradaki

matrisin yiksekligi 5 , genisligi 5 ve derinligi ise 3’ tiir.

////4;, Inner product Stride = 2

o |ojJofjo|o]|o 1| 3|0 1| 2|0
L | -

o | 1 1 1 1 0 3 2 ? ‘ 2 2 3 10 | 14

1] 1 2 2 1 0 1] 2 1 0 3 1

ojrj2j2)r|o EVE] Flipped Output feature map

ol 111l 1]1]o convalution convolution

kernel kernel
o |o|o|o|o|o

Input image

Sekil 1.2. iki boyutlu evrisim islemi (LeCun vd., 2015)



G[m, n] = (f*h) [m, n] =%; S h[j, k] ffm — j,n — k] (L.1)

Ozellik haritas1 m. satir n. siitun ¢1kt1 elemanlari, f girdi imaj1 matrisi ve h konvoliisyon

cekirdegi matrisi olarak tanimlandiginda Denklem 1.1” deki gibi bulunabilir.

Iki boyut bilgide kullamilacak filtrede x ve y eksenlerine gore simetri uygulanir. Biitiin
degerler matriste eleman olarak garpilir ve biitiin degerler toplami ¢ikis matrisinde ilgili eleman
olarak belirlenir. Bu ¢apraz korelasyon iliskisi olarak da tanimlanabilir. Giris verileri (mesela;
fotograf) tek kanalliyken bu islem basit olarak yapilabilir. Fakat giris verileri degisik formatta
ve kanal sayilarinda bulunabilir. Renkli goriintiiler, Kirmizi-Yesil-Mavi (RGB) 3 kanaldan
olusmaktadir. Bu sartta konvoliisyon islemi 3 kanalda uygulanir. Cikis isaretlerinin kanal
sayilar1 da uygulanmis filtre kanallari/sayilariyla esit hesaplanmaktadir. Burada hesaplanmis
islem sinir aginda bir katman olarak farz edilirse, giris gortntiileri ve filtreler de devamli geri
yayilim ile giincellenmis agirliklarin matrisleridir. Aktivasyon fonksiyonlar1 uygulanmis gikis

matrislerine son bir skaler b (bias) degeri katilir.

Biitiin Konvoliisyonel katmanlardan hemen sonra genel olarak dogrusal olmayanlik
(Non-Linearity) katmant uygulanir. Dogrusal olmayanlik katmani, aktivasyon
fonksiyonlarindan birini kullandigi icin aktivasyon katmani (Activation layer) bigiminde de
isimlendirilir. Onceden, sigmoid ya da tanh benzeri dogrusal olmayanlik fonksiyonlar:
kullanilirdi, fakat sinir agindaki egitim hizinda daha iyi sonug veren Rectifier (RelLu)

fonksiyonu oldugundan simdi bu fonksiyon kullanilmaktadir.

Kenar bilgisi, gortintiilerden alinan 6zniteliklerin igerisinde en fazla ihtiyag duyulan bir
bilgidir. Giris bilgilerinin yiiksek frekans bdlgelerini simgeler. Buradaki 6zniteliklerin
olusturulmasi igin dikey ve yatay olarak filtreler ayri ayr1 uygulanir. Temel yontemlerde- Sobel,
Prewitt, Gabor benzeri filtreler- filtre, goriintiiler tizerindeki konvoliisyonel isleme dahildir.

Olusturulan ¢ikis, goriintiilerin kenar bilgisini ifade eder.

Ortaklama katmani (POOL), bir miktarda uzamsal olarak degiskenlik gostermekte olan
bir konvoliisyonel katmandan hemen sonra uygulanmis 6rnekleme islemi olarak ifade edilir.
Ozel olarak, maksimum ve ortalama ortaklama, sirayla maksimum ve ortalama degerlerin

hesaplandig1 6zel ortaklama gesitleridir.
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Buradaki katman, Konvoliisyonel Sinir Agindaki art arda konvoliisyonel katmanlar
arasina genellikle katilan bir katmandir. Buradaki katmanin amaci; gosterim kayma boyutunu,
ag ici parametreleri ve hesaplamay1 disiirmek i¢indir. Bu sekilde ag igindeki uyumsuzluk
kontrol edilir. Cok fazla ortaklama islemi bulunur, ama en popiiler maksimum ortaklamadir.

Benzer prensip ile ¢alisan ortalama ortaklama ve L2-norm ortaklama algoritmalar1 da bulunur.

Single depth slice

X 11112 | 4
max pool with 2x2 filters
516 |7 |8 and stride 2 6 | 8
312|110 3| 4
1123 | 4
y

Sekil 1.3. Maksimum ortaklama islemi (LeCun vd., 2015)

Bu katmanda genellikle Sekil 1.3’teki gibi maksimum ortaklama g¢esidi
kullanilmaktadir. Agdaki bu kisimdaki katmanda o6grenilmis parametre bulunmaz. Giris
matrislerinin kanal sayilarmi sabit birakarak yiikseklik ve genislik gibi bilgilerini distirir.
Hesaplamadaki karmasiklig1 azaltmak amaciyla uygulanan adimdir. Fakat Hinton” un kapsiil
teorisine gore verilerdeki degerli bazi bilgilerin de yok olmasina neden oldugundan basarim

kismindan taviz vermektedir.

Genellikle konum bilgilerinin pek énemli olmadigi problemler igin bile oldukga iyi
sonug verir. Se¢ilmis ortaklama boyutu iginden piksellerin en biiytigii ¢ikis kismina aktarilir.
Yukarida Sekil 1.3 teki 6rnekte 2x2 maksimum ortaklama islemi 2 basamak (piksel) kaydirilip
uygulandigi goriilmektedir. Ilgili dért elemanin bulundugu alanin en biiyiik degeri ¢ikis kismina

aktarilir. Cikis kismina dortte bir boyutlu bir veri olusur.

Tam baglant1 katman (FC), her girigin biitiin noronlara baglandig1 bir giris lizerinde
calismaktadir. Varsa, FC katmani 6zellikle CNN mimarisinde sona dogru bulunmaktadir ve

siif skorlar1 vb. hedefleri optimize amaciyla kullanilir.
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Buradaki katman Konvoliisyonel Sinir Aginin en 6nemli ve son katmanidir. Verileri,

Diizlestirme isleminden alir ve sinir agin1 kullanarak 6grenme islemi gergeklestirmektedir.

Bilgisayarin filtre degerini (ya da agirliklarini) ayarlayabilmenin yolu, geri yayilim
(back propagation) (Rumelhart, Hinton ve Williams, 1986) olarak isimlendirilen bir egitim
kismidir. Geri yayilim, asil ve istenen ¢iktiyr hesaba Kkatarak sinir aginin agirliklarii
giincellemek amaciyla uygulanir. Agirliklara gore kaybin derecesini hesaplamak amaciyla

kayb1 yeniden geri yonde yayar.

1.2. Kullanilan Yapilar

1.2.1. Otomatik kodlayici

Otomatik kodlayici (Bank, Koenigstein ve Giryes, 2020), Encoder ve Decoder olmak
lizere 2 yapidan olusur. Encoder yapisinda veri alinir ve bu veriden gizli bir uzay vektori
olusturulur. Decoder kisminda da bu gizli uzay vektorii kullanilarak giris verisi yeniden
yapilandirilarak bir ¢ikis verisi olusturulur. Otomatik kodlayici, verilerin verimli bir sekilde
nasil sikigtirilacagini ve kodlanacagimi Ogrenen, ardindan veriyi indirgenmis kodlanmis
gosterimden orijinal girdiye miimkiin oldugunca yakin bir temsile nasil yeniden
yapilandirilacagini 6grenen, denetimsiz bir yapay sinir agidir. Amaci giris verisinden 6zellikleri
cikarip bu 6zellikleri kullanarak yeniden insa edilmis ¢ikis verisi olusturmaktir. Boyut azaltma,
goriintli ve seste giirtiltii giderme, anormallik — aykir1 deger algilama, resim boyama ve bilgi
alma gibi konularda kullamlabilir. CUA” ya gore oldukea kiigiik bir uzay vektdrii olusur ve
egitimi daha kolaydir. CUA’ lar gibi iiretken modellerdir. Yapisinda Konvoliisyonel Sinir
Aglar1 (CNN) bulunabilir.
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Sekil 1.4. Bir otomatik kodlayici 6rnegi (Bank vd., 2020)

Sekil 1.4’ teki gibi bir otomatik kodlayicida girdi goriintiisii sikistirilmis bir gosterime

kodlanir ve sonra kodu ¢oziiliir.

Bir otomatik kodlayici, girdinin sikistirilmis bir temsilini gelistirmek i¢in veri i¢indeki
yapiy1 kesfedebilen bir sinir agi mimarisidir. Denetimsiz bir 6grenme teknigidir. Genel
otomatik kodlayici mimarisinin bir¢ok farkli varyanti, sikistirilmis gosterimin orijinal veri
girisinin anlamli Gzelliklerini temsil etmesini saglamak amaciyla mevcuttur, otomatik
kodlayicilarla ¢alisirken tipik olarak en biiyiik zorluk, modelinizin anlamli ve genellestirilebilir
bir gizli alan temsilini ger¢ekten Ggrenmesini saglamaktir. Otomatik kodlayicilar, egitim
sirasinda  verilerden kesfedilen Ozniteliklere (yani, giris Ozelligi vektorii arasindaki
korelasyonlara) dayali olarak verileri nasil sikistiracaklarini 6grendikleri i¢in, bu modeller tipik
olarak yalnizca modelin egitim sirasinda gozlemledigi gbzlem sinifina benzer verileri yeniden

yapilandirabilir.

Otomatik kodlayicida agirliklar giincellemek i¢in kullanilan loss fonksiyonu Denklem
1.2’deki gibi encoder ve decoder kismi i¢in tanimlanan 6 ve ¢ parametrelerine baglidir. Encoder
G, ile temsil edilirken, decoder F, ile temsil edilir ve bunlar yalnizca sinir aginin agirliklarini ve

bias degerlerini ifade eder.

IO j
LO®) = = ) (<~ folgy ())? 12)
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1.2.2. Cekismeli iiretici ag

CUA (GAN) (Goodfellow vd., 2014), Uetici (Generator) ve Ayirt edici (Discriminator)
olmak iizere 2 yapidan olusur. Uretici ag bir giiriiltiiden (random sayilar) sahte imajlar iireten
agdir. Ayirt edici ag ise gercek ve sahte imajlar1 alarak bunlari ayirt eden agdir. Uretici ag hicbir
sekilde gercek verileri goremez. Uretici ag siirekli yeni veriler iiretmeyi 6grenirken, ayirt edici
ag ise girdi olarak kabul edilen veri seti ile iiretilen verileri ayirt etmeyi 6grenir, bu siirecte her
iki ag da ne Uretip ne ayirt edecegini kuralsiz olarak kendi kendine kesfettiginden dolay1 bu bir
gozetimsiz 0grenme tipidir. Her imaja 0 ile 1 arasinda deger verilir. Bu degerlere gore Geri
Yayilim (Backpropagation) ile her tekrar (epoch)’ da aglar, agirlik (weight) ve kayip (loss)
degerlerini giinceller ve birbiriyle yarisarak gelisir. Aglarin egitimi oto-kodlayicilara gore daha
karmasiktir. Goriintii islemenin bir¢ok alaninda, ses iretiminde vb. birgok konuda
kullanilabilir. Yapisinda Konvoliisyonel Sinir Aglar1 (CNN) bulunur. Hem Generator hem

Discriminator birer sinir agindan olusur. Sinir aglari aldig1 veriyi 6grenebilen yapilardir.

Generator’ 1 gercekei resimler tiretmesi, Discriminator’ in gercek ve gercek olmayan

resimleri ayirt etmesi istenir. Bu ancak sinir aglar ile olusturulabilir.

Normal yapay sinir aglari bir seyleri tahmin etmede, bir seyleri siniflandirmada,
problem ¢6zmede oldukca 1yidir. Ancak kendi basina yeni bir veri yaratmakta pek 1yi degildir.
Yapay zeka arastirmacilari uzun zamandir kendi kendine yeni ve anlamh veriler {ireten bir
yapay zeka iiretmeyi hayal etmistir. Gans ise tam olarak bunu sagliyor. Gans resimleri 6grenip
neredeyse gercekle bir farki olmayan yeni resimler olusturabilir. Gan’ ler kullanilan nesneleri,
dogadaki hayvanlari, insan yiizlerini taniyarak aslinda ger¢cek olmayan ama ilk bakista gergek

olmadig: fark edilemeyecek yeni resimler iiretebiliyor.

Gans egitilirken iki Network de sifirdan egitilmeye baglaniyor. Yani 6nceden egitilmis
gercek ve sahte resim ayirt edebilecek bir Discriminator yoktur. Hem Generator hem
Discriminator sifirdan beraber egitilecektir. Egitim esnasinda bu ikisi birbirleriyle baglantil
olacaktir. Mesela gemi resimleri iiretmek isteniyor olsun. Egitim yapilirken Generator resim
iiretecektir. Daha sonra iiretilen resim Discriminator’ a verilir. Ayni zamanda Discriminator’ a
gercek gemi resimleri de verilmesi gerekir. Discriminator iiretilen resim gercek resme ne kadar
benziyor buna karar verecektir. Daha sonra Discriminator, Generator’ a neden iirettigi resmin
gemi olmadigini sdyleyecektir. Bu sekilde dongii devam edecek ve zaman icerisinde Generator

olduke¢a gergekei resimler iiretebilecektir. Kisacasi beraber 6grenip geliseceklerdir. Bu gercek
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hayattan &rnekle en iyi su sekilde aciklanabilir: Mesela sahte para iireten bir kisi olsun. Ilk
tirettigi para pek gergekei degildir ve polis bunu hemen yakalar. Ayni1 zamanda polis sahte para
iireten kisiye nerede hata yaptigini da soyliiyor olsun. Sahte para iireten kisi yeniden dener.
Daha gercekei bir para iiretir. Polis yine yakalar ve yine nerede hata yaptigini soyler. Bu dongii
boyle devam eder. Sahte para iireten kisi slirekli gergege yaklasir. Ayni zaman da polis de
gercek paradaki her ayrintiyr zaman igerisinde 6grenerek sahte parayi gercek paradan ayirt
etmeye calisir. Tabii bu 6rnekte polisin sahte para basan kisiyi tutuklamadig: farz ediliyor. ikisi
de birbirinden 68renerek zaman igerisinde kendilerini gelistiriyorlar. Artik bir noktadan sonra
tiretilen sahte parayr normal bir insan ayirt edemeyecek duruma geliyor. Hem sahte para
tireticisi hem de polis birbirine kars1 yarisiyor. Bu sayede ikisi de zaman igerisinde yaptiklar

is1 daha 1yi yapiyorlar. Gans mantiksal olarak kabaca bu sekildedir.

Sekil 1.5°teki gibi iiretici ag siirekli yeni veriler liretmeyi 6grenirken, ayirt edici ag ise
girdi olarak kabul edilen veri seti ile liretilen verileri ayirt etmeyi 6grenir, bu slirecte her iki ag
da ne iiretip ne ayirt edecegini kuralsiz olarak kendi kendine kesfettiginden dolay1r bu bir

gbzetimsiz 6grenme tipidir.

COLLECTION OF FAKE: ©

REAL FACES DISCRAMNATOR l
_'
20
i
S0
; viva B
RANDOM GENERATOR e -
NOISE 5
REAL: 1

GENERATED FACES
PEOPLE NOT EXISTING

Sekil 1.5. Bir ¢gekismeli tiretici ag 6rnegi (Goodfellow vd., 2014)

Dicriminator (Ayirt edici) D, Generator (Uretici) G, fa discriminator’ n parametreleri,

0g generator’in parametreleri, 2 (%) giris giiriiltii dagilimi, Paata (%) original veri dagilimu, Fy ()

tiretilen dagilim olarak tanimlandiginda agirliklar: giincellemek i¢in kullanilan loss fonksiyonu

denklemleri denklem 1.3, 1.4, 1.5 ve 1.6 gibi bulunabilir. Denklem 1.3 discriminator igin,
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Denklem 1.4 generator icin loss denklemini gdstermektedir. iki ag icin birlesik loss denklemi
de denklem 1.5’ te gdsterilmistir.

L® = max[log(D(x)) + log(1 — D(G(2)))] (1.3

L©® = min[log(D(x)) + log(1 — D(G(z)))] (1.4)

L = minmax [log (D(x)) +log (1 — D(G(2)))] (L5)
¢ D '

Denklem 1.5 teki birlesik loss denklemi tek bir veri igin gegerlidir. Tim veri seti

diisiiniildiiglinde birlesik loss hesabi i¢in Denklem 1.6 gecerli olur.

min max V(D,G) = min max (Ex~p g, (0 [log D(X)] +
G D G D

(1.6)
EZ~PZ(Z) [log(l - D(G(Z)))] )

1.3. Kullanilan Cesitler

1.3.1. Yiiz degistirme

Bir bilgisayar goriisii (computer vision) konusu olan yiiz degistirme genel olarak imaj
ya da videodaki yiizleri tanima, hizalama, maskeleme, yliz segmentasyonu ve bagka bir kisinin
yiizli ile degistirme gibi alt islemlerin biitlintidiir. Mevcut medyadaki kisinin yiiziinlin kaynak
medyadaki kisinin yiizii iizerinde birlestirilmesi ve iist liste konmasi ile sahte medya iireten bir

metottur. Yapay sinir aglarin1 kullanir. Kullanilanacak model- mimariye gore OK veya CUA

kullanabilir.
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1.3.2. Yiiz hareketlendirme, canlandirma

Bir bilgisayar goriisii konusu olan yiiz canlandirma genel olarak kaynak yiiziin seklini
hedef yiize aktarirken hedef yiiziin goriinlimiin ve kimliginin de korunmasini saglar. Yani
kisaca hareketin aktarilmasi da denebilir. Ornegin kaynak videodaki yiizde goz kirpiliyorsa
hedef yiizdeki imaja da goz kirpma uygulanir. Genellikle kaynak yiiz i¢in bir video, hedef yiiz
icin bir veya birka¢ imaj kullamlir. Genellikle CUA kullanilir. Portre ve tablolarin
canlandirilmasinda kullanilabilir. Yiiz seklini tahmin etmek icin ¢esitli yiiz isaret algilayicilari

kullanilabilir.

1.3.3. Yiiz olusturma

Goriintii olusturma (image generation)’ nin bir alt alan1 olan yiiz olusturma, var olan bir
veri kiimesinden egitilerek yeni yiizler olusturma ile ilgilidir. CUA’ lar1 kullanir. Bu sayede
gercekte hi¢ var olmayan gergekei insan yiiz resimleri tiretilebilir. Yiiz olusturmanin en bilinen
ornegi Nvidia arastirmacilarinin tanittig1 StyleGAN (Karras vd., 2019a)’ dir. StyleGAN (Karras
vd., 2019a) Nvidia’ nin CUDA (NVIDIA, Vingelmann ve Fitzek, 2020) yazilimmi, GPU
donanimlarin1 ve Tensorflow (Abadi vd., 2016) kiitliphanesini kullanir. Konusan kafa
olusturma (Talking head generation) ve Konusan yiiz olusturma (Talking face generation) gibi
alt alanlara ayrilir. Konusan kafa olusturma, bir kisinin bir dizi goriintiisiinden konusan bir yiiz
olusturma gorevidir. Konusan yiiz olusturma, verilen konusma semantigine karsilik gelen bir

dizi yliz goriintiisii sentezlemeyi amacglamaktadir.

2. KAYNAK OZETLERIi

“DeepFacelLab: A simple, flexible and extensible face swapping framework” adli
calismada Perov vd. (2020) tarafindan olusturulan yiiz degistirme i¢in yapilmis kolay
kullanimli bir framework anlatilmaktadir. Egitim paradigmasina gore OK veya CUA
kullanilabilir. Burada kullanilan Deepfakes (t.y.) modeli, yiiz ¢iftleri izerinde egitim gerektirir.
Genel olarak Extraction, Training ve Conversion gibi asamalarla sahte video sentezi
anlatilmaktadir. Extraction da Face Detection, Face Alignment ve Face Segmentation olmak
tizere ilige ayrilir. Yani Extraction kisminda resimleri veya videoyu frame’ lerine ayirir. Frame’
lerdeki yiizleri bulur. Yiizleri hizalar. Yiizleri diger kisimlardan ayirarak yiiz segmentini

olusturur. Training kisminda iki farkli kisinin yiizlinii alarak birbiriyle degistirecek sekilde
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egitir. Conversion kisminda da egittigi modeli kullanarak istenilen videoda yiiz degistirme

uygular.

“FSGAN: Subject Agnostic Face Swapping and Reenactment” adli ¢aligma Nirkin,
Keller ve Hassner (2019) tarafindan yiliz degistirme ve yiiz canlandirma i¢in olusturulmus
modeldir. CUA yapisin1 ve RNN tekrarlayan sinir agmi kullanir. Yiizler {izerinde egitim
gerektirmeden yiiz ¢iftlerine uygulanabilir. Model; Face reenactment and segmentation, Face
inpainting, Face blending olmak iizere ii¢ kisimdan olusur. Face reenactment and segmentation
kisminda kaynak ve hedef yiizleri yeniden hareketlendirerek yiiz segmentlerini alir. Hedef
goriintliniin yiiz ve sa¢ segmentasyon maskesini tahmin eder. Face inpainting kisminda kaynak
yiizlin eksik kisimlarini boyar. Face blending kisminda segmentasyon maskesini kullanarak iki

yiizii harmalanma yapar.

“Few-Shot Adversarial Learning of Realistic Neural Talking Head Models” adli ¢alisma
Zakharov, Shysheya, Burkov ve Lempitsky (2019) tarafindan Samsung Yapay Zeka
Laboratuvarlarinda yapilmis bir ¢alismadir. CUA yapisin1 kullanir. Yiiz iiretimi konusunun bir
alt dal1 olan Konusan Kafa Uretimi (Talking Head Generation) modelidir. Bir kisinin Konusan
Kafa modelinin; birka¢ goriintiisiinden, hatta tek bir goriintiisiinden 6grenilmesi i¢in genis bir
video veri kiimesi lizerinde uzun siire meta- 6grenme gergeklestirir. VoxCeleb (Nagrani, Chung
ve Zisserman, 2017) veri setini kullanir. Few-shot learning (R. Zhang, Che, Ghahramani,
Bengio ve Song, 2018) ve one-shot learning 6grenme metotlarini kullanir. Tablolarin,
resimlerin canlandirilmasinda kullanilabilir. Modelde bir Embedder yardimiyla gercek
resimlerde renk ve yiiz sekillerini, ¢ok katmanli algilayicilarla Adain parametreleri olarak
Generator’a verir. Generator da giiriiltii olarak alacag: yiiz sekli input’ undan sahte resimler
iretir. Sahte resim, yiliz sekli ve gercek resim Discriminator’ a verilerek loss degerleri

hesaplanarak agirliklar giincellenir.

“First Order Motion Model for Image Animation” adli ¢alisma Siarohin, Lathuiliere,
Tulyakov, Ricci ve Sebe (2020a) tarafindan goriintii animasyonu i¢in olusturulmus bir
calismadir. CUA yapisini kullanir. Goriintii animasyonu, bir kaynak goriintiideki bir nesnenin
baska bir videonun hareketine gore canlandirilmasiyla bir video dizisi olusturmay1 amaglar.
Ayn1 kategorideki nesneleri (6r. Yiizler, insan viicutlar) gosteren bir dizi video iizerinde
egitildikten sonra, yontem bu siniftaki herhangi bir nesneye uygulanabilir. Karmagik hareketleri
desteklemek i¢in, yerel afin doniisiimleri (affine transform) (Berger, 1987) ile birlikte bir dizi

Ogrenilmis anahtar nokta’ (key points)‘ dan olusan bir temsil kullanir. Bir Generator ag1, hedef
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hareketler sirasinda ortaya ¢ikan tikanikliklar1 modeller ve kaynak goriintiiden c¢ikarilan
goriiniimii ve hareket videosundan tiiretilen hareketi birlestirir. Monkey-Net (Siarohin,
Lathuiliére, Tulyakov, Ricci ve Sebe, 2019) altyapisimi kullanir. Yiiz degistirme ve yliz

canlandirma alanlarinda kullanilabilir.

“Motion-supervised Co-Part Segmentation” adli c¢alisma Siarohin vd. (2020b)
tarafindan yiiziin bir kismi1 i¢in degistirme yapilmasi i¢in olusturulmus bir ¢alismadir. Sag,
sakal, gozler ve dudaklar icin degistirme yapilabilir. CUA yapisim kullanir. Co-part
segmentasyon metotlar1 ¢ogunlukla, egitim icin biiyilk miktarda acgiklamali veri gerektiren
denetimli (supervised) bir 6grenme ortaminda calisir. Bu sinirlamanin iistesinden gelmek i¢in
kendi kendine denetlenen (self-supervised) bir derin 6grenme yontemi olusturmuslardir.
Segment motion boliimiiyle yiiziin bir kisminda veya kisinin durusunda degisiklik yaparak

hareketlendirme yapilir. Yiiz degistirme ve yiiz hareketlendirme alanlarinda kullanilabilir.

“One-shot Face Reenactment” adli ¢alisma Y. Zhang vd. (2019) tarafindan yiiz
canlandirma modeli olusturmak i¢in yapilan ¢aligmadir. OK yapisini kullanir. One-shot
learning 6grenme metodunu kullanir. “ReenactGAN: Learning to Reenact Faces via Boundary
Transfer” adli ¢alisma Wu, Y. Zhang, Li, Qian ve Loy (2018) tarafindan yiiz canlandirma
modeli olusturmak igin yapilan ¢alismadir. OK ve CUA yapilarmi kullanr.

“X2Face: A network for controlling face generation by using images, audio, and pose
codes” adli galisma Wiles, Koepke ve Zisserman (2018) tarafindan konusan kafa {iretimi
(talking head generation) modeli olusturmak i¢in yapilan ¢aligmadir. OK kullanir. Model,
Embedding Network ve Driving Network olmak iizere iki kisimdan olusur. Kaynak videoyu,
stiriis videosunun hareketleriyle yeniden olusturur. “A Style-Based Generator Architecture for
Generative Adversarial Network” adli ¢alisma Karras vd. (2019a) tarafindan Nvidia’ nin yiiz

liretimi i¢in yaptig1 ¢alismadir. CUA yapisini kullanir. Style Based Generator kullanir.

3. MATERYAL VE YONTEM

Materyal olarak iki ¢esit GPU kullanilmistir. Bunlar: Tesla P40 ve Nvidia Geforce GTX
1050’ dir.

Veri seti olarak ¢esitli videolar kullanilmistir. VoxCeleb (Nagrani vd., 2017) ve CelebA-

HQ (Karras, Aila, Laine ve Lehtinen, 2017) veri setlerinin egitilmis modeller tizerindeki
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agirliklart kullanilmigtir. Yontem olarak yiiz degistirme, yliz canlandirma ve yliz iiretimi

modelleri kullanilmstur.

Yiiz degistirme modeli olarak Deepfakes (t.y.), yliz canlandirma modeli olarak First
order motion model (Siarohin vd., 2020a), yiiz tiretimi modeli olarak StyleGAN (Karras vd.,
2019a) kullanilmistr.

Deepfakes modelinde cesitli videolar (Ornegin, Sekil 3.8 deki ¢iktilar igin 79 ve 195
saniyelik iki video kullanilarak egitilmistir.) kullanilmistir. First Order Motion Model (Siarohin
vd., 2020a)’ de Voxceleb (Nagrani vd., 2017) veri setinin egitilmis modeldeki agirliklari
kullanilmistir. StyleGAN (Karras vd., 2019a) modelinde de CelebA-HQ (Karras vd., 2017) veri

setinin egitilmis modeldeki agirliklart kullanilmistir.

Genel olarak dort uygulama gerceklestirildi. 11k olarak OK veya CUA kullanilmadan
basit bir yiiz degistirme islemi gergeklestirildi. Ikinci olarak OK kullanilarak bir yiiz degistirme
islemi gerceklestirildi. Uglincii olarak da CUA kullamlarak bir yiiz canlandirma islemi

gerceklestirildi. Son olarak yine CUA kullanilarak bir yiiz iiretimi islemi gergeklestirildi.
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3.1.  Uretken Modeller Kullanilmadan Basit Bir Yiiz Degistirme

1) Take two images 8) Ssambess Gloning

Scurce Image Destination Image

2) Find landmark points of bath Images 7) Roplace the face on the destination iImage

3) Trisnguistion source image (Delsunay trisnguistion) ) Lirk the warpad tnangles tagethar

t

4) Triangulabion destination image 5) Extract and warp triangles

Sekil 3.1. Uretken modeller kullanilmadan basit bir yiiz degistirme metodunun asamalar
(Canu, 2019)
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Sekil 3.1’ de agamalar1 gosterilen bu metot (Canu, 2019)’ ta OpenCV (Bradski, 2000),
Dlib (King, 2009) kiitiiphaneleri ve Python ortami kullanilmistir. Dlib kiitiiphanesi, ¢ok ¢esitli
makine 6grenimi algoritmalari igerir. OpenCV (Bradski, 2000) kiitiiphanesi de gergek zamanli
bilgisayarli gorii uygulamalarinda kullanilan agik kaynakli bir kiitiiphanedir. Bu metot sekiz

adimdan olusur.

Metodun ilk adiminda kaynak goriintii ve hedef goriintii olmak iizere yiiz ¢iftleri

alinarak gortintiiler dosyalarda biriktirildi. "Kaynak goriintii", yilizii aldigimiz goriintiidiir.

Metodun ilk adiminda kaynak goriintii ve hedef goriintli olmak lizere yliz giftleri
alarak goriintiiler dosyalarda biriktirildi. "Kaynak goriintii", yiizii aldigimiz goriintiidiir ve
"hedef goriintii", kaynak gorlintiiden ¢ikarilan yiizii koydugumuz yerdir. Alinan yiiz ciftlerine
daha kolay islem yapabilmek i¢in ikisi de siyah-beyaz (Gray) goriintiiye dontistiiriilmiistiir.

Ikinci adimda Dlib kiitiiphanesini kullamilarak siyah-beyaz goriintiilerdeki yiizler
bulunmustur. Dlib shape predictor kullanilarak Sekil 3.2 de gosterilen yiizii tanimlayan 68

onemli nokta (face landmarks) kaynak goriintii ve hedef goriintiide bulunmustur.

Feature Point rang

Sekil 3.2. Yiizli tanimlayan 68 6nemli nokta

Daha sonra bu noktalar kullanilarak yiiz bu noktalarin bilesiminden olusan iiggenlere
(Delaunay triangulation) ayrilmaktadir. Bu islem iiggenleme veya nirengi olarak

adlandirilmaktadir. Bu adim metottaki yliz degisiminin temelini olusturur. Ciinkii hedef
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goriintiideki ticgenlere karsilik gelen kaynak goriintlii liggenler yer degistirecektir. Yiiziin
ticgenlere ayrilmasindaki nedenler sunlardir: Farkli boyut ve perspektife sahip olduklari i¢in
kaynak goriintiiden yiiz kesilip ayni sekilde hedef goriintiiye konulamaz. Ayrica yiiz orijinal
orantilarin1 kaybedecegi i¢in boyutu ve perspektifi hemen degistirilemez. Bunun yerine, yliz
ticgenlere ayrilirsa, her iiggen kolayca degistirilebilir ve bu sekilde orantilarini korur; ayrica
giilimseme, goz kapatma ve agzini agma gibi yeni yiiziin ifadeleriyle eslesir. Nirengi ya da
ticgenleme, haritalarda uzunluk, yiikseklik, koordinat gibi bilinmeyen degerlerin bulunmasi igin

bir alanin tiggenlere boliinerek bilinmeyenlerin hesaplanmasidir.

Dordiincli adim olarak hedef goriintlinlin liggenlemesinin, kaynak goriintliniin
ticgenlemesinin ayni modellerine sahip olmas1 gerekir. Bu, noktalarin baglantisinin ayni olmasi
gerektigi anlamina gelir. Kaynak goriintiiniin iggenlemesi yapildiktan sonra, bu liggenlemeden
yiizii tanimlayan 68 donlim noktasinin dizinleri alinir, bdylece hedef goriintiide ayni liggenleme

kopyalanabilir.

Besinci adimda; her iki yiiziin iggenlerini elde ettikten sonra, kaynak yiiziin ticgenleri
aliir ve ¢ikarilir. Ayrica, hedef ylizdeki eslestirme {icgeni ile ayni boyut ve perspektife sahip
olmasi i¢in kaynak yliziin iiggenlerinin ¢arpitilabilmesi i¢in hedef yiizlin iiggenlerinin
koordinatlar1 da alinmalidir. Asagida Sekil 3.3” teki kod, kaynak goriintiiniin tiggenlerinin afin

dontisim (Berger, 1987) kullanilarak nasil ¢arpitildigini gosterir.

points = np.i 1t32 (points

points?2 np. | points?2

M cv2.getAff points, points2

warped triangle = cv2.warpAffine (cropped triangle, M, (w,
h

warped triangle = cv2 warped triangle,

warped triangle, mask-cropped LrZ2 mask

Sekil 3.3. Uggenleri ¢ikarma ve ¢arpitma (Canu, 2019)

Altinc1 adim olarak tiim tliggenler kesilip biikiildiigiinde, onlarin birbirine baglamasi
gerekir. Bu sefer carpik tiggenin konulmasindaki tek farkla, nirengi deseni kullanilarak yiiz

basit¢e yeniden olusturulur.
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Yedinci adimda yiiz artik degistirilmeye hazirdir. Yeni yiize yer agmak i¢in hedef

goriintiiniin yiizii kesilir. Bu nedenle yeni yiiz ve ylizsiiz hedef fotograf alinip birbirine baglanir.

Sekizinci adimda son olarak, yiizler dogru bir sekilde degistirilir ve kaynak goriintiiniin
hedef goriintiiye uymasi igin renkleri ayarlama zamanidir. OpenCV (Bradski, 2000)
kiitiiphanesinde bu islemi otomatik olarak yapan "seamlessClone" adl1 yerlesik bir islev vardir.
Yeni yiiz (6. adimda olusturulmus) alinmalidir, orijinal hedef resim alinmali ve yiizii kesmek
icin maske olmalidir. En son olarak da cilt tonu yiiziin ortasindan alinmali ve son ylize

uygulanmalidir.

Bu islemlerdeki adimlar goriintiiler ve webcam iizerinde denenmistir. Bu islemlerle

yapilmis bir yiiz degistirme asagida Sekil 3.4’ te gosterilmistir. Mona Lisa’ nin yiizii alinarak

oyuncu Taner Olmez’ in yiiziine aktarilmistir (sagdaki goriintii).

Sekil 3.4. Basit bir yiiz degistirme iglemi

3.2.  Otomatik Kodlayici1 Kullanarak Yiiz Degistirme

Bu metotta kullanilan DeepFaceLab (Perov vd., 2020), Ivan Perov ve arkadaglari
tarafindan olusturulan agik kaynakli bir deepfake sistemidir. Deepfakes (t.y.) modeli genel
hattiyla yiiz hizalama modiilii, yiiz ayristirma modiilii, yiiz harmanlama modiiliinden olusur. Bu

sekilde fotogercekei yiiz degistirme sonuglari elde etmeyi saglar.

Deepfakes (t.y.) modeli {i¢ ana asamadan olusur: Yiizleri bularak ¢ikarma ve biriktirme
asamasl, yiiz ¢iftlerinin birbiriyle karsilikli degistirilecek sekilde egitilmesi asamasi ve yiizleri
egitim sonuclarin1 kullanarak doniistiirme asamasi. Yiizleri ¢ikarma asamasi da yiiz algilama,
yliz hizalama ve yiiz boliimlemeyi igerir. Bu modelde ilk olarak yiiz c¢ikarma islemi

gerceklestirilir. Bilindigi gibi video, goriintiilerden (frame) olusur. Bilgisayar oyunlarinda da
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bilindigi gibi daha gercekei goriintii i¢in saniyedeki goriintii sayis1 (fps: frame per second) fazla
olmalidir. Modelin yiiz ¢ikarma isleminde saniyede ¢ikarilmasi istenen sayida goriintii ¢ikarilir

ve gorilintiideki ylizler algilanir.

Yiiz ¢ikarma isleminin ilk adimi yiiz algilamanin amaci, verilen klasorlerde hedef yiizii
bulmaktir. Belirtilen hedef i¢in S3FD (S. Zhang vd., 2017), RetinaFace (Deng vd., 2019),
MTCNN (K. Zhang, Z. Zhang, Li ve Qiao, 2016) yiiz algilama algoritmalarindan herhangi birisi

kullanilabilir. Yiiz ¢ikarma islemi Sekil 3.5 ile gosterilmektedir.

% " A‘a

Sekil 3.5. Deepfakes modelinde yiiz ¢ikarimina genel bakis (Perov vd., 2020)

Ikinci adim olarak yiiz hizalama, yiiz yer isaretleri algoritmast ile yiizlerin hizalamasidir.
Bunu ¢6zmek icin ¢ikarma algoritmasi: (a) 1s1 haritasi tabanli yliz ¢evreleme algoritmasi
2DFAN (Bulat ve Tzimiropoulos, 2017) (normal durusa sahip yiizler i¢in) ve (b) PRNet (Feng,
Wu, Shao, Wang ve Zhou, 2018) 3D yiiz 6nciil bilgileri (genis Euler agili yiiz igin (sapma,
egim, rulo), 6rnegin, genis agil1 bir yiiz, yiizlin bir tarafinin goriis alan1 disinda oldugu anlamina

gelir) kullanilabilir.

Yiiz segmentasyonunda yiiz hizalamadan sonra elde edilen, standart 6n / yandan
goriiniim hizal1 kesite sahip veri klasorii kullanilir. Hizalanmis klasoriin {istiinde bir Yiiz
Segmentasyon ag1 (TernausNet (Iglovikov ve Shvets, 2018)) kullanilir; bu ag iizerinden sag,
parmak veya gozliik iceren bir yiiz tam olarak boliimlere ayrilabilir. Egitim siirecinde agi ellere,
gozliikklere ve yiizleri bir sekilde kaplayabilecek diger nesnelere karsi saglam tutmak icin

diizensiz tikanikliklar1 gidermek i¢in tasarlanmis, istege bagl olarak ancak yararhdir.
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Sekil 3.6. Deepfakes modelinde egitim asamasina genel bakis (Perov vd., 2020)

Sekil 3.6° da gosterildigi gibi egitim asamasinda otomatik kodlayicidaki gizli uzay
vektorleri birlestirilmektedir. Istenirse otomatik kodlayici a§ mimarisine ayirt edici ag

eklenerek Deepfakes (t.y.) modeli icin CUA kullanilabilir.

Egitim asamas1 Deepfakes (t.y.) modelinin fotogercek¢i yiiz degistirme sonuglarina

ulagsmada en 6nemli rol oynamaktadir.

Sekil 3.7. Deepfakes modelinde yiiz doniistiirme asamasina genel bakis (Perov vd., 2020)

Son olarak yiiz doniistirme asamasinda Sekil 3.7° de gorildigi gibi egitim
sonuclar1 kullanilarak cesitli islemlerle (harmanlama, bileme vb.) yiiz diger bir ylize
doniistiiriilmektedir. Burada egitim sonuglar1 karsilikli kullanilarak Umeyama’ nin

(Umeyama, 1991) tersine c¢evrilebilirligi  kullanilarak ters dondstirme de
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gerceklestirilebilir. Ornegin; A yiizii B yiiziine déniistiiriilebilecegi gibi, B yiizii de A
yliziine doniistiiriilebilir. Bu asamada gesitli renk aktarim algoritmalari1 kullanilir (Reinhard
renk aktarimi: RCT (Reinhard, Ashikhmin, Gooch ve Shirley, 2001), yinelemeli dagitim
aktarimi: IDT (Pitié, Kokaram ve Dahyot, 2007) ve vb.). Bunun da otesinde,
harmanlamanin sonucu iki goriintii birlestirilerek elde edilebilir. Herhangi bir karigim,
Ozellikle sinirlandirilmis bolge ile farkli cilt tonlari, yiiz sekilleri ve aydinlatma kosullari
arasindaki baglantilarda hesaba katilmalidir. Burada Poisson-harmanlama (Pérez, Gangnet
ve Blake, 2003) optimizasyonu kullanilir. Ardindan, son islem olan, bileme
(keskinlestirme) islemi gergeklestirilir. Karistirilmis yiizii keskinlestirmek icin dnceden
egitilmis bir siiper ¢oziiniirliiklii yiiz sinir ag1 (FaceEnhancer olarak ifade edilir) kullanilir.
Sahte goriintiiyli, olusturulan yiizii sorunsuz bir sekilde hedef yiiziin tasarlanmis kismina
yerlestirir ve bu arada olusturulan yiizilin cilt tonunu hedef yiize gore ayarlar, ardindan Yiiz

¢ikarma asamasinda kaydedilen koordinatlarina gore orijinal resme geri yerlestirir.

Yiiz doniistiirme agsamasi i¢in hedef imaj l;, Mt maskesinden olusturulan yiiz 1,
olarak tanimlanirsa; Maske Mt nin dis ¢evresi boyunca hedef goriintii ile kusursuz bir sekilde
uyum saglar. Kalan kisimlar1 hedef imaj I’ e daha fazla uyarlanabilir hale getirmek icin bes
renk aktarim algoritmasi daha kullanilir. Ustelik, 17 ve Iy olmak iizere iki goriintii birlestirilerek

harmanlamanin sonucu Denklem 3.1’deki gibi elde edilebilir.

Ioutput =Mt © [{+ (1-Mt) ® It (3.1)

Herhangi bir harmanlama isleminde, ozellikle smirlandirilmis bolge ile 17 ve |t
arasindaki baglantilarda, farkli cilt tonlari, yiiz sekilleri ve aydinlatma kosullarini hesaba
katilmalidir. Burada Poisson harmanlama (Pérez vd., 2003) optimizasyonu Denklem 3.2” deki
gibi su sekilde tanimlanir:

[|VIt(L,i)=VIE @115, VYMt(i,j) =0

P(It; IF;Mt) = (3.2)

min||VEQL)—-VIEGADIZ  vMt@j) =1
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Cesitli kisa videolar alinarak Deepfakes modelinde GTX 1050 GPU ile Windows
ortaminda model egitilerek yiizler birbiriyle degistirilmistir. Ornegin, Sekil 3.8 deki
ciktilar i¢in 79 ve 195 saniyelik iki video kullanilmastir.

Videolardan frame’ ler ¢ikarilarak Yiiz tanima kisminda bu frame’ lerde yiizler
S3FD (S. Zhang vd., 2017) yiiz tanima kiitiiphanesi kullanilarak bulunmustur. Bulunan
ylizler 2DFAN (Bulat ve Tzimiropoulos, 2017) yiiz ¢ikarma kiitiiphanesi kullanilarak
hizalanmis ve yiiz segmentasyonu ¢ikarilmistir. Deepfakes modeli kullanilarak elde edilen
verilerle iki yiiz birbiriyle degisecek sekilde 12 batch (yigin) olarak yaklasik 54 saat
400.000 iterasyon egitilmistir. Egitilen modelle videolar yiizler degistirilerek yeniden

olusturulmustur. Olusturulan videodaki 6rnek frame’ ler Sekil 3.8’de sagda gosterilmistir.

Bu goriintiilerde yiiziin hangi kisimlardan itibaren degistirildigini daha net
gorebilmek igin yiizii ve kafas1 birbirine benzemeyen iki kisi tercih edilmistir. Ornegin
birinin sag¢1 siyah iken digerinin sari, ten renkleri farkli ve yiiz 6zellikleri farklidir
Normalde birini kandirmak amagla veya koti bir niyetle yapilan yiiz degistirmede yiiz ve

kafa 6zellikleri benzeyen kisiler tercih edilebilir.

Original Deepfakes

Sekil 3.8. Deepfakes (t.y.) modeli kullanarak yiizlerin egitilerek birbiriyle degistirilmesi

Learning rate ve loss degerleri grafikleri olusturulmustur. Burada 200.000 iterasyondan
sonra bazi goriintiilerin yapay zekay1 iyi egitemedigi gozlendiginden bu veriler ¢ikarilmistir ve
Sekil 3.9’ daki gibi loss degerinde anlik bir artis olmustur ve sonra loss degeri azalmaya devam

etmistir. Buradaki loss degerlerini hesaplamak i¢in Denklem 1.2 kullanilabilir.
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Loss erafigi Learning rate grafigi

Sekil 3.9. Loss ve learning rate grafikleri

3.3.  Cekismeli Uretici Ag Kullanarak Yiiz Canlandirma

Bu metotta kullanilan First Order Motion Model (Siarohin vd., 2020a) ile goriintii
canlandirma, bir kaynak goriintiideki bir nesnenin siirlis videosunun hareketine gore
canlandirilmasi i¢in bir video sekansi olusturmay1 igerir. Bu modelde, canlandirilacak belirli
nesne On bilgi kullanmadan bu sorunu ele alir. Ayni kategorideki nesneleri (6r. Yiizler, insan
viicutlari) gosteren bir dizi video lizerinde egitildikten sonra, yontem bu siniftaki herhangi bir
nesneye uygulanabilir. Bunu basarmak icin, kendi kendini denetleyen bir formiilasyon
kullanarak goriiniim ve hareket bilgileri ayrilmaktadir. Karmasik hareketleri desteklemek igin,
yerel afin doniistimleriyle birlikte bir dizi 6grenilmis anahtar noktadan olusan bir temsil
kullanilmaktadir. Bir iiretici ag1, hedef hareketleri sirasinda ortaya ¢ikan tikanikliklart modeller

ve kaynak goriintiiden ¢ikarilan goriiniimii ve siiriis videosundan tiiretilen hareketi birlestirir.

Sekil 3.10° da goriildiigii gibi gergeve iki ana modiilden olusmaktadir: hareket tahmin
modiilii ve goriintli olusturma modiilii. Hareket tahmin modiiliiniin amaci, yogun bir hareket
alanii tahmin etmektir. Soyut bir referans ¢ergevesi oldugunu varsayilmaktadir ve bagimsiz
olarak iki doniisiim tahmin edilmektedir: referanstan kaynaga ve referanstan siiriise. Bu se¢im,
kaynag1 ve siiriis cergevelerini bagimsiz olarak islememeye olanak tanir. Bu, test zamaninda
model, gorsel olarak cok farkli olabilen farkli bir videodan 6rneklenmis kaynak goriintii ve

stiris ¢ergevelerinin ¢iftlerini aldigindan istenir.

[k adimda, kendi kendini denetleyen bir sekilde 6grenilen anahtar noktalar1 kullanarak
elde edilen seyrek yoriinge setlerinden her iki donilisiimii de tahmin edilmektedir. Yerel afin
dontigiimleri kullanarak her bir kilit noktanin komsulugundaki hareketi modellenir. Yalnizca
ana nokta yer degistirmelerini kullanmakla karsilastirildiginda, yerel afin doniisiimler, daha

biiyiik bir doniisiim ailesini modellemeye izin verir. Ikinci adim sirasinda, yogun hareket ag1,
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ortaya ¢ikan yogun hareket alanini elde etmek i¢in yerel yaklagimlari birlestirir. Ayrica, yogun
hareket alanina ek olarak, bu ag, kaynak goriintliniin egilmesi ile hangi goriintii par¢alarinin
yeniden yapilandirilabilecegini ve hangi par¢alarin boyanmasi gerektigini (baglamdan ¢ikarilir)
gosteren bir kapatma maskesi ¢ikarir. Son olarak, olusturma modiili, siiriicii videoda saglandigi
gibi hareket eden kaynak nesnenin bir goriintiisiinii isler. Burada, kaynak goriintiiyii yogun
harekete gore biiken ve kaynak goriintiide tikanan goriintii pargalarini boyayan bir generator

ag1 kullanilir.

Nl jom Lerneration

Mok ; Aloduls

iriving
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Sekil 3.10. First order motion model ’ in ¢ekismeli iiretici ag yapisi (Siarohin vd., 2020a)

Geometride Afin doniisiim (Berger, 1987), afin uzaylarin aralarindaki noktalar, diiz
gizgiler ve diizlemler igin oranlarin korumasini saglayan eslemedir. Ayrica, paralel olan
¢izgi kiimeleri afin doniistimiin sonrasinda paralel olarak kalir. Afin doniistimde ayni dogru
tizerindeki noktalarin aralarindaki mesafelerin oranlar1 sabit kalmasina ragmen, gizgilerin

aralarindaki ag1 ile noktalarin arasinda bulunan mesafeler sabit kalmayabilir.

Bu modelde kilit noktalara ve yerel afin doniisiimlere dayali yeni bir goriintii
animasyonu yaklasimi kullanilir. Yeni matematiksel formiilasyon, iki ¢er¢eve arasindaki
hareket alanini1 tanimlar ve birinci dereceden bir Taylor genisleme yaklagimi tiiretilerek
verimli bir sekilde hesaplanir. Bu sekilde hareket, bir dizi anahtar nokta yer degistirmeleri

ve yerel afin doniistimler olarak tanimlanir.

Hareket tahmin modiild, siiriicli ¢cer¢eve D'den kaynak gergeve S'ye geriye dogru
optik akis1 Tscp tahmin eder. Anahtar nokta konumlarinin bir komsulugundaki birinci
dereceden Taylor genislemesi ile Ts—p' yi yaklasik olarak tahmin etmek modelde onerilir.
Soyut bir referans ¢ergevesi R oldugunu varsayilir. Bu nedenle, Ts—p tahmini Ts—r Ve

Tr<p tahminini igerir. Ayrica, bir X g¢ergevesi verildiginde, 6grenilen anahtar noktalarin

30



komsulugundaki her bir Tx.r doniisiimii tahmin edilmektedir. Bi¢imsel olarak, bir Tx.r
donlisimii verildiginde, K anahtar noktalarindaki pi1, ... pk birinci dereceden Taylor
acilimlar1 dikkate alinir. Burada, ps1, ... Pk, referans ¢ergevesi R'deki anahtar noktalarin
koordinatlarinmi belirtir. Her yerel donilisiimiin nerede tuttugunu gosteren K + 1 maskeleri
Mk, k = 0, ... K tahmin edilmektedir. Monkey-Net (Siarohin vd., 2019) ve U-Net
(Ronneberger, Fischer ve Brox, 2015) altyapisi kullanilarak olusturulan nihai yogun

hareket tahmini Ts—p(z) Denklem 3.3 teki gibi verilmektedir.
TS<D(z) =M0z+YE_, Mk (TS<R(pk) +]Jk(z—TD«<R(pk))) (3.3)

Sistem ¢esitli loss degerleri birlestirilerek ugtan uca bir sekilde egitilir. ilk olarak,
Johnson ve arkadaslarinin (Johnson, Alahi ve Fei-Fei, 2016) perceptual loss hesabina
dayanan rekonstriiksiyon loss hesabi kullanilmaktadir. Onceden egitilmis VGG-19 agini
ana loss hesab1 Wang vd. (Wang vd., 2018)’ nin ¢alismalarina dayanmaktadir. Giris siiriis
cercevesi D ve karsilik gelen yeniden yapilandirilmis gergeve D ile gosterildiginde yeniden

yapilandirma loss hesabi1 Denklem 3.4’ deki gibi yapilir:

Lrec(D, D) =Xi_; INi(D)—Ni(D)| (3.4)

Bagil hareket transferi asamasinda amag, siiriis videosu Dy, ... Dt' yi kullanarak bir S:
kaynak karesindeki bir nesneyi canlandirmaktir. Her kare Dt, St." yi elde etmek i¢in bagimsiz
olarak islenir. Tsi — pt (Pk) " de kodlanmis hareket S'ye aktarilmak yerine, goreceli hareket D1
ve Dt arasinda S1' e aktarilmaktadir. Bagka bir deyisle, her pk anahtar noktasinin komsuluguna

bir Tpt—pi (p) doniisiimii uygulanarak Denklem 3.5 ve Denklem 3.6 elde edilmektedir.

Ts1st(z) = Ts1<r(pk) +Jk(Zz—Ts<r(pk) +Tp1<r(pk) — Tpt<r(pk)) (3.5)

Jie= (- To1eR(P) Ip=p) ( 1-ToreR(P) lp=pi)~! (3.6)
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VoxCeleb (Nagrani vd., 2017) veri setinin First Order Motion Model (Siarohin vd.,
2020a) iizerinde egitilmis agirliklar kullanilarak gesitli tablolar, portreler, resimler (elimizde
bir pozu bulunan resimler); alinan bagka videolardaki yliz hareketleri kullanilarak Google Colab
ortaminda Tesla P4 GPU ile ve Windows ortaminda GTX 1050 GPU ile canlandiriimistir. Bu
islemler alinan goriintiiler ve webcam iizerinde denenmistir. Bu modelde kullanilan kaynak
goriintiiler yiiz eslesmelerinde solda ve driving video (hareketleri kaynak goriintiiye aktarilacak
videolar) sagda gosterilmistir. Sekil 3.11° de de gosterildigi gibi sol taraflarda bulunan Mona
Lisa ve Van Gogh tablolari, hemen saglarinda bulunan Kisilerin yiiz hareketleri transfer edilerek

canlandirilmistir. Burada yiiz ¢iftlerinin en uygun yiiz hizasi eslesmeleri gosterilmektedir.

Buradaki eslesen noktalarmin hareketine gore tablolar iiretken modellerle yeniden
olusturularak hareketlendirilmektedir. Ayni zamanda burada wav2lip modeli (Prajwal,
Mukhopadhyay, Namboodiri ve Jawahar, 2020) ile arka plandaki konusmaya gore (sdylenen
sozciiklere gore) dudak hareketleri de verilmistir. Sekil 16° daki gorseldeki ¢iktilar Tesla P4
GPU kullanilarak elde edilmistir.

Sekil 3.11. Tablolarin canlandirilmasi

3.4. Cekismeli Uretici Ag Kullanarak Yiiz Olusturma

Bu metotta kullanilan StyleGAN (Karras vd., 2019a), bir tiir gekismeli tiretici agdir. Stil
transferi (Gatys, Ecker ve Bethge, 2015) literatiiriinden alint1 yaparak, 6zellikle, uyarlanabilir
ornek normalizasyonunun kullamimi ile CUA igin Sekil 3.12° deki gibi alternatif bir iireteg
mimarisi kullanir. Aksi takdirde, giderek artan bir egitim rejimi kullanirken Asamali GAN
(Progressive GAN) (Karras vd., 2017)' i izler. Diger farkliliklar arasinda, normal GAN' lerde
(Goodfellow vd., 2014) oldugu gibi stokastik olarak olusturulmus gizli degiskenler olmayan
sabit degerli bir tensorden tiretildigi gergegi yer alir. Stokastik olarak iiretilen gizli degiskenler,

8 katmanli ileri besleme ag1 tarafindan dontstiiriildiikten sonra her ¢oziiniirliikte uyarlanabilir
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ornek normalizasyonunda stil vektorleri olarak kullanilir. Son olarak, egitim sirasinda iki stil

gizli degiskeni karistiran karistirma diizenlilestirme ad1 verilen bir diizenleme bi¢imi kullanir.

Stil tabanli generator, geleneksel generator’ den farkli olarak dgrenilmis bir sabitten
isleme baslar. Her bir evrisim katmaninda uyarlanabilir 6rnek normalizasyonu (AdalN)
aracilifiyla generator kontrol edilir. Dogrusal olmama durumu degerlendirilmeden 6nce, her
evrisimden sonra Gauss giiriiltiisii eklenir. Burada "A", 6grenilmis afin doniisiimii ifade eder ve
"B", giriiltii girisine kanal basma Ogrenilen Ol¢eklendirme faktorlerini uygular.  Afin
dontistimleri 6grenilen w, sentez aginin her bir evrisim katmanindan sonra uyarlanabilir 6rnek
normalizasyonu (Adaptive Instance Normalization) (AdalN) (Huang ve Belongie, 2017
Dumoulin, Shlens ve Kudlur, 2016; Ghiasi, Lee, Kudlur, Dumoulin ve Shlens, 2017; Dumoulin
vd., 2018) islemlerini kontrol eden y = (ys, yb) stillerine 6zellesir AdalN islemi Denklem 3.7’

deki gibi tanimlanir.

i—p(xi)
AdaIN(x;,y) =y si = +Yb,i, (3.7)

o(xi)

Burada her 6zellik haritas1 xi ayr1 normallestirilir ve ardindan y stilindeki karsilik gelen

skaler bilesenler kullanilarak 6lgeklentir.
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Sekil 3.12. Geleneksel iiretici ag (a) ve stil tabanli iiretici ag (b)’ in karsilastiriimasi (Karras vd.,
2019a)

Sinirsel Stil Transferi (Gatys vd., 2015), bir igerik imaj1 ve bir stil imajin1 girdi olarak
alma ve igerik imajinin igerigine ve stil imajinin stiline sahip bir animasyon ¢iktilama
problemidir. Noral stil aktarimini miimkiin kilan anahtar teknik, evrigimli sinir aglaridir (CNN)

(Krizhevsky, Sutskever ve Hinton, 2012).

StyleGan (Karras vd., 2019a) iizerinde CelebA-HQ (Karras vd., 2017) veri seti
agirliklar kullanilarak 6nceden egitilmis modelinde Google Colab ortaminda Tesla P4 GPU ile
birka¢ yiiz goriintiisii olusturma islemi denenmistir. Bu model ile iiretilen birkag goriintii

asagida Sekil 3.13’te gosterilmistir.
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Sekil 3.13. Gergekte var olmayan insan yiiz resimleri liretimi

4. ARASTIRMA BULGULARI VE TARTISMA

Yapilan ¢alisma; kullanilan video ve fotograflarda yiiziin karsiya (6ne) doniik veya hafif
saga ya da hafif sola doniik iken, yiiz hareketinin belirli bir alanda sinirli oldugunda ve yliziin
yavas hareket ettiginde yapay zekayr daha iyi egittigi ve bu egitim verileri kullanilarak
olusturulan sahte videolarin daha basarili oldugunu gostermistir. Ayni zamanda ¢alisma, amaca
uygun olarak ¢esitli yontem ve modellerle bir resim, birkag resim ya da kisa bir videodan o
kisiye ait sahte videolar olusturulabilecegini gostermektedir. Deepfakes (t.y.) modeli i¢in Sekil
4.1° de goriildiigii gibi videolardan ¢ikarilan bazi goriintiilerin yapay zekay: iyi egitemedigi,
bulanik bir yiiziin ¢ikmasina neden oldugu goriilmiistiir. Bu goriintiiler ¢ikarilarak ayi siire ile
egitim devam ettirildiginde Sekil 4.2’ deki gibi daha basarili ¢iktilar elde edilmistir. Kalan
goriintlilerin yapay zekayr daha iyi egittigi goriilmistiir. Bu sekillerde kisilerin orijinal
goriintiileri kisilerin solunda, yiiz degistirme uygulanmig goriintiiler ise kisileri saginda

bulunmaktadir. Hesaplanan loss degerleri Sekil 4.3° te gdsterilmistir.

35



Original {A} Original > Qriginal  Original > Swap Swap (B) Swap > Swap Swap > Driginal

Sekil 4.1. Deepfakes modeli igin yaklasik 200.000 iterasyondaki egitim ¢iktilar1 (Deepfakes,
ty.)
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Sekil 4.2. Deepfakes modeli igin 400.000 iterasyondaki egitim ¢iktilar1 (Deepfakes, t.y.)
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Sekil 4.3. Deepfakes modeli i¢in loss degerleri grafigi (Deepfakes, t.y.)
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Driving Source Driving Source

Sekil 4.4. First Order Motion Model ile tablolarin bir videonun hareketi kullanilarak
canlandirilmasi (Siarohin vd., 2020a)

First Order Motion Model (Siarohin vd., 2020a) ile hareketin alinacagi bir video
(driving) kullanilarak kaynak (source) tablolar canlandirilmis ve olusturulan videolardan bazi
gortntiiler Sekil 4.4” te gosterilmistir. Ayrica Mona Lisa tablosuna arka plandaki konusmay1
dudak hareketlerine ¢eviren Wav2lip (Prajwal vd., 2020) modeli uygulanmis ve Van Gogh
tablosunda uygulanmamustir.
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5. SONUC VE ONERILER

Cizelge 5.1. Deepfakes modeli i¢in hesaplanan loss degerleri (Deepfakes, t.y.)

Deepfakes modeli | 200.000 iterasyon loss degeri | 400.000 iterasyon loss degeri

Avg Face A 0,0301418 0,0288525

Avg Face B 0.0160740 0,0146704

Cizelge 5.1° de Deepfakes (t.y.) modelinin A kisisi ve B kisisi i¢in hesaplanan ortalama

loss degerleri gosterilmistir.

Cizelge 5.2. First Order Motion Modeli i¢in hesaplanan loss degeri (Siarohin vd., 2020a)

First Order Motion Modeli | VoxCeleb veri seti i¢in

Hesaplanan loss degeri 0,0431123

Cizelge 5.2° de First Order Motion Modeli (Siarohin vd., 2020a) i¢in hesaplanan loss

degeri gosterilmistir.

Sahte videolarin kotii niyetin haricinde ¢ok c¢esitli amagclarla kullanabilecegi
goriilmistiir. Bu durumda sahte video olusturma teknolojisinin daha baslangi¢ asamasinda bu
kadar gelistigi bir donemde giivenilmeyen insanlarin gorebilecegi, bulabilecegi bir sekilde

video ve resim paylagsmaktan kaginilmalidir.

Deepfake videolar1 heniiz ipuclariyla kendi basina kesfedilebilecek bir asamadadir.

Deepfake videolarda asagidaki 6zellikler ile videonun sahteligi anlasilabilir:

Titresim hareketleri

e Kareler aras1 akista 1s1ksal farkliliklar

e Cilt rengi degisimleri

e GOz hareketlerinde gariplik veya goziin kirpilmamast
e Dudaklarin konusma ile uyumsuz olmasi

e Goriintiiddeki yapay dijital unsurlar
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Fakat Deepfake teknolojisi gelistikce videolardaki sahteligin insan gozii ile ayirt
edilmesinde zorluklar olacagindan gelismis siber giivenlik programlarindan yardim alinmaya

ihtiya¢ duyulacaktir.
Ayrica Deepfake videolar Deepfake tespit algoritmalari kullanilarak da belirlenebilir.

Videolarinin ger¢ekligini dogrulayabilmek igin sifreleme algoritmalari, videoya belirli
araliklarla hash degeri eklemekte faydalanilabilir. Video degistirilince hash degeri de
farklilasacaktir. Yapay zeka ile blokzincir, videoya degistirilmesi imkansiz sayisal bir iz

ekleyebilir.

Deepfake girisimlerini engellemek igin ¢6ziim olarak, yiiz tespit yazilimlarinin
yararlandig1 piksel diizenlerinin gizlenmesi amaciyla videoya ozel dijital "yapay unsurlar”
ekleyebilecek bir program kullanilabilir. Bu unsurlar, algoritmalarin hizini azaltabilir ve kalitesi
diisiik sonuglar ortaya g¢ikabilir. Bu sayede Deepfake girisimlerinin basarili olma olasilig

diistirtiliir.

Baska bir ¢dziim olarak da Deepfake tespit algoritmalari kullanilabilir. Ornegin yiiziin
degistirildigi baz1 modellerde sobel filtresi yardimiyla maske bolgesel konvoliisyonel sinir agi

(Mask R-CNN) ile fotomontaj tespit algoritmas1 kullanilabilir (Ozmen ve Bulus, 2020).

Ayrica kaliteli haber kaynaklarini kullanmali ve emin olmadan hicbir icerige

giivenmemeliyiz.

Daha sonraki ¢aligmalarda yiliz tanimanin alt alanlar1 olan bu teknolojiler (yiiz
degistirme, yiiz hareketlendirme) kullanilarak iki 6zelligi de uygulayabilen, otomatik kodlayic1

veya ¢ekigmeli iiretici ag tabanli bir {iretici agin gelistirilmesi tasarlanmaktadir.
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