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Teknolojik gelismelerin insant ve dahil oldugu her siireci yeniden
sekillendirdigi giinlimiizde, kimi yenilikler gorece daha biiyiik kapasiteli etkiler
barindirmaktadir. Cagimizda egitimden saglhiga, hukuktan giivenlige, ekonomiden
sosyal hayata, kisiler ve uluslararasi iligkiler diizleminde iddial1 bir teknolojik yenilik
adindan sik¢a s6z ettirmeye baslamistir. Blockchain. Bu c¢alisma, ¢ok yonlii bir
paradigma degisimini biinyesinde barindiran Blok zincir teknolojisini ve onun en
poptiler ciktilarindan biri olan kripto kara kavraminin siniragan suclar nezdinde
anlamlandirilmasini ve 6zellikle de siber suglar, kara paranin aklanmasi ve terdriin
finansmanmma konu olmasi baglaminda literatiire katki saglamak amaciyla
hazirlanmistir. Yapilan ¢alisma neticesinde her ne kadar kimi kripto paralarin bu
suclara konu ve kayak teskil ettigi goriilse de global dlgekte bu paralarin s6z konusu
suglarda aragsal roliiniin son derece kisitli oldugu goriilmiistiir. Bununla birlikte
geligmis tilkelerin merkezi otoriteleri tarafindan bu teknolojik yenilik bir tehdit olarak
algilanirken bazi gelismemis ve gelismekte olan iilkeler agisindan kiiresel esitsiz
kosullarinin asilmast baglaminda yeni bir sosyal ve iktisadi firsat olarak

goriilmektedir.
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In today's world, where technological developments are reshaping people and
every process they are involved in, some innovations have relatively larger capacity
impacts. Education, health, law, security, economy, social life in our age; started
talking about the name of an ambitious technological innovation at the level of people
and international relations. The Blockchain. This study has been prepared to contribute
to the literature in terms of the meaning of Blockchain technology, which includes a
multidimensional paradigm shift in terms of cybercrime, money laundering and
financing of terrorism and one of its most popular outputs. As a result of the study,
although some cryptocurrencies are exposed to these crimes and skis, it has been
observed that these coins have a very limited instrument role in these crimes. However,
while technological innovation is perceived as a threat by the central authorities of
developed countries, it is seen as a new social and economic opportunity for some

undeveloped and developing countries to overcome global unequal conditions.

Keywords: Blockchain, Crypto Money, Transnational Crimes, Terrorism, Financing

of Terrorism, Cyber crime, Bitcoin, Money Laundering



ONSOZ

Blockchain teknolojisi, dogas1 geregi merkezi olmayan dagitik veri mantigina
dayanan gilinlimiize degin erisilmig, en giivenli sanal altyapt mimarisini ortaya
koymaktadir. Devletler ve diger merkezi otoriteler bu teknolojinin felsefi arkaplani ve
beraberinde getirebilecegi teknolojik doniisiimii kendi varliklarina karsi bir tehdit
olarak okumakta; dezavantajlariyla birlikte avantajlarina da direng gelistirmektedirler.
Toplumsal doniisiimlere milat olusturabilme potansiyeline sahip olan Blockchain
teknolojisinin bir iiriinii olan kripto paralar, salt iktisadi etkilerinin 6tesinde sug ve
uluslararas1 suglarla iligkisi baglaminda ele alinarak, 6zellikle siber suglar, kara
paranin aklanmasi ve suctan elde edilen gelirin terdriin finansmaninda kullanimi
0zelinde incelenmistir. Calisilan konunun sahadaki yansimasina bakildiginda, evrenin
dinamik ve sinirlart siirekli genisleyen bir yapida olmasi sebebiyle, c¢alismanin
anlamlandirilmasinda ornek olaylar ve gelismelerin incelenmesi bir yontem olarak
uygulanmigtir. Calisma sonucunda, Blockchain ve kripto paralarla iligkilendirilen
ozellikle siber mecradaki su¢ faaliyetleri ile suclardan elde edilen kara paranin
aklanmasit ve terorizmin finansmanma iligkin bulgularda c¢eligkili sonuglara
ulagilmistir. Bu sonuglar perspektifinde Blockchain ve kripto paralarla cesitli
uluslararasi suglar 6zelinde alan yazina katki saglamay1 amagladigim bu ¢alismamda
danmismanim saym Prof. Dr. Ensar NISANCI hocama, sonsuz destegi ile her zaman
yamimda olan sevgili esim Rukiye CIVAN KEMIKSIZ’e, hayat: anlamli kilan canim

yavrularim Ayse Hiima ve Omer Akif ime tesekkiir ederim.
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GIRIS

Insanlik tarihi boyunca diinya, koklii degisimlerin ve déniisiimlerin sahnesi
oldu. Tarih kimilerini kalin harflerle not ederken kimilerini ise kayit altina bile almaya
firsat bulamadi. Uzerinde giinesin batmadig1, hiikkmii kitalara sigmayan nice deneyim
dahi diinyanin bu tekamiilii karsisinda iktidarini siirdiiremedi; Bugiin diinyanin
giincellenme katsayis1t karsisinda insan, her zamankinden daha miicadeleci, her
zamankinden daha avantajli bir konumda olsa da diinya artik ¢cok daha hizli doniiyor.
Uzak Asya’dan Avrupa’ya, Afrika’nin en giineyinden Kuzey kutup dairesine kadar
insan, artik her kelebegin kanat ¢irpisini daha derin hissediyor. Diinya tarihinde birgok
felaket, ardindan kokli degisimleri getirmistir. Bu degisimler dogas itibariyle hem
firsatlar hem de tehditler barindirmaktaydi. Yasanan bu deneyimler ger¢ek zamanli ve
gozlemlenebilir nitelikte olmasi sebebiyle olabildigince dngoriilebilmekteydi. Nitekim
son ylizyildaki gelismeler; basta insanin kendisi olmak iizere, savaslardan uluslararasi
sisteme, hiikiimet politikalarindan kiiresellesme siirecine bir¢ok kokli degisimlere
sebep oldu. Biiyiik kirilma ise internet teknolojisi ile gerceklesti. insanlar, sirketler,
devletler ve bunlarin davranislari, aliskanliklari, i sekilleri farkli bir boyuta tagindi.

Diinyamiz ilkel parametreleri ile organik siirecine sadakatle devam ederken,
insanoglu, tiim kavramlar1 yeniden kurgulamaktadir. Tiim zamanlarin en konsantre
zaman dilimini yasadigimiz bu gilinlerde yeni bir ¢aga tasiniyoruz. Sahip oldugumuz
kavramlarin bu deneyimi aciklamaya yetemeyecegi; ¢ogu seyi deneyimleyerek
yeniden kesfedecegimiz bir ¢aga. Artik duyularimizin 6tesinde zamanin ve mekanin
gercekligi evirdigi yeni bir gerceklikle karsi karsiyayiz. Sahip oldugumuz varliklara,
paraya ya da bir fikre, kelimenin tam manasiyla bilgiye, miidahale edilemez ve
susturulamaz bir form arayisimiz sonunda biiyiikk degisimin kapilarini aralads;
Blockchain.

Blockchain teknolojisi, yakin bir gelecekte insanin dogustan sahip oldugu
kimligi ve onu kanitlama yOntemi basta olmak iizere meslekler, is modelleri, iktisadi
sistemler ve hatta oy kullanma bigimlerimizi dahi degistirebilecek bir potansiyele
sahiptir. Ustelik bugiine kadarki en giivenli ve en diisiik maliyetli sekliyle. Kaginilmaz
olarak bir¢ok sektor, kurum, kurulus ve tabiki devletler bu degisimden koklii sekilde

etkilenecektir. Insanmn ve insa ettigi kurumlarin mevcut hallerinde ve calisma



aligkanliklarinda dramatik degisiklikler ongoriilmektedir. Akilli s6zlesmeler, kripto
paralar, akilli varliklar bu yansimanin en 6ne ¢ikan 6rnekleridir.

Blockchain iiriinii olan kripto paralar, gilinlik hayatimizda geleneksel
tecriibelerimizden farl olarak ¢oktan yerini ald1 bile. Kimi zaman tasarruf araci, kimi
zaman fon transfer arac1 kimi zaman ise bir 6rgiitlii sug cetesi ile anilan kripto paralarin
hacmi iktisadi hayatta her gecen giin artmaktadir. Blok zinciri teknolojisinin {iriinleri
olduk¢a hizli bir sekilde ¢ogalirken, buna karsilik kurumlarin bu yeni deneyimleri
konumlandirma c¢abalar1 ¢gogu zaman hantal kalmaktadir. Bu durum kimi ¢evreler icin
suc faaliyetlerini yiiriitiirken yeni mecralar da yaratmaktadir. Internet teknolojisi sug
kavrami ve suglarin uluslararasilasmasinda astronomik bir imkéan yaratirken; ¢ogu
iilkenin hukuki mevzuatlarinda heniiz tanimlanmayan ¢esitli kripto para birimlerinin
bir¢ok tehdidi de beraberinde getirdigi iddia edilmektedir. Bu durumun nedeni kripto
paralarin giivensizliginden mi, yoksa ilgili kurumlarin refleks kapasitesinden mi
kaynaklanmaktadir? Ote yandan potansiyeli heniiz yeni yeni giin 15181na ¢ikan bu yeni
teknolojilerin varligi bile ¢ogu devlet tarafindan tehdit olarak goriilmekte ve
entegrasyonuna direng gosterilmektedir. Bu baglamda kripto paralarin, 6zellikle siber
suclar, kara para aklama ve teroriin finansmani gibi ¢esitli siniragsan suclarla iligkisi
aydinlatilmaya degerdir.

Bu ¢aligma amaglar1 bakimindan tasviri, araglari bakimindan ise kaynaklara
dayali bir ¢aligmadir. Bununla birlikte, blok zincir teknolojisi ile iiretilen kripto
paralarin sinirasan suglar ve terdrizmin finansmaninda kapsaminda kullaniminin
artt1g1 hipotezi ¢ergevesinde bilgilerin ve elde edilen verilerin tasnifi amaglanmaktadir.
Bu baglamda ortaya konulmaya g¢alisilan temel problem ise kripto paralarin sug
eylemlerine konu olup olmadigi, oluyor ise hangi diizeyde kullanildigi ve hangi
suclarda yogunlastigini ortaya koymay1 amacglamaktadir. Caligmada yer verilmis olan
veri ve istatistikler belirli kuruluslarin yayinlamis oldugu birincil kaynaklardan elde
edilmekle birlikte konular ile ilintili bilgiler kitap ve makaleler gibi ikincil
kaynaklardan yararlanilarak elde edilmistir.

Calisma, birinci ve ikinci boliimleri kavramsal gergeve, ticlincii boliimi
bulgu, veri ve istatistiki igerikler olmak iizere ii¢ boliimden olugmaktadir. Birinci
boliimde biiyiik 6lgekli toplumsal siyasi ve iktisadi donilisiimlere zemin olusturabilme

kapasitesi bakimindan 6nemli bir yenilik olarak karsimiza ¢ikan blok zincir teknolojisi



ile bu altyapinin en popiiler ¢iktisi olan kripto para olgusu irdelenmektedir. Calismanin
ikinci boliimiide teknolojiyle es zamanli degisen ve yeni formlar kazanan sinirasan
suclar kavrami1 ve bu kapsamda degerlendirilen yasa dis1 sug faaliyetleri incelenmistir.
Ayrica kara para aklama sugu ve terérizm kavrami, iilkelerin sinirlarina sigmayan ve
kiiresel Olgekte politik sonuglar iiretmesi bakimindan yine bu bdliimde ele
alinmaktadir. Ugiincii boliimde ise kripto paralarm; bilisim suglarinda, karapara
aklama faaliyetlerinde ve terdrizmin finansmaninda kullanimina iligkin bulgu veri ve
istatistiklere yer verilmektedir.

Kripto paralara iliskin Tirkiye o6zelinde miihendislik, iktisat ve hukuk
disiplinlerinde ¢esitli lisansiistii calismalar bulunmaktadir. Bununla birlikte kripto para
olgusunun kriminoloji ile iligkisini ortaya koyan bir ¢alisma bulunmamaktadir. Bu
calisma, kripto para olgusunu multidisipliner 6l¢ekte ele alarak 6zellikle kriminoloji

ile iligkisinin irdelemesi bakimindan alan yazinina katki sunmay1 amaglamaktadir.



1. BOLUM
BLOK ZiNCiRi VE KRiPTO PARA TEKNOLOJISI

1.1. BLOK ZiNCIiRi TEKNOLOJISI

1.1.1. Blok Zinciri Tanim

Blok zincir kavrami tizerinde arastirmacilarin tizerinde ittifak edebildigi bir
tanim ile karsilasamamaktayiz. Ortaya konulan tanimlar alt detaylari 6zelinde
farklilagsmakta ve birgok farkli tanim seklinde ortaya konulmaktadir. Yapilan bu
tanimlamalara bakildiginda Tian’a gore Blok Zincirini daginik bir veritabanm
modelinin kriptografik fonksiyonlar vasitasiyla giivenli yontemlerle insa edilmis bir
veritabani teknigi olarak ifade etmektedir (Tian, 2016, s. 9). Nakamoto’ ya gore (2018)
blok =zinciri verilerin dagitismigs bir sekilde depolandigi ve wverilere iliskin
degisikliklerin agda bulunan tiim kullanicilar tarafindan kaydedildigi bir veri ag1
yapisidir. Beck’e gore (2018) de, blok zinciri ag1 lizerinde gergeklestirilen igslemlerin
tarafindan sadece giivenli degil ayni zaman da dogrulanabilir sekilde yapilmasina
imkan sunan bir veritabanidir. Z. Zheng, S. Xie, H. Dai, X. Chen, H. Wang (2017)’a
gore blok zinciri, tim kullanicilar tarafindan onaylanmis islemlerin blok listeleri
seklinde saklandigi ve her yeni islem blogu ile biiyliyen bir veri defteri olarak ifade
edilmektedir. A. Reyna, C. Martin, J. Chen, E. Soler, M. Diaz (2018) blok zincirini ag
tizerindeki islem gilivenliginin {iglincii taraflarca degil agda konuslu tiim kullanicilara
dagitilmis dogrulama sorumlulugu ile gerceklestirmektedir. Agdaki tiim islemler
merkezi olmayan bir yapida, herkese agik, silinemez ya da degistirilemez nitelikte
islem yapabilme 6zelliklerini i¢eren bir veritabani modelidir. Glaser (2017) ise blok
zincirini, otoritesi kullanicilarinin tamamu tarafindan paylasilan herhangi bir araciya
ya da merkezi bir otoriteye ihtiyact olmayan degerli varliklarin tim kayitlarinin
herkese agik ve anonim olarak adlandirildigi bir veritabani seklinde tanimlamistir.
Kimi aragtirmacilar ise blok zincirin detaylarin1 gozardi ederek sadece veri biitiinligi
fonksiyonu kabiliyetine odaklanmaktadir. Ornegin H. Halpin, M. Piekarska (2017)
blokzincirinindeki veri listelerinin kriptografik yontemlerle dogrulanabilme 6zelligi
ile tanimlamaktadir. Teknolojik altyapist itibariyle incelendiginde blok zincirinin en
temel Ozellikleri daginik veritabani, kriptografik algoritmalar ve merkezi olmayan

mutabakat fonksiyonu ile tasvir etmek dogru olacaktir F. Hawlitschek, B. Notheisen,



T. Teubner, (2018). Blokzincirinde gerceklestirilen tiim islemlere ait veriler
kriptografik yontemlerle birbirine eklemlenen igerisinde de veri ve islem bilgilerini
depolayan sonsuz potansiyelde bloklar zincirinde saklanir. Veri bloklarinin
yaratilmasi, yapilan islemlerin giivenilirliginin ve gegerliliginin kendine has
algoritmalar ile katilimcilar tarafindan yerine getirilen bir dizi islem sonucu
gergeklestirilir seklinde agiklar. J. L. Zhao, S. Fan, J. Yan, (2016) blok zincirin ayirt
edici 6zelligi olarak islemlerin giivenilirlik ve seffafliginin bir insan organizasyonu ya
da insan temelli bir denetleme mekanizmasiyla degil de zincir ag1 {izerinde ¢alisan bir
hesaplama algoritmasi ile yerine getirilmesi olarak ifade etmistir. Blok zincirinde
bugiine kadar tecriibe edilmis veritabanlarindan ayiran birtakim farklar bulunmaktadir.
Bunlardan bazilart; blok zincirinde kayitlarin veritabanindan silinerek yerine yeni
kayit girilmesi yerine veri kaybi ger¢eklesmeden bloga yeni bir kayit eklenmesi,
kayitlara iligkin dogrulama ve bilgilerin dagitilmasi islemlerinde karsilikli mutabakati
tesis eden bir takim P2P ag1 kurallari ile calisan gelistirilmis bir veritabani olarak ifade

etmektedir (Lewis, 2018).

Sekil 1.1: Blok Zincir Mimarisi

e i =

EED E3 gEaia B g EIEa B3

Bloki+1 Blok i+2

S tane st

Olusum(Genesis) Blok

Kaynak: Avunduk ve Ascan, 2018, s. 373

Blok zincir mimarisi Sekil 1.1 de gosterilen islem mantigi {izerine kuruludur.
Zincir olusumu ilk genesis blogu ile baslar. Her bir blok kendinden 6nceki blogun
degerine kendi degeriyle eklemlenir. Her yeni eklemlenen blok i¢in bir sonraki blok
iist blok olarak tanimlanir. Anilan bu yap1 zincir seklinde birbirine eklemlenerek

sonsuz tane olabilecek sekilde uzanarak devam eder.

1.1.2. Blok Zincir Yapisi
Blok zinciri teknolojisinin felsefi arka planinda insanlar i¢in kiymetli olan

kimlik bilgileri, kisisel verileri, dijital iktisadi varliklari, fikri miilkiyete haiz varliklari



ile sozlesmeler gibi maddi ve manevi varliklarin kayit altina alinmasi ve dogrulanmast
gibi iglemlerin herhangi bir otoriteye bagli kalmaksizin aracilik komisyonu olmadan
sanal birtakim iglemler ile teyit edilmesi islemlerine olanak yaratmasi diislincesi
yatmaktadir. Blokchain yapisi; sadece finansal islemlerin yerine getirilmesinde degil,
ticarete konu mal ve hizmetlerin aligverisinde, sigortacilik ve bankacilik hizmetleri
gibi aracilik hizmetlerinde de hizmet sunumunu verilmi kilan maliyetleri diisliren
dahasi islemlerin ve belgelerin dogrulanmasina olanak vermektedir (Mainelli, 2017, s.

3).

Sekil 1.2.: Blockchain Teknolojisinin Caliyma Prensibi

i 3. Blok agdaki tiim

> katihmailar ile paylagihr.
| ClE
1. AkKkisisi B kigisine para gonderir. 2. islem online olarak blokta yer

almaya baglar.

1 (=)

R = e
=7

4. slemin dogrulugu ag
tarafindan onaylanr.

6. Para Akigisinden B Kisisinin 5+ Siz konusu islemi de iceren blok seffaf
hesabina gecer. ve degistirilemez sekilde zincire eklenir.

Kaynak: Financial Times retrieved Brookings, 2017

Bugiin bir¢ok aracilik hizmetleri, aligveris islemleri hergiin daha da artan bir
oranla internet kanaliyla gerceklesmektedir. Bu islemlere iliskin olusan kayitlarin
giivenilirligi ise ayrica gelistirilen paket programlar tarafindan saglanmaktadir. Buna
benzer islemlerin kaydedilmesi ve onaylanmasi siire¢leri tam manasiyla blokchain
islemlerini ifade etmektedir (Marvin, 2016, s. 2). Tim bu agilardan
degerlendirildiginde blok zincir sistemi, calisma mekanizmasi ve mutabakata varmak

icin hangi yontemlerin kullanilacagi konusunda diizenlenebilmektedir. Bu sistem



kiigiik gruplar arasinda ya da ¢ok fazla iiyesi olan yapilarda da kullanilabilmektedir.

Bu yapiya en giizel 6rneklerden biri olarak milyonlarca iiyesi olan Bitcoin verilebilir.

1.1.2.1.Blok

Herhangi bir deger ifade eden her ¢esit verinin muhafaza edildigi yapilara
blok denir. Blok; Blok zincirini onaylanmig ve giivenli bir ag olusturmus bilgi
bloklarindan meydana gelmektedir. Blok zinciri islem verilerinden olusan bloklarin
birbiri ardi sira bir zincir halkast gibi eklemlenmesiyle olusmaktadir. Blok zinciri
dahilindeki her blok, baslik ve govde olarak iki temel bdliimden olusmaktadir.
Bloklarda herhangi bir deger igeren verilerden olusmaktadir. Blok basliginda bir dizi
genel bilgiler bulunmaktadir bunlar; tarih, bir dnceki bloga ait 6zet degeri, merkle
kokii, islem ispati i¢in gerekli verilerdir. Blok govdesinde de 6zet degeri ve blok

islemleri bulunmaktadir.

Sekil 1.3. Blok Yapis1

Blok Baghgi
Merkle | | Zaman Ebev
Blok - . eyn
siirima| | K& | | Bilgisi | | Nonee || nBits | gjok
Degeri Digumu
Islem Sayaci
X X X X X L2

Kaynak: Zheng vd., 2017 s. 558

1.1.2.2. islem / Hesap Hareketi

Veri bloklarinin i¢inde tutulan veriler, hesap defterlerine ait girisleri ya da
hesap hareketlerine iligkin islemleri temsil etmektedir. Tiim hesap islemlerinin dijital
bir imza ile imzalanarak giivenilirliginin ve gergekliginin korunarak maksimum
giivenlik amaclamaktadir. Boylece bloklarin igerisindeki islem kayitlarina miidahale

edilemez ve kimse tarafindan degisiklik yapamaz ki bu, islem kayitlarinin



giivenilirligini mutlak hale getirir. Blok zincirinde terminaller arasindaki karsilikli ya
da tek tarafli varlik transferlerinin her birine islem adi verilir. Tiim islemler bloklarin
govdesine kayit edilir. Esasinda bir iglem; girdi-¢ikt1 listesi, toplam miktar bilgisi,

islemin 6zet degeri bilgilerinden olusmaktadir (Tikvesli, 2019, s. 7).

1.1.2.3. Hesap Adresleri

Blok zincirinde gergeklesmis her islemde, gonderici ve alicilarin hesap
adresleri kayit altindadir. Blok zincire dahil olan tiim yeni kullanicilarin namina
istemde yeni bir adres iiretilir. Bu adresler sistem tarafindan kullanicilarin kimlikleri
olarak adlandirilabilir. Kullanicilar da ac¢ik anahtarlarini1 kullanmak suretiyle adlarina
hesap adresleri yaratirlar. Olusturulan bu adreslerdeki her bir dijital varlik i¢in sahiplik
bilgisi yer alir. Hesaplara ait olan sakli anahtarlarin varligi da kullanicinin dijital
varliklar iizerinde islem yapabilmesi, tasarrufta bulunabilmesine imkan tanir. S6z
konusu bu islemler ancak kullanicinin sakli anahtarini kullanarak ilgili islemi
imzalamasi/onaylamasi ile gerceklestirilebilir. Dijital varliklar {zerindeki bu
degisikliklerin dogrulanmasinda da kullanicinin hesap adresi lizerinden iiretilen agik

anahtarlar kullanilmaktadir.

1.1.2.4. Kayit Defteri / Hesap Defteri

Veriler, tiim terminalde yer alan ve herkese acik olan hesap defterlerinde yer
almaktadir. Bu hesap defterlerinde blok zincir aginda yaratilan ve dogrulanan iglem
kayitlar1 tutulmaktadir. Sistemin gilivenligi, kullanicilarin dijital hesap defterlerinin
eszamanli olarak zincir agina dahil tiim kullanicilara dagitilmasiyla saglanmaktadir.
Altyapidaki bir glivenlik katmani, her bir hesap hareketine iliskin durumu istenilen her
an dogrulama saglanabilmesi imkanma olanak vermektedir. Tiim katmanlarda,
gercekligi ve dogrulugu korunan islemleri iceren hesap defterlerinin birer kopyast
bulunmaktadir.

Sistem altyapisinda siirekli aktif olan bir algoritma zincir iizerindeki her yeni
hesap hareketini ya da mevcut hesaplardaki bir degisikligin tim kayitlarim
karsilagtirarak dogrulugunun kontroliinii saglamaktadir. Hesap defterlerineki her bir
kopya ya da ¢ogunlugu bu kayit degisikliginin dogrulugunu onayladig: takdirde ancak
yeni bir blok aga dahil edilmektedir. Nitekim sisteme dahil kopyalarin ¢gogunlugu bu



yeni iglemi reddeder onaylamazsa, s6zkonusu bu yeni hesap hareketi zincir sistemine
kaydedilemeyecektir. Iste bu merkezi olmayan ag sistemi sayesinde, odak bir yapr ile
kontrol edilmeden ya da baska bir degisle tiim terminaller tarafindan senkroize bir

kontrol mekanizmasina imkan saglayarak etkin ve sorunsuz bir sekilde islemektedir.

1.1.2.5. Ciizdan

Kullanicilarin islem hareketliligine imkan sunan sakli anahtarlar1 hayati
onemdedir. Dijital varliklar iizerindeki tasarruf hakki ve bu tasarruflara iliskin
islemlerin gilivenligi bu anahtarin kullanicisi tarafindan saklanmasi ile miimkiindiir.
Kullanicilarin bu anahtarlart ciizdanlarinda saklanir. Ayrica ciizdanlarda kullanici
anahtarina ek olarak ciizdan sahibinin dijital varliklarina iligkin bilgileri de
bulunmakadir. Ornegin kullanicilarm bitcoin para birimi icin paralarini saklayip
izerinde iglem yapmalarina imkan sunan programlar bitcoin wallet olarak adlandirilir.
Boylelikle kripto paralar sanal mecrada tiretilebilen, muhafaza edilebilen ve aligveris
islemleri gerceklestirilebilen bir 6zellik tasir. Bu Ozellikleri sayesinde kripto para

birimleri merkez bankalar1 gibi bir merkezi kuruma ihtiyag duymazlar.

1.1.2.6. Kriptografik Hash Fonksiyonu

Kriptografi, matematiksel yontemleri kullanarak verilerin gizliligi giivenligi
ve denetlenebilmesine imkan sunan bir gesit sifreleme olarak tanimlanabilir. Bu
sifreleme siireci, karmagik birgok yontem ve gelismis bircok teknigi kullanan
kapsamaktadir. Kriptografinin temelini olusturan yine temel bir sifreleme islemi olan
hash fonksiyonudur. Hash kavraminin dilimizdeki karsiligi 6zetleme olarak ifade
edilmektedir. SHA-1, SHA-2, MD-5, BLAKE gibi ¢ok c¢esitli hash algoritmalari
bulunmaktadir. Bir hash fonksiyonu, ii¢ temel nitelige sahip matematiksel yontem
icermektedir. Bunlar;

* Girdi verilerine ait boyut herhangi bir 6l¢ekte olabilir ve veriler herhangi

bir dize’de yer alabilir.
* Hash 64 bit, 128 bit, 256 bit gibi sabit boyutta ¢iktilar iretmektedir.

+ Ozetleme islevi verimli olarak hesaplanmaya olanak saglamaktadir.



Kriptografik bir islemin hash fonksiyonun da H:{0,1}*-{0,1} istenilen
herhangi uzunluktaki bir mesaj M i¢in n bit’lik sabit uzunlukta 6zetleme degerini
hesaplayan fonksiyondur. Kriptografik 6zetleme fonksiyonu bircok uygulamada
kullanima uygun temel bir sifreleme yontemidir. Ornek vermek gerekirse parola islem
hash fonksiyonu, icerik adresli depolama, dijital imza semalari, kimlik dogrulama
kodlar1 gibi uygulamalarda kullanilabilmektedir. Anilan uygulamalarin ¢ogunun
giivenligi ya da sorunsuz isleyisi, kirtlmasimin pratikte miimkiin olmadig1 goriisiine
dayanmaktadir. Glivenli Hash Algoritmasi leteratiirdeki tanimiyla SHA-Secure Hash
Algorithm, bir dizi kriptografik 6zetleme fonksiyonu olugmaktadir. Son Kisaca ifade
etmek gerekirse kriptografik hash, sifrelenmek istenen veri dosyasi i¢in bir imza
niteligi tasimaktadir. Bir 6rnekle hash islevini aciklamak gerekirse; SHA-2 Hash
Algoritmasmin fonksiyonundan biri olan yiiksek giivenlikli SHA-256 algoritmasi
birgok farkli boyut ve 6lgekteki metin, say1 ya da farkli formattaki dijital veriyi, tek
yonlii ve standart biiytikliikte, 256 bit boyutunda kriptolamakta ve boylelikle secilen
her veri igin SHA-256 degeri hep aynm1 sonucu vermekte olup sadece s6z konusu
orneklenen veri igerisinde bir degisiklik olmasi halinde sonug deger tizerinde orantilt
degisiklik gozlenmektedir. SHA-256 hash algoritmasinda, girdi olarak belirlenen
verinin ne oldugu tespit edilemez. Bunun nedeni SHA1256 algoritmasinin tek yonlii
bir algoritma olmasindan kaynaklanir. Bu da geriye doniik hash degerlerine bakilarak
girdi verisinin kesin ve dogru bir sekilde elde edilebilmesine engel teskil etmektedir.
S6z konusu girdi verisi sadece tahmin edilebilir bu tahminin dogru sonug verme orant
ise 2256 da 1 ihtimaldir. Blok zinciri altyapisinda hash fonksiyonlar1 siklikla
kullanilmaktadir. Ornegin Bitcoin islemlerinde yer alan adres olusturma siireglerinde

ve PoW hesaplamalarinda SHA-256 hash algoritmasindan yararlanilmaktadir.

1.1.2.7.Merkle Agaci

Ingilizce ifadesiyle Merkle Tree, Merkle Root veya Root Hash, Tiirkce
ifadesiyle ise Merkle Agaci, Merkle Kokii veya Kok Ozet tanimlar1 ayni anlamda
kullanilmaktadir. Genel anlamda, Merkle Agaci biiyiik veri yignlarinin bir araya
getirilip Ozet olarak gosterilmesi ve bunun gilivenli bir sekilde dogrulugunun
saglanabilmesidir. Calisma prensibi agisindan bir agacin yapisina benzemektedir.

Agacin yapraklart veri bloklarmi temsil etmekte, bu veri bloklar1 O6zetleme
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fonksiyonundan gegcirilerek 6zet degerleri olusmakta ve bunlar da agacin dallarini
temsil etmektedir. Olusan oOzet degerlerde tekrar Ozetleme fonksiyonlarindan
gegirilerek yeni 6zet degerler elde edilir. Bu dongii ayn1 sekilde devam ederek en son
kok ozet degerine ulasilir. Bu da agacin kokiine ulagsmak olarak yorumlanmaktadir.
Merkle kokii ile blok zincirler arasinda oldukc¢a siki bir iligki bulunmaktadir. Blok
bashgi icerisindeki Merkle Kok Ozeti, blok gévdesi igerisindeki islemlere ait kok dzet
degerdir.

1.1.3. Blok Zincirinin Temel Bilesenleri

Blok zincirin tanimlamalarina bakildiginda ¢ok farkli tiir ve boyutta
fonksiyonlar1 yerine getirdigi goriilmektedir. Genel olarak blok zincir altyapisi {izerine
konuslu isin niteligi, bu tanmimlamalarm perspektifini belirlemektedir. Ornegin, bu
altyapi, bir finansal hizmet araci olarak kurgulanmissa dijital paralar-kripto paralar
baglaminda tanimlanirken, teknik nitelikleri bakimindan ele alindiginda ise, onu diger
teknolojilerden ayiran yonleri baglaminda tanimlanmaktadir. Ancak genel olarak
Blockchain, yiiksek giivenlikli sifrelenmis, miidahale edilemez, herhangi bir araci
veya otoriteye ihtiyag duymaksizin taraflar arasindaki mutabakat ve anlagmalarin
seffaf bir sekilde dizinlendigi, bir tiir kayit agact olarak tanimlanabilir. Bu agidan
degerlendirildiginde, oldukca yeni ve iddiali ve getirdigi yenilikler bakiminda
tsunamik bir potansiyeli barindirmaktadir (Bashir, 2017).

Iktisadi araclarin tamimlanmasinda kullanilan 6zellikleri, her tanimlayan
tarafindan farkli ele alindig1 gibi, blok zincir teknolojisinin 6zellikleri baglaminda da
birbirinden farkli yaklagimlar mevcuttur. Blok zincirin yerine getirdigi islevler
bakimindan temel olarak ii¢ ana unsurdan olusmaktadir (Karakose, 2017):

* Esler Aras1 Protokol (P2P Protocol)
 Dagitik Kayit Teknolojisi (DLT)
» Mutabakat Birligi Protokolii (Consensus Protocol)

1.1.3.1. Esler Arasi Protokol
Katilimcilarin sahip olduklar: tiim kayitlara erisim saglayabilecegi, herkese
acik dijital kayitlar olarak ifade edilebilmektedir. Acik blok zincirlerindeki kayitlar

herkese aciktir, kullanici taraflarin sorumlulugu olmaksizin isteyen her kullanicinin
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kullanimina sunulmus bilgileri igerir. Diinyanin farkli yerlerinde tek bir kisi veya
kurulusun degil, dagitik bir ag ile sonsuz kullanicinin iglem gerceklestirebilecegi bir
islevi yerine getirmektedir. Ozii itibariyle Blockchain altyapisi, her seyi tek bir
merkezi konumda tutmak yerine verileri birden fazla diigiim {izerinden paylasmamaya
baslayarak aracilik mekanizmasini ortadan kaldiran, seffaflik temelinde sahtecilik ve
verilerin iglenmesi olasiligin1 ortadan kaldiran, icilincii taraflarin miidahalesini
azaltmak suretiyle her akilli sozlesme isleminin daha ekonomik ve hizli
gerceklestirilmesini saglamaktadir. Ag iizerindeki tiim katilimcilarin bir yayiner ayni
zamanda da bir abone gibi konumlanmasi esler aras1 bildirim islevini ifade etmektedir.
Tiim katilimeilar, diger her bir katilimeryla karsilikli islemler gerceklestirebilirler ve

bu igslemlere iliskin kayitlar, gercek zamanli olarak giincellenmektedir (Gupta, 2017).

1.1.3.2. Dagitik Kayit Teknolojisi

Blok zincirinin giiniimiizde en popiiler kullanim alanlarindan birisi de 6deme
sistemlerinde kullanilan dagitik kayit teknolojisi olarak karsimiza ¢ikmaktadir.

Merkezi olmayan bir sistem ve dagitilmis sistem arasindaki temel fark,
dagitilmig bir sistemde hala tiim sistemi yoneten merkezi bir otoritenin bulunmasidir.
Buna karsilik merkezi olmayan bir sistemde bdyle bir otoritenin varligindan sz
edilememektedir. Merkezi olmayan bir sistem, diigiimlerin tek bir ana diigiime bagl
olmadig1 bir ag tiiridiir. Bu yap1 sayesinde, kontrol bircok diigiim arasinda
dagitilmaktadir. Bu nitelikleri ile dagitik kayit fonksiyonu, ii¢ ayri islevi yerine
getirmektedir.

* Kayit kiimelerinin, sifreli islem 6zetlerini hesaplamaktadir.

* Senkronize olamayan bir esin ya da yakalamasi istenilen bir kayita iligkin

degisiklikleri iletmektedir.

* Toplam kayit yilikiiniiniin minimum seviyede tutulmasi.
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Sekil 1.4.: Dagitik Islem Kayitlar1 Stmflandirmasi

Islem kayitlarmin kag, kopyasi i
R Bir kopya
vars > (Traditional ledger) Geleneksel islem kaydi (Omek: Banka hesap

defteri)

Bir ¢ok kullanict

_ Yapi sahipleri
Bu kopyalan kimler

kullanabiliyor? >

(Permissioned, public shared ledger) Izinli, 6zel kullanic

grubunun kullammina agik, kliring ve uzlagma aglan

(Omek: Kopyalar halinde tutulan ortak hesap defteri)

Herkes

Giivenilir katilimeilar (Permissioned, public shared ledger) Izinli, kamunun

Islem kayitlarinm —p-

dogrulugunu ve

kullammina agik islem kayitlari (Omek: Ripple, Global

finansal iglem )

bitiinligini kim

sagliyor?

Herhangi bir kullame: . . _ _ _
(Unpermissioned, public shared ledger) Yetkilendirilmemis,

§  kamunun kullammina agik, iglem kayitlan (Ornek: Bitcoin )

Kaynak: Karakose, 2017, s. 42

Ozetle, dagitik kayit teknolojisi, hiikiimetin dolandiricilik, yolsuzluk, hata ve kagit
yogun siire¢lerinin maliyetini azaltma olanagi saglamaktadir. Bilgi paylagimi, seffaflik
ve gliven agisindan hiikiimet ve vatandas arasindaki iliskiyi yeniden diizenleme
potansiyeline sahiptir. Ozel sektor i¢in de benzer imkanlar sunmaktadir Adindan da
anlagilacagi gibi son derece yaygin bi¢imde tam kontrollii bir sekilde dagitilirlar.
Bunun i¢in, hiikiimetin teknolojiyi uygulamak {izere uzman bir kullanic1 olarak
hareket etmesi ve uygulanabilir oldugu yerde dagitilmis kayit ¢oziimleri tedarik etmesi
gerekmektedir. Daginik kayit uygulanmasinin kullananimi i¢in, uyumluluk, maliyet
etkinligi ve hesap verebilirlik agisindan 6nemli gelismelere yol agmasi gerektigi
kanisima varilmigtir. Bir dagitik kayit teknolojisi diizenlemesinin agik ya da kapali
olmasina bakilmaksizin, katilimcilar (dolayisiyla bulunduklar1 diigtimler) izin verilen
roller ya da gerceklestirmelerine izin verilen islevler ile farkliliklar gosterebilmektedir

(Karakose, 2017, s. 42)
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Sekil 1.5.: Ag Tipleri

Link
Station
CENTRALIZED DECENTRALIZED DISTRIBUTED
(Aa) (8) ' ()

Kaynak: Baran, 1964, s. 1

Tekel hizmet saglayicisi (hiikiimetler, mahkemeler ve ticari tekeller gibi) ve
alternatif saglayicilar (bankalar, ¢evrimi¢i ddemeler veya bulut bilisim saglayicilart
gibi) olmak iizere yaygin olarak iki g¢esit merkezi kayit sistemi bulunmaktadir.
Alternatif saglayicilarin bulundugu yapilarda, tek bir servis saglayicisinin bagarisizligi
yalnizca kullanicilarini etkiler. Kullanicilar saglayicilart degistirebilir veya birden
fazla saglayict kullanabilir. Diger taraftan tamamen merkezi olmayan sistemler
arasinda Bitcoin ve Ethereum gibi izinsiz halka agik blok zincirleri bulunur. Izinsiz
genel blok zincirleri tamamen aciktir: yeni kullanicilar istedikleri zaman aga
katilabilir, islemleri dogrulayabilmektedir. Buna karsin giincel finansal akis siirecleri
merkezi bir gozetim ve onay mekanizmast igerisinde varligmi siirdiirmeyi
benimsemektedirler. Bunun temel sebebi islemler {izerinde kontrol imkani saglamasi

gosterilebilmektedir (Xu, Weber ve Staples, 2019).
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Sekil 1.6.: Merkezi, Kapali ve Acik Blok Zinciri Islem Kayitlart
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Kaynak: Karakose, 2017, s. 43
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Merkezi islem kayitlarinda giiven, mutabakat, dogrulama gibi fonksiyonel ve
sistemsel konular merkezi yapilar araciligiyla saglanmaktadir. Kapali veya 6zel blok
zinciri uygulamalar1 iglemler icin yetkilendirme gerektiren genelde izinli,
yetkilendirilmis ve diizenlemelere tabi yapilardir. A¢ik blok zinciri uygulamalarinda
blok zinciri ile ilgilenen her kullanici tarafindan her kayit goriintiilenebilir ve protokol
kosullarina uygun iglemler kullanicilar tarafindan gerceklestirilebilmektedir. Merkezi
islem kayitlarinda biitiin bilgiler ve islemler merkez onay1 ile dogrulanarak

gerceklestirilebilmektedir.

1.1.3.1.1. Acik Blok Zinciri

Herhangi bir otorite tarafindan izne tabi olmaksizin tiim kullanicilarin verilere
erigebildigi ve lizerinde degisiklik yaparak yeni kayitlar olusturabildigi sistemler agik
blok zincirleri olarak tanimlanmaktadir.

Adindan da anlasilacagi gibi, bu blok zincirleri halka agiktir ve herkes karar
verme siirecine bir diigiim olarak katilabilir. Kullanicilar katilimlarindan dolay1
odiillendirilebilir veya ddiillendirilemez. Bu defterler kimseye ait degildir ve aga
katilim herkese aciktir. izinsiz defteri kullanan tiim kullanicilar, yerel diigiimlerde
defterin bir kopyasin1 tutar ve nihai olay hakkinda bir karara varmak i¢in dagitilmig

bir konsensiis mekanizmast kullanir. Bu blok zincirleri ayni zamanda “izinsiz
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defterler” olarak da adlandirilmaktadir. Bu altyap: ile kurgulanmis blok zincirler bazi
ustiin nitelikler barindirmaktadir. Bunlar;

* Herkese ag¢ik olmalarina ragmen oldukga giivenlidir,

» Ekonomiktir,

* Olasi kullanici hatalarint minimize etmektedir.
Sekil 1.7.: Dagitik Kayit Teknolojisi
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) ) ) islem Kayitlar (Ledger)
Kaynak: IMF, 2016

Acik blok zinciri iglemlerin basitlestirilmis bir yasam dongtisti Sekil 1.7'de
gdsterilmistir. Islem olusturulduktan sonra, islem paray1 harcama, sézlesme olusturma
veya islemlerle iligkili veri parametrelerini gecirme yetkisi saglayan islem
baslaticisinin imzastyla imzalanir. imzali bir islemin yiiriitiilmesi igin gereken tiim
bilgileri igermesi gerekir. Onerilen bir islem, islemin gecerliligini kontrol eden blok
zincir agina bagh bir diigiime gonderilir. Gegersiz islemler atilir. Daha 6nce digiim
tarafindan bilinmeyen gecerli islemler, diger bagh diiglimlere yayilir. Bunlar da
islemler agdaki her diigime ulasana kadar islemleri daha fazla dogrulayacak ve
eslerine gonderecektir. Kiiresel bir agda, gegerli bir islemin genellikle birkag¢ saniye
icinde tiim aga ulagsmaktadir. Islemin yayildigindan emin olmak igin, génderenlerin

islemi gonderdikleri herhangi bir diiglime, yeterli baska diiglimlere gonderdikleri
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stirece glivenmeleri gerekmez. Tim islemler imzalandigindan ve herhangi bir diigiim
tarafindan bagimsiz olarak dogrulanabildiginden, alicilarin gonderenlere glivenmesi
gerekmez. Bir iglem bir "madencilik" diigiimiine ulastiginda dogrulanir ve bir bloga
dahil edilebilir. Madencilik, blok zincir veri yapisina yeni bloklar ekleme islemidir.
Bir blok zincir ag1, gecerli islemleri bloklar halinde toplamak ve bunlar1 blok zincire
eklemek i¢in madencilere dayanir. Yeni bloklar agin tamaminda yayinlanir, boylece

her tam diigiim tim deftere ait bir kopyaya sahip olamkatdir (Xu ve digerleri, 2019).

1.1.3.1.2. Kapal Blok Zinciri

Acik blok zincirleri, bazi uygulama baglamlarinda gereken gizlilik diizeyiyle
celistigi igin tartigmalara ve daha fazla gelismeye konu olmustur. Kapali blok zincirleri
okuma erigsimini kisitlar ve sonug olarak artik islem verilerinin gegmisine dayanan
sahipligi ac¢ikliga kavusturmak icin herkes tarafindan kullanilamaz. Gizliligin
korunmasina yonelik alternatif yaklasimlar, 6zel olarak gizlilige odaklanan mevcut
blok zincirleri veya dagitilmis bilgi islem platformlart {izerindeki gizlilik
katmanlaridir. Bagka bir ifadeyle kapali blok zincirinde, verilere tam erigim yetkisine

sahip olmadan kayitlara ve dogruluguna, erismek miimkiin degildir (Drescher, 2017).

Sekil 1.8.: Merkezi Odeme Sistemi
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Kaynak: IMF, 2016
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Kullanim amaglar ile avantaj ve dezavantajlarindan bakimindan blok zincir
tirleri cesitlilik arz etmektedir. Kapali bir yap1 goriiniimi sergileyen merkezi veri
tabani, blok zincirinin aksine yapilan tiim hareketleri merkezi bir sunucuda

saklamaktadir.
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1.1.3.1.3. Mutabakat Birligi Protokolii

Taraflar arasinda herhangi bir menkul kiymet veya fon transferi islemi
esnasinda yiikiimliiliiklerin karsilikli olarak yerine getirilmesi mutabakat olarak ifade
edilmektedir (TCMB, 2014, s. 2). Mutabakat birligi ise oybirligi, fikir birligi
anlaminda kullanilmaktadir. Mutabakat mekanizmalari, dagitik paylasilan bir
durumun giivenli bir sekilde giincellenmesine izin vermektedir ve son otuz yildir aktif
bir arastirma konusu haline gelmistir. Dagitik bir sistemde hata toleransini saglamak
icin kullanilan ortak yontem, paylasilan durumu agdaki katilimcilara dagitmaktir.
Yinelenmis paylasilan durumun giincellenmesi, tiim kopyalar iizerinde yiiriitiilen
"durum makinesi" tarafindan, Onceden belirtilmis durum gecis kurallarina gore
gerceklesmektedir. Bu  teknik, durum makinesi replikasyonu  olarak
adlandirilmaktadir. Durum replikasyonu, bir veya daha fazla diiglimiin ¢okmesi
ihtimaline karsi, durumun kaybolmamasini saglamaktadir. Durum makinesi tiim
diiglimlerin ayn1 veriyi islemesini saglamaktadir. Ayni veriyi isleyen diiglimler
sonunda muhtemelen ayni ¢iktiy1 iireteceklerdir. Bunun sonucu olarak mutabakat
protokolil yoluyla durum degisimi konusunda nihai anlasmaya varilmasi muhtemeldir.
Replikalar da ayn1 zamanda bir fikir birligi olusturmak ve bir durum degisikligi
gerceklestirildikten sonra durumu biitlin olarak kabul etmek i¢in birbirleriyle iletigim
kurmaktadir. Blok zinciri tabanli bir sistemde paylasilan durum, blok zincirini
olusturmaktadir ve durum ge¢is kurallari, blok zinciri protokoliiniin 6ngordigi
kurallardir. Prensip olarak dagitik bir modelde katilimcilarin her zaman hemfikir
olmasi beklenemez. Mutabakat islemleri icin gelistirilen algoritmalar, iglem
mesajlarindaki olasi sorunlar ve gecikmeler ile diigiimlere ve agda gergeklesebilecek
problemlere karsi dayanikli olmalidir. Ayrica kasten kotii amagh islem
gerceklestirmeye calisan diigimlerle miicadele etmek zorundadir. Her algoritma,
senkronizasyon agisindan gereklidir (Karakdse, 2017, s. 47).

Protokole bagli olarak olusabilecek risklerden biri ¢ogunluklu saldiridir.
Bitcoin 6rneginde ¢cogunluklu saldiri, genellikle %51 atagi ya da > %50 atagi olarak
da bilinmekte olup aga yapilan bir saldirty1 ifade etmektedir (bitcoin.it, 2017). Bitcoin
agmin yarisindan fazlasinin iyi niyetli olmayan madencilerin eline ge¢mesi
durumunda ortaya ¢ikan bir risk olan ¢ogunluk ataginin basarili olma ihtimali %100'e

yakindir (Carkacioglu, 2016, s. 41).
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Dagitik kayitlarda giivenilmez aktorlerin isleyise zarar verme riski mevcuttur.
Bir bilgisayar ag1 iizerinde islem gerceklestirenler bu islem esnasindaki karsilikli veri
akis1 sirasinda bir ag protokoliinii kabul ederler. Giivenilirligi saglamak i¢in, dagitik
kayit teknolojileri Bizans generalleri problemi olarak bilinen bu sorunu ¢dzecek
sekilde tasarlanmalidir. Merkezi bir diizenleyicinin olmadig1 blok zinciri yapilarinda
bu durum daha da 6nem kazanmaktadir. Blok zincirini bu kadar giiglii kilan olgularin
basinda, fikir birligine dayal1 islemleri mesru kilma kabiliyeti gelmektedir.
Blok zincirinde mutabakatin verimli bir sekilde saglanabilmesinin
akraplaninda {i¢ ana parametre bulunmaktadir.
* Giivenlik: Sistemde konuslu tiim diiglimlerin senkronize ve tutarli olmasi
ile ancak gilivenli islemler gergeklestirilebilir.
« Canlilik: Islemler tiim diigiimlerin dahil oldugu kabul edilen, prensip olarak
dinamik siiregler ile yerine getirilmektedir.
» Hata Toleranst: kisitli da olsa yanlis gerceklestirilmis islemlere iligskin bir
miidahale olanag1 sunmaktadir.
Bir diiglim, kanitin1 bulduktan sonra, kanit1 blokla birlikte yaymlamaktadir.
Artik diger tiim diiglimlerin, yalnizca saglanan kanitin dogrulugunu, dogrulamak igin
bir islem 6zeti hesaplamasi yeterlidir. Dogrulamadan sonra blok, blok zincirine dahil
edilir. Diger her diigiim artik yaptiklari isi terk edebilir ve yeni islemler yapmaya
baglayabilirler. Bu sekilde protokol sayesinde mutabakat saglanabilmektedir. Bir
ornek ile Bitcoin sisteminin mutabakat protokoliinde;
* Gergeklestirilen tiim kayitlar her diigiime yayinlanir.
* Biitlin diiglimler, gerceklestirilen islemleri ayr1 bloklarda tutar.
* Periyotlarla rasgele belirlenen diigiimler kayitlarini paylagsmaktadir.
* Ancak dogrulugu ve giivenilirligi onaylanmis islemler bloklara yazilir.
» Islem bloklarmin birbirine eklemlenmesinde énceki blok sonraki bloga bir

Ozet bilgi ile eklemlenir (Karakose, 2017).
1.1.4. Blok Zincir Cesitleri

Blok zinciri teknolojisinin altyapisini kullanan ii¢ farkli tiirde blok zincir

modeli bulunmaktadir. Bunlar; Genel, Ozel ve Konsorsiyum Blok Zincirleridir.
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1.1.4.1.Genel Blok Zincirleri

Bir genel blok zincirini, diinyadaki herhangi bir kisi okuyabilmekte, islem
yapabilmekte, yapilan islemin gegerli olmasi durumunda sonuglarini1 gorebilmekte ve
uzlagma siirecine (mevcut durumun ne oldugu ve hangi bloklarin zincire ekleneceginin
belirlenmesi  siirecine)  katilabilmektedir. ~ Kimseye  erisim  kisitlamasi
yapilmamaktadir. En gelismis ve en ¢ok bilinen genel blok zincirlerine 6rnek olarak

Bitcoin ve Ethereum verilebilir (Tikvesli, 2019).

1.1.4.2.0zel Blok Zincirleri

Ozel blok zincirinde aga katilacak ve onay islemi yapacak kisilere izin
verilmesi gereklidir. Ag yoneticileri tarafindan davet edilmedik¢e katilim
saglanamayacaktir. Hassas verileri, herkese a¢ik olan bir yapida riskle kars1 karsiya
birakmamaktadirlar. Herhangi bir muhasebe mevzuat sistemine ve resmi kayit isleme

prosediirlerine bagli olmadan kendi igerisinde kayit tutmaya ¢aligmaktadirlar.

1.1.4.3.Konsorsiyum Blok Zincirleri

Bir konsorsiyum blok zincirinde aga katilacak kisilere izin verilmesi
gereklidir. Fakat bunu, 6zel blok zincirindeki gibi tek bir kurulus kontrol etmez. Ortak
yaptya dahil olan her sirket, ag lizerinde bir diigiim isletebilmektedir. Konsorsiyum
blok zincirinde, zincirin ydneticileri tarafindan kullanicilarin okuma haklar
kisitlanmaktadir ve az sayida gilivenilir diiglimlerin bir konsorsiyum protokolii

isletmesine izin vermektedir (Tikvesli, 2019).

1.1.5. Blok Zincirinin Avantajlari

Calisma yapist itibariyle blok zincirinin bir¢ok avantaji bulunmaktadir.
Tamamen dagitik olmasi, yiiksek erisilebilirlik imkani sunmakta ve DDOS
saldirilarina kars1 sistemi dayanikli kilmaktadir. Dagitik ve seffaf yapi, ayn1 zamanda,
merkezi kontrol yapilar1 bulunmayan sistemler kurulmasina olanak saglamakta, bu da
sistemlerde kisi ve kurumlara glivenme geregini ortadan kaldirmaktadir. Zincir yapisi
sayesinde ise verinin biitiinliigli saglanmaktadir. Eski bir veriyi degistirmek, tim
zincirin yeniden olusturulmasini gerektireceginden, olduk¢a zordur. Bu durum sistemi

oldukca giivenilir kilmaktadir. Bloklarda depolanan verilerin giivenilir ve tiim
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katilimcilara agik olmasi kontrol edilebilirligi desteklemektedir. (Giiltekin, 2019, s.
31).

1.1.6.Blok Zinciri Dezavantajlar

Her altyap1 ve sistemde oldugu gibi, blok zincirinin de bir akim dezavantajlari
bulunmaktadir. Dagitik olmasi sebebiyle, her bir madenci dogrulama islemlerini
yapmast gerekmekte ve bu da ayni islemin farkli bilgisayarlarda tekrari manasina
gelmektedir. Bu tekrar, giic tiiketimini arttirmaktadir. Farkli fikir birligi yontemleri ile
giic tiiketimi azaltilsa da, dogrulamanin tekrar tekrar yapilmasinin 6niine gegecek bir
yapt kurulamamistir. Dagitik olmasit ayni zamanda sistem olusturulmasini ve
kurulumunu, merkezi yapilara gore daha zor kilmaktadir. Bu durum, sistemde
yapilacak giincellemeleri de zorlastirmakta ve verinin c¢atallanmasina sebep

olabilmektedir (Giiltekin, 2019, s. 32).

1.2. KRIPTO PARA TEKNOLOJISI

1.2.1. Para Kavrami

Para, her tiirli mal ya da kiymetin el degistirmesine olanak saglayan bir
aractir. Ayrica 6teden beri kullanilan, genel degisim aracidir. Bu 6zelligi ile ekonomik
ve ticari islemlere taraf olanlarin cesitli diizlemlerde bulusarak bu islemleri
gerceklestirmelerine imkan saglamaktadir. Paranin yaratilmasi devletlerin tekelindedir
ve ilkelerin deger oOlciileri birbirinden c¢ok farkli olabilmektedir. Paranin herkes
tarafindan kabul goren ortak bir deger 6l¢iisii olmasinin en 6nemli nedenlerinden biri
de merkezi bir otoritenin {irlinli olmasindan kaynaklanmaktadir. Para tiim bu
ozelliklerine ek olarak en ¢ok tercih edilen yatirim ve tasarruf araglarindan biridir.

Sekmen,’e gore para, bir iktisadi varligin el degistirmesi esnasinda herkes
tarafindan yaygin olarak kullanilan bir deger veya bir borcun ifasini yerine getiren bir
aragtir (Sekmen, 2012, s. 15). Ozbilen ise parayi, insanlar tarafindan mal ve
hizmetlerin degisim aracit olarak gordiigii ve giivenle bu islemlerini gerceklestirdigi
her seyi para kadul etmektedir (Ozbilen, 2015, s. 1). Parasiz ‘a gore de para, mal ve
hizmetlerin piyasa faaliyetlerinde ve bor¢larin ifasinda bir 6deme araci olarak herkes
tarafindan kabul goren nesnelerdir (Parasiz, 1996, s. 63). Bir seyi para yapan, degisim

araci fonksiyonu katan 6zellik onun, herkes tarafindan kabul gérmesi ile ilgilidir. Bir
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baska bir ifadeyle paranin bir birikim araci olarak tercih edilmesinin, paranin likit bir

varlik olmasi sebebiyledir (Aren, 2007, s. 244).

1.2.1.2. Paramn Tiirleri

Mal Para, Takas doneminde aligverise konu olan varliklarin karsilikli
miibadele edilmesi siirecinde kullanilan paradir. Madenlerin yaygin olarak kullanildig:
donemlerde sikke olarak kullanilmustir.

Kiymetli madenlere doniistiiriilebilen paralar temsili para olarak tanimlanir.
Ik kullamldig1 dénemlerde temsili paralar, tam olarak altina gevrilebilme 6zelligine
gore sikkeler seklinde kullanilsa da zamanla yerini kagit paralar almigtir. Bir baska
ifade ile bir kiymetli madene oranla karsilik olarak {iretilerek yeniden iiretildigi
madene geri ¢evrilebilen paralar olarak kullanilmistir. Giiniimiizde hali hazirda so6zii
edilen kagit formlu paralar dolasimdadir. Bu tanimlamalardan hareketle temsili para
olarak ifade edilen deger 6l¢ii birimlerini alt1 baslik altinda agiklamak miimkiindiir.

Altin ve glimiisiin dogrudan bir deger degisim araci olarak tercih edildigi
devirlerde bankerler, tasima ve muhafaza sorunlarini bertaraf etmek ic¢in altin ve
giimiigse karsilik olarak sertifikalar vermiglerdir. Bu sertifikalar temsil ettikleri para
yerine degisim araci olma iglevini yerine getirmigler, boylelikle ilk temsili para ortaya
cikmistir. Sertifika olarak adlandirilan bu belgelerin en temel 6zelligi, bu kagitlart
thrag eden kurumun kasasinda karsilik olarak %100 oraninda degerli maden
bulundurulmasidir. Altin ve giimiis gibi degerli madenlere karsilik olarak sertifika
veren bankalar, emanet edilen degerli madenlerin zamanla biiyiik bir béliimiiniin bir
daha geri istenmedigini tecriibe ettiler. Sonrasinda bankalar borg talep edenlere, para
yerine sertifika verdiler. Boylelikle herhangi bir karsili§i olmayan, fakat istenildigi
vakit degerli bir madene cevrilebilen belgeler icat edildi. Banka notu olarak
adlandirilan bu belgeler basta tiim bankalar tarafindan verilmekteydi. Ancak,
sonrasinda yasanan birtakim olumsuzluklara ¢6ziim olarak sadece merkez bankalari
banknot ¢ikartma goreviyle yetkilendirildi. Devam eden siirecte merkez bankalari,
banknotlar1 altin veya giimiise ¢gevirmek yerine banknotla degistirmislerdir.

Kiigiik ve kiisuratl iglemlerin kolaylikla gergeklestirilebilmesi amaciyla bir

miktar banknota denk bir degerde madeni paralar basilmistir. Madeni paralarin fiziki
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degeri, nominal degerinin elli kat1 olarak belirlenmistir. Ulkemizde madeni paralari
Hazine, banknotlar1 ise Tiirkiye Cumhuriyet Merkez Bankas1 basar.

Bir diger para tiirii de 6deme islemlerinde kullanilan kaydi veya banka parasi
seklinde ifade edilen banka mevduatlaridir. Bu paranin iiretimi mudilerin parasal
varliklarin1 vadesiz mevduat hesaplarina yatirmasiyla gerceklesmektedir. Nakit
kullanimina gore daha kolay olan kaydi paralarda 6demeler; ¢ek, virman ya da kredi
karttyla yapmaktadirlar.

Bunlarin diginda para yerine gecen ve finansal islemlerin cesitlenmesi
sayesinde fiziki bir para olmaksizin bu islemlerde kolayliklar saglamakla birlikte

cokca da tercih edilen kredi kartlar1 gibi 6deme araglar1 da bulunmaktadir.

1.2.1.3. Paranin Kisa Tarihcesi

Paranin icadina kadar, deniz kabugu, kiymetli metaller gibi bir¢ok nesne
degisim araci olarak kabul edilmis ve kullanilmistir. Baz1 kaynaklarda, M.O. 118
yilinda Cinlilerin deri para kullandiklarina dair tarihi kayitlar mevcuttur. Tarihte yine
kagit parayi ilk kullanan Cinliler olmustur (TCMB, 2018, s. 2).

Oztiirk’e gore para dogasi itibariyle iktisadi, giindelik iliskilere ara¢ olmasi
itibariyle Sosyal, iretimi ve merkezi otoritelerle olan organik bagi sebebiyle de siyasal
bir olgu olarak degerlendirilmektedir (Oztiirk, 2016, s. 5). Paranin ortaya ¢ikmasinda
yine insanlarin ihtiyaclarini temin etme gilidiileri etkili olmustur. Geg¢miste,
bulunduklar1 cografyaya ve sartlara gore toplayicilik ya da avcilikla gegimlerini
stirdiiren insanlar, ihtiyaclarini kendi tirettikleri ihtiyag fazlasi iiriinler ile takas yaparak
temin etmekteydi. Bu yontemin iglerligi alict ve satici tarafin sahip olduklari irtinlere
karsilikl1 ihtiya¢ duymalar1 durumunda ancak gegerli oluyordu. Ornegin bugday iireten
bir kimse kumasa ihtiyaci oldugunda, kumas iireten kisinin de bugdaya ihtiyaci olmasi
durumunda miibadele gerceklesebiliyordu. Takas sistemindeki bir diger ve en 6nemli
sorun ise takasa konu mallarin karsilikli deger tespitlerinin yapilamiyor olmasi ayrica
takasina ihtiya¢ duyulan mallarin her an elde hazir bulundurulamamasidir. Tim bu
sorunlara ¢6ziim olarak diinyanin farkli yerlerinde birgok farkli meta degisim araci
olarak kullanilmistir. Ornegin, Hindistan’da denize kiyis1 olan bolgelerinde deniz

kabugu, deger dl¢iisii olarak kullanilmistir (Ercan, 2005, s. 126). Ilk basta uygulanan
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mallarin bagka bir mal ile takasi tarihsel siire¢ igerisinde mallarin para ile alinip
satilmasina evirilmistir (Berber ve Bocutoglu, 2014, s. 221).

Tarihte ilk madeni paranin Anadolu’da yerlesik olan Lidya’lilar tarafindan
M.O VIL. yiizyilda yapildig1 bilinmektedir. Lidya parasi, bu manada bilinen en eski
ornektir. Boylelikle insanlik tarihinde zengin ve koklii uygarliklara ev sahipligi yapan
Anadolu ilk paranin {iretimine de sahitlik etmistir. Anadolu medeniyetlerinin ulastig
sosyo-kiiltiirel seviye itibariyle onemli bir gostergedir. Ayrica tarihte para basmak
iizere kurulan ilk biiyiik darphane Istanbul’da Fatih Sultan Mehmet déneminde
kurulmustur (“Paranin tarihi”, 2019).

Batida kagit paralarin gilinlik hayattaki yerini almasi 1600’li yillarin
sonlarina denk gelmektedir. Bu manada batidaki ilk kagit paranin 1690'larda
Massachusetts Hiikiimeti tarafindan ABD’de ¢ikarildig1 bilinmektedir. Ingiltere'de il
basta kuyumculuk faaliyeti yiiriiten sarraflar tarafindan basilarak tedaviile giren kagit
paralar, 1694 yilinda Ingiliz Merkez Bankasi tarafindan basilmaya baslanmistir. Bu
tarihlerden sonra diger iilkelerde de merkez bankalarinin kurulmasi ile kagit paralarin

yayginlastig1 goriilmektedir.

1.2.1.4. Paranin Ozellikleri

Bir nesnenin iktisadi olarak para sifatiyla islem gorebilmesi i¢in onun herkes
tarafindan genel bir kabul gérmesinin yani sira bir deger dlgiisii ifade etmesi, degisim,
deger biriktirme ve tasarruf araci olmasi gerekir (Berber ve Bocutoglu, 2014, s. 223).
Bu baglamda giiniimiizde devletlerin varolus giiciiniin bir nevi simgesi olan geleneksel
genel kabul gormekte ve kullanilmaktadir.

Para standart olarak {iretilmez ise yaygin bir kullanim alani bulamaz.
Piyasadaki ayn1 miktar1 ifade eden tiim paralar sekli ve 6zellikleri itibariyle standart
nitelikte olmalidir. (Giinal, 2012, s. 9).

Paranin kullanilabilirligini etkilen baska bir 6zellik de bdliinebilir olmasidir.
Aligveris islemlerinde kullanilirken ya da alacak ve bor¢ ddemelerinde islemlerin
eksiksiz ve kolay olarak yapilabilmesi béliinebilirlik mutlak gereklidir (Oztiirk, 2016,
s. 210). Mal paranin kullanildigt zamanlarda paranin bdliinememesi sorun

yaratmaktaydi. Madeni ve kagit paralarin gilinliik hayatta yer bulmasiyla birlikte bu
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sorun ¢Oziim bulmustu. Aligveris sonrast olasi para {istii ya da biiyilkk meblaglar
problem olmaktan ¢ikmustir. (Ogal, Colak, Togay ve Eser, 1997, s. 8).

Paranin fiziki transferinin makul ve bir yerden bir yere tasinmasi kolay
olmalidir. Takas sistemlerinde, takasa konu olan mallarin taginmasi zahmetli ve gorece
cok daha maliyetliydi. Sonralar1 kullanilan altin ve glimiis gibi paralarin nakledilmesi
farkli sorunlarla anilmaktaydi. Tagima esnasinda c¢alinma kaybolma gibi olumsuz
durumlar oldukca yaygin ve biyiik kayiplar meydana getirmekteydi. Tim bu
tecriibelerden hareketle glinlimiizde artik kagit paralarin dahi yerini alan ¢ek, kredi
kartlart gibi araglar almistir. Paranin daha kolay tasinmasinda ¢okga tercih edilen bir
yontem haline gelen bu araclar, taginabilirlikle ilgili sorunlart ortadan kaldirmislardir
(Oztiirk, 2016, s. 27).

Para olabildigince yipranma ve asinmalara karsi da dayanikli olmalidir.
(Ozbilen, 2016, s. 4).

Kagit ve madeni paralar, kolay ve basit yontemlerle kopyalanamamalidir.
Paray1 tedaviile hazirlayan kurumlar taklit edilmesini 6nlemek i¢in birtakim dnlemler
gelistirmelidir (Oztiirk, 2016, s. 27). Buna ragmen eski tarihlerden giiniimiize
kalpazanlar paray1 ve giivenlik onlemlerini taklit etmeye calismislardir. (Ozbilen,
2016, s. 5). Paranin taklit edilmesinin piyasaya olumsuz etkileri olmaktadir. Sahte
paranin piyasadaki varligi miktariyla orantili olarak paray1 basan kurulusun ekonomik
kaybina ve enflasyonun tirmanmasina neden olmaktadir. Ekonomik sistemin saglikli
calisabilmesi i¢in piyasanin islem hacmi ile orantili para bulunmalidir.
Ekonomilerdeki biiyiimeyle paralel piyasada bulunan paranin da artmasi olagan kabul
edilmektedir. Diger taraftan piyasa ihtiyacinin lizerindeki paranin  varligi paranin
degerini diisiirerek, enflasyona sebep olmaktadir (Kesbig, 2004, s. 28).

Paranin degisim fonksiyonunu yerine getirebilmesi degerinin ¢ok fazla
degismemesiyle dogrudan ilgilidir. Paranin degerini korumasi hatta degerinin uzun
vadede artmasi arzu edilmektedir. Ornegin bugiin 1 birim olan bir malin degeri
gelecekte de 1 birim olmasi ya da paranin degerinin artmasi beklentisi ile daha ucuz
bir fiyata erigilmesi ile agiklanmaktadir. (Berber ve Bocutoglu, 2014, s. 223).

Para bir otoritenin bagimsizlik semboliidiir. Paranin yasal olarak kabul

edilebilirligi bir kanuna dayali olarak ¢ikarildiginda miimkiin olmaktadir. Ancak yasal
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sekilde cikarilan para herkes tarafindan kabul goriir ve bor¢ 6deme 6zelligine sahip

olur (Oztiirk. 2017, s. 8).

1.2.2. Kripto Para Kavrami

1.2.2.1. Kripto Paranin Tanimi

Yeni bir teknolojik yenilik olarak bu paralara ait bir tanimlama yapmadan
once bu paralarin yaratilmasindaki altyapr o6zelligi olan kriptoloji kavraminin
aciklanmasinda yarar vardir. Kiiresel ¢apta hizina yetismekte zorlandigimiz bir sekilde
gelisme gosteren iletisim teknolojileri birgok fayday1 beraberinde getirmekle birlikte
bazi sorunlar1 da beraberinde getirmektedir. Dijital mecralarda gergeklestirilen her bir
islemin gilivenli bir sekilde yiiriitilememesi bu ortama olan gilivenin azalmasina
endiselerin artmasia neden olmaktadir. Iste tam da bu problemlere bir ¢ziim dneri
olarak ortaya ¢ikan kriptoloji dijital mecralarda gergeklestirilen islemlerin giivenli bir
sekilde yapilmasi i¢in kullanicist haricinde erisimi engelleyen bir devrim olarak
karsimiza ¢ikmaktadir (Y1lmaz, 2007).

Brassard’a gore (1988), kriptoloji giiven algisinin olmadig1 alanlarda giivenli
iletisimi miimkiin kilan bir bilim hatta sanat olarak tanimlamaktadir. Kriptoloji, bir
mesajdan olusan verilerin belirli bir sistematik igerisinde sifrelenerek, emniyetli bir ag
kanaliyla yollanmasi, iletinin sadece muhatab1 tarafindan c¢o6ziimlenmesiyle
neticelenen akistir. Kriptoloji, en damitilmis sekliyle bir sifreleme disiplini olarak da
ifade edilebilmektedir. Sayin’a (2017) gore, kriptolojiyi; veriye iligkin glivenliginin ve
biitiinliigiiniin saglanmasi ile kimlik denetiminin gerc¢eklestirilmesi olmak iizere ii¢
temel fonksiyonu icerdigini belirtmektedir.

Kripto para giivenli igslem gerceklestirmeyi garanti eden, fiziki niteligi
olmayan, ancak bir ag iizerinde kullanilabilen alternatif bir paradir. Burada bir
noktanin altini ¢izmekte fayda vardir; dijital ya da sanal paralar siklikla Bitcoin ve
altcoinlerle karistirilmaktadir. Bitcoin ve altcoinler bashi basina ayri1 birer para
birimleridir. Bu 06zelliklerinden dolayr hicbir devletin miidehalesi ya da denetimi
altinda degildirler. Kripto paralarin haricinde dijital ve sanal paralar, miistakil birer
birimi ifade etmemektedir (Carkacioglu, 2016, s. 8).

Kripto paralarin denetimi blokzinciri altyapisi ile saglanmaktadir ve heniiz

tasarim asamasindayken bir dizi sifreleme sistemleri yardimiyla bir kota dahilinde
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kurgulanmaktadir. Daha en basinda dolasima girecek olan para miktar1 ve arz olma
sekli ile buna iligkin zamanlama belirlenmistir. Fakat klasik paranin kontroliinii elinde
bulunduran devletler ve onlarin uzantilar1 olan merkez bankalar1 ihtiya¢ duymalari
halinde piyasaya yeni para ihrag¢ edebilirler. Ne var ki kripto para iiretemedikleri gibi
bunlarin sahiplerinin rizast olmadan kripto varliklarina el dahi koyamazlar. Geleneksel
para birimlerine bagli olarak ¢ikarilan ve kriptografik bir fonksiyonu bulunmayan
elektronik paralarda ise saklama, transfer vb. diger islemlerde merkezi nitelikte ti¢lincii
bir kurum bulunmaktadir. Aslinda ifade edilen bu iiglincli kurum, gergeklestirilen
islemlerin giivenli bir sekilde devaminda ve ihtiya¢ halinde dogrulugunun
ispatlanmasindan sorumludur. Oysa ki kripto para sistemlerde araci bir mekanizmaya

ihtiyag yoktur. (Ates, 2016, s. 356).

1.2.2.2. Kripto Paralarin Geleneksel Paradan Farki

Geleneksel paranin basilmasi, dolasgiminin saglanmasi, donem doénem
sirkiilasyonunun saglanmasi gibi birgcok mekanizmaya ihtiya¢ duymaktadir. Ek olarak
cogu zaman gerceklestirilmek istenilen varlik transferlerinde aksakliklar
yasanmaktadir. Ornegin c¢ok kisa zaman dilimlerinin hayati oldugu bazi fon
transferlerinde gecikmeler yasanabilmektedir. Ayrica bu gibi islemler i¢in yiiksek
komisyonlar talep edilmektedir. Kripto para sistemlerinde katilimcilar gergeklestirdigi
islemlerde herhangi bir iigiinciil denetime ihtiya¢ duyulmamaktadir. Bu fonksiyon P2P
fonksiyonuyla yerine getirilmektedir. Diger taraftan geleneksel finansal hizmet
stireclerinde yiiksek aracilik ticretleri talep edilmektedir. Eger bu fon transferi islemi
bir yurtdis1 gonderimi ise fahis komisyonlar s6z konusu olabilmektedir. Buna karsilik
olarak olarak, kripto paralarin global transfer maliyeti kagit parayla kiyas bile
edilemez oranda diistiktiir.

Glniimiiz sartlarinda kisa ya da uzun mesafeli seyahatlerde nakit
bulundurmak hemen hemen bir zorunluluktur. Yurtdis1 seyahatlerinde insanlar
paralarint seyehat ettikleri iilkenin yerel para birimine doniistiirmek ihtiyaci
hissetmektedirler. Bu durum bazen esitli zorluklar yasamalarina neden olmaktadir.
Kripto paralar bir dizi sifreden ibaret olduklari i¢in fiziksel olarak taginmasini
gerektirecek bir kiitleye sahip degildir. Bu nedenle kripto paralarla iglem

gerceklestirmek icin sadece internet baglantisinin olmasi yeterlidir. Kripto altyapilar
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saglamis olduklar yiiksek glivenlik diizeyi ile gelecekte 6deme sistemlerinin temelini
olusturma konusunda benzersiz Ozellikler tasimaktadir. Bir¢oguna gore dijital bir
hesaba sahip olmak siber tehditler i¢in yeterli bir neden olarak algilanmaktadir.
Glinlimiizde bankalar ve mobil uygulamalar1 finansal islemler i¢in en giivenli segenek
olarak degerlendirilse de bankacilik sistemleri de kimi zaman siber saldirilarin kurbant
olabilmektedir. Her ne kadar merkezi yapilar hatta devletler kripto para teknolojisini
kendilerine bir tehdit olarak algilasalar da kripto paralar yiiksek giivenlik gerektiren
finansal islemleri hizli ve en uygun maliyetler ile gergeklestirmeleri sebebiyle,
gelecegin para birimleri olarak hizla varliklarini kabul ettirmektedirler. Her gecen giin
cok daha ilgi uyandiran bu kolayliklar aliskanliga doniistiikce daha da fazla insan

tarafindan tercih edilecegi gercegi goz ardi edilmemelidir.

1.2.2.3. Kripto Paralarin Dogusu

Popiileritesini Bitcoin para biriminin ortaya ¢ikmasiyla yakalayan kripto
paralar, Satoshi Nakamoto anonim adiyla bilinen yazarin 2008 yilinda, "Bitcoin: A
Peer-to-Peer Electronic Cash System” basligi ile yayinladigi manifesto niteligindeki
caligmasiyla ilk ortaya cikti. Nakamoto, blok zinciri teknolojisinin altyapisini
kullanilarak iirettigi Bitcoin para birimini diinya ile paylasti. Bu gelismeyi 2009 yilinin
hemen basinda ilk acik kaynakli Bitcoin islemcisinin ve aginin kurulmasi seyretti.
Teoride klasik 1’ler ve 0’lardan teskil edilmis ve kompleks problemlerin ¢éziilmesiyle
iiretilen ilk Bitcoin blogunu da yine Nakamoto iiretmistir. Bitcoin ile gergeklesen ilk
islem ise Satoshi Nakamoto ile bir programci olan Hal Finney arasinda gercgeklesti.
Devrim niteliginde olan bu gelisme ile higbir arac1 tiglincii kisi olmaksizin maddi bir
deger olgiitii bir kullanicidan digerine aktarilmisti; tstelik bir devletin denetimi
olmaksizin. Biitiin bu gelismeler kitleler tarafindan ancak yillar sonra kabul gordii ve
Bitcoin ortak bir deger Olgiitii olarak giinliik yasamdaki yerini aldi. Bitcoin para
birimine silire¢ igerisinde gosterilen ragbet sonrasinda Etherieum adindan s6z
ettirmeye basladi. Bitcoin ve Etherieum’u takiben ar arda gelen kripto para birimleri,
sifreli para sisteminin ardindaki blok zincir teknolojisini bir anda giindem haline
getirdi. Gegmis birkag yil igerinde de “bitcoin ¢atallanmasi” olarak da anilmakta olan

bl

"fork” fenomeni yeni bir trend olusturdu. Bunun nedenini olarak madencilik
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anlaminda Bitcoin’in teknik acidan kapasite sinirlarina ulasmasi énemli bir rol oynadi
ve sonucunda Bitcoin fork fonksiyonuyla ikiye ayrildi (Senel, 2019, s. 27).

Hard fork islemi sonucu klasik Bitcoin (BTC) devam ederken, Soft fork islevi
ile birlikte Bitcoin Cash (BCH) adiyla yeni bir para birimi ortaya ¢ikti. 2015 yilina
gelindiginde Vitalik Buterin tarafindan Etherium yaratildi. Etherium birimi kripto para
diinyasina “Akilli Kontrat” olarak adlandirilan yeni bir kavramin giin yiiziine ¢ikmasia
sebep olmustur. Etherium sahip oldugu teknik altyapi sayesinde farli programlama
dillerini kullanarak yeni kontrat, coin ve token iiretimine imkan vermektedir (Senel,

2019).

1.2.2.4. Kripto Paranin Siniflandirilmasi

Bugiin kullanilmakta olan ve her gegen giin yenileri eklenen ¢ok sayida kripto
para bulunmaktadir. Kripto para kavramiyla 6zdeslesen Bitcoin ve pek ¢ok sayida
alternatifin ana 6zelliklerini ele alindiginda, Bitcoin ve ona alternatif Altcoin’lerden
her biri i¢gin ayr1 ayr bir degerlendirme gerekmektedir. Avrupa Parlamentosu Vergi
Komitesinin hazirlamis oldugu “Cryptocurrencies and Blockchain™ adli ¢aligmasina
gore, kripto paralar, Bitcoin ve Altcoin olmak iizere siniflandirilmaktadir. Altcoinler
de kaynak protokolii a¢isindan ikiye ayrilmaktadir. Bunlardan ilki, Bitcoin’in orijinal
acik kaynak protokolii kullanilarak olusturulan ve altta yatan kodlar1 farkl 6zelliklerle
olusturulan yeni bir para olan Litecoin’dir. Ikinci tiir ise, Bitcoin'in agik kaynak
protokoliine dayanmayan, ancak kendi protokoliine sahip bir sekilde yayilmis
defterlerin olusturdugu yeni bir platform olan bu Altcoin’lerin iyi bilinen 6rnekleri

Ethereum ve Ripple'dir (Houben ve Snyers, 2018).

1.2.2.5. Kripto Paralarin Ortak Ozellikleri

Deger arac1 olarak birgok alternatifin bulundugu giiniimiizde, kripto paralarin
one ¢ikan oOzellikleri nedeniyle tercih edildikleri goriilmektedir. Bu ozelliklere
yakindan bakildiginda, onu diger deger transfer araclarindan farklilasan unsurlar1 su
sekilde siralanabilir:

e Tasinabilirlik

Geleneksel paralara gore, kripto para birimleri ¢ok daha kolay ve ucuz

maliyetlerle; bilgisayarlar, tabletler ve hatta akilli telefonlar gibi ¢evrimigi araglar
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kullanilarak bir hesaptan digerine aktarilabilmektedir. Geleneksel para birimlerinde,
bunu fiziksel olarak veya ayni banka aracilifiyla yapmak gerekmektedir. Ayrica,
kripto paralar fiziksel olarak tagimayi gerektirmemektedir. Clinkii bu paralar sanal
ortamda saklanmaktadir. Bu sayede, bir Internet baglantis1 ile her yere transfer
edilebilir ve miktardan bagimsiz olarak tagiabilmektedir.

e Daha Iyi Deger Depolama

Bir deger araci, ancak zaman i¢inde fayda veya memnuniyet seviyelerini
koruyabiliyorsa, iyi bir deger depolama araci olarak degerlendirilebilmektedir. Bunu
finansal varliklara uygulamak, zaman i¢inde satin alma giiciinli koruyabilme anlamina
gelir. Bir finansal varligin deger tutma yetenegi, boyle bir varligin hem nicel hem de
nitel yonlerini dikkate alan temel analiz olarak adlandirilan yontemle tahmin edilir.
Degeri saklama yetenegi, Bitcoin, Ethereum ve digerleri gibi kripto para yatirimlar
icin temel islev haline gelmistir.

Kripto para birimlerinin kripto para birimlerinin uzun vadede deger saklama
yetenegini hakli ¢ikarirken degerli metallerle karsilastirildiginda benzer metallere
benzedigi degerlendirilebilir. Bitcoin ve altcoin'ler uzun vadede deger muhafaza
yetenegine iligkin genel bakis acisini etkileyebilecek ¢ok giiglii bir faktor olabilir.

e Siirli Miktar

Tipki fiziksel formdaki altin gibi, Bitcoin gibi kripto para birimleri tipik
olarak blok zinciri protokollerinde tanimlanan sinirli miktarda birime sahiptir. Ornegin
Bitcoin i¢in, yaratilabilecek sadece 21 milyon birimlik bir kotaya sahiptir. Ote yandan
Litecoin, c¢alisma protokolleri tarafindan kontrol edilen 84 milyon adet
iiretilebilecektir. Kripto para birimlerini uzun vadede deflasyonist bir 6zellige sahiptir.

Kripto para birimlerinin, her gecen giin iiretilebilecek iiretilebilecek cevher
kapasitesi daralmaktadir. Bu durumda kripto paralarin uzun vadede satin alma
giiclinlin artmas1 anlamina gelmektedir. Bir diger ifade ile mallar ve hizmetler lizerinde
deflasyonist etkilere sahip olabilecegi anlamina gelmektedir.

e Diger Varlik Siiflarindan Bagimsizlik

Merkezi bankalar veya finansal kurum ve kuruluslar tarafindan yapilan
aciklamalara veya spekiilatif etkilere paralel, degerleri dalgalanan hisse senedi veya

faiz oranlar1 gibi diger tiim finansal varlik siniflartyla karsilastirildiginda, altin ve
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giimiislin gergek degeri, herhangi bir merkezi para otoritesi tarafindan manipiile
edilemez veya oldukca sinirl oranda etki edilebilir. Herhangi bir para otoritesinden
dogas1 geregi bagimsiz olan, altin ve glimiis gibi degerli metaller zaman iginde fiyat
soklarina dayanabilir. Bu da onlart uzun vadede c¢ok iyi deger saklama araglari
konumuna getirmektedir. Kripto paralarda da merkezi bir yapimin olmamasi onlar
benzer etkiler karsisinda pozitif ayristirmaktadir. Ancak genel olarak, merkezi
olmayan sistemlere sahip kripto para birimleri, degerlerinin diizenleyiciler tarafindan
etkilenmesi veya kurcalanmasi riskine karsi ¢cok daha diisiik risker barindirmaktadir.

e Temel veya I¢ Degerler

Gergek deger depolari olarak kabul edilen varliklar, degerleri igin temel
olusturan kimi 6zelliklere sahiptir. Layman'in terimleriyle, bu tiir varliklarin i¢sel yarar
degerleri vardir. Ornegin altin bazi yar iletken elektronik parcalarin iiretiminde
kullanilir. Arazi ya da gayrimenkuliin temel degeri, lizerlerine yapilar inga etme
kapasiteleri gibi faydalarla da ilistilidir. Bu agiklamadan hareketle fayda degeri soz
konusu oldugunda, kripto para birimlerinin potansiyeli ¢ok yiiksektir. Ozellikle, kripto
para birimleri, sdzlesmelerin uygulanmasi, kayitlarin tutulmas: ve 6demeleri iceren
finansal islemlerin ¢evrimici olarak yapilma seklini degistirme konusunda biiytik bir
vaatte bulunmaktadir. Bitcoin, Litecoin ve Ether gibi kripto para birimlerinin
kullanim1 giderek daha fazla pazarda kabul edildikge, pratik fayda degerleri daha da
arttiracaktir.

o Taklit Edilemezlik

Blockchain teknolojisi, ¢evrimigi islemleri gergeklestirmek, verileri veya
kayitlarin depolanmasini kolaylastirmak agisindan devrim niteliginde bir teknolojidir.
Onu devim olarak tanimlamanin gerek¢elerinden biri de, sahte versiyonlarini
iiretmenin neredeyse imkansiz olmasidir. Blok zincirleri gelismeye devam ettikge, bir
sey satin almak i¢in kullanilabilecek sahte kripto para birimlerini tiretmek ¢ok daha
imkansiz hale gelmektedir.

e Miidahale Edilemezlik

Ozellikle Bitcoin ve Ether gibi kripto paralarin piyasa degeri bugiin
milyarlarca dolar degere ulagmistir. Bu tiir kripto para birimlerinin sadece fiyatlarim

etkilemek veya manipiile etmek i¢in devasa miktarda paraya ihtiya¢ olacaktir.
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So6zgelimi ortalama piyasa degeri yaklasik 50 milyar ABD Dolar1 olan Bitcoin arz-
talebini manipiile edebilmek icin, en az 10 milyar ABD Dolari'na ihtiya¢ vardir.
Ortalama piyasa degeri 25 milyar ABD Dolar1 diizeyinde seyreden Ether'i igin,
fiyatlar1 lehe cevirebilmek icin birka¢ milyar dolar degerinde isleme ihtiyag
duyulmaktadir.

e Manipiile Edilemezlik

Hisse senetleri gibi nispeten yiiksek miktarda yatirim sermayesi gerektiren
diger finansal varliklarin aksine, kripto para birimlerine girig kisithiliklar dgiiktiir.
Bu, yatirim yapmak i¢in nispeten az miktarda paraya sahip olan kisilerin bile kolayca
bu varliklara sahip olabilecegi anlamina gelmektedir. Bu nedenle, yatirimcilarin kripto
para birimleri piyasasin1 manipiile etmesi neredeyse imkansizdir.

e Goreli Glivenlik

Son olarak, kripto para birimlerinin ¢alinmasi neredeyse imkansizdir. Kripto
para birimlerinini saldirilara kars1 giivenli hale getirmek, ucuz ve ¢ok kolaydir. Belli
basli yontemlerin yaninda biraz 6zen sayesinde bu varliklarin ¢alinmasi neredeyse

imkansiz hale getirilebilmektedir.

1.2.2.5.1. A¢cik Kaynakh Kodlama

Blockchain agik kaynakli bir teknoloji oldugundan, yazilimi herkes
tarafindan calistirabilmektedir. S6z gelimi, herhangi bir kripto para birimini satin
almak, yatinm yapmak istenildiginde blockchain tabanli bir yazilim calistirarak
blockchain toplulugunun bir parcasi olabilmek miimkiindiir. Yazilimin kendisini
indirmek ve kullanmak da serbest olup herhangi bir kuruma kars1 yiikiimliilik
gerektirmemektedir. Yazilimim kullanilmasina karar verildiginde, blockchain
toplulugunun bir iiyesi olarak cihazin da blok zincirinin bir parcast olmasi ve her yeni

blok olusturuldugunda cihazin da bu islemin bir kopyasini almasi s6z konusudur

(Soze, 2017).

1.2.2.5.2.Kriptografi
Kriptografi yani sifreleme, yalnizca amaglanan alici1 tarafindan okunabilen
gizli mesajlar gonderilmesi anlamima gelmektedir. Sifreleme ve sifre ¢ozme

(mesajlarin  kodlanmasi ve kodunun c¢oziilmesi), hashing (verilerin parmak izi
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Ozetlerine donistiiriilmesi) ve dijital imzalar (olusturdugunuz bir mesaj veya
onayladiginiz kanitlar) gibi teknikler kriptografinin baslica temel fonksiyonlaridir
(Lewis, 2018). Kriptografi, iiclincii taraflarin géziinde giivenli iletisim sanatidir. Blok
zincirler bu baglamda, toplumun binlerce yildir kullandig1 bir¢ok eski teknolojiyi yeni
yontemlerle harmanlamaktadir. Ornegin, kriptografi ve 6deme, kripto para birimini
olusturmak icin birlestirilir. Degerleri temsil eden bir simge ile 6deme insanlik
tarihinde ¢ok uzun zamandir yapilagelmektedir ancak sifreleme ile birlestirildiginde
kripto para birimleri olusturur ve tamamen yeni bir sey haline gelir. Kripto para
birimleri, para birimlerinizi bir simge olarak alarak ¢evrimici hale doniistiiriip ticaret

yapilabilir hale getirmeyi saglamaktadir (Laurance, 2017).

1.2.2.5.3. Hash islevi

Hash fonksiyonlar1 temel olarak bir mesaji sabit uzunluktaki bir ozete
sikistirmak i¢in kullanilir. Bu modda, blok sifreler bir diiz metin karmasi olugturmak
icin bir sikistirma iglevi olarak kullanilir (Bashir, 2017).

Lewis (2018)’e gore, iyi bir hash fonksiyonu kriterleri karsilayan MD571
(Ileti Ozeti) veya SHA-256 (Giivenli Karma Algoritma) gibi baz1 endiistri standardi
kriptografik hash fonksiyonlar1 vardir. Ona gore, bir kriptografik hash islevi 6zeldir ve
kriptografide ve kripto para birimlerinde yararl kilan baz1 6zellikleri igerdigini ve
ideal kriptografik hash islevinin bes ana 6zelligi oldugunu belirtir:

1. Ayn1 mesaj her zaman ayn1 hash ile sonuglanir.

2.Herhangi bir mesajin hash degerini hesaplamak hizlidir; kolayca ileri
gidilebilir.

3.Tim olas1 mesajlart denemek disinda hash degerinden bir mesaj olusturmak
miimkiin degildir dolayisiyla geriye gidilemez.

4.Mesajda yapilan kiictik bir degisiklik, karma degerini o kadar biiyiik 6l¢tide
degistirmelidir ki, yeni karma degeri eski karma degeri ile iliskilendirilmemis
goriinecektir yani kii¢lik bir degisiklik biiyiik bir fark yaratir

5.Ayni1 hash degerine sahip iki farkli mesaj bulmak miimkiin degildir; bir hash

catigmast olusturmak zordur.
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1.2.2.5.4. Simetrik Anahtar Sifreleme

Simetrik kriptografi, verileri sifrelemek icin kullanilan anahtarin, verilerin
sifresini ¢ozmek i¢in ayni oldugu ve bu nedenle ayni zamanda paylasilan bir anahtar
kriptografisi olarak da bilinen bir tiir sifreleme tiiriinii ifade eder. Anahtar, iletisim
kuran taraflar arasindaki veri aligverisinden Once olusturulmali veya {iizerinde

anlagmaya varilmalidir. Gizli anahtar sifrelemesi olarak da adlandirilmasinin nedeni

budur (Bashir, 2017).

1.2.2.5.5. Acik Anahtar Sifreleme

Ortak anahtar sifrelemesini anlamak i¢in, bakilmasi gereken ilk kavram, ortak
ve Ozel anahtarlar fikridir. Ozel bir anahtar, isminden de anlasilacag1 gibi, temelde
kullanicilar tarafindan gizli tutulan ve gizli tutulan rastgele olusturulmus bir sayidir.
Ozel anahtarin korunmasi gerekir ve bu anahtara yetkisiz erisim verilmemelidir; aksi
takdirde, genel anahtar sifreleme semasinin tamami tehlikeye girer, ¢linkii bu
mesajlarm sifresini ¢dzmek icin kullanilan anahtardir. Ozel anahtarlar, kullanilan
algoritmalarin tiiriine ve sinifina bagh olarak cesitli uzunluklarda olabilir. Ornegin,
RSA'da tipik olarak 1024 bit veya 2048 bitlik bir anahtar kullanilir. 1024 bit anahtar
boyutu artik giivenli kabul edilmez ve pratikte en az 2048 bit kullanilmas1 6nerilir.
Ortak anahtar, 6zel-ortak anahtar ¢iftinin ortak pargasidir. Genel bir anahtar herkese
aciktir ve Ozel anahtar sahibi tarafindan yayinlanir. Daha sonra ortak anahtarin
yayincisina sifreli bir mesaj gondermek isteyen herkes bunu, yayinlanan ortak anahtari

kullanarak mesaji1 sifreleyerek yapabilir (Bashir, 2017).

1.2.2.5.6. Dijital iImza

Yasal bir sdzlesme s6z konusu oldugunda, i yapmanin geleneksel yolu, her
iki tarafin, alicinin ve saticinin, yasallastirma i¢in diger birgok belgenin yani sira
sOzlesmeyi imzalamasi gerektigidir. Sozlesmeleri imzalamanin bu geleneksel yolu
kalem kullanilarak el yazisi ile gerceklestirilir. Ancak, belirli belgelerin kimligini
dogrulamanin baska yollar1 bulunmaktadir ve en bilinenlerinden biri dijital imza
kullanmaktir. Dijital imzalar standart geleneksel el yazist imzalarina c¢ok
benzemektedir. Ancak, ¢ok daha giivenlidirler. El yazis1 imzalar1 s6z konusu

oldugunda, bir profesyonel veya biraz pratik yapan herkes tarafindan kolayca taklit
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edilen uzun bir ge¢misi vardir. Dijital imzalar, baz1 basit yontemler kullanarak sahte
imza sorunlarinin {istesinden gelmistir. Dijital imza aliciya benzersiz bilgiler saglar;
bu nedenle 6zgiinliik saglar.

Diirtistliik: Mesaj aktarilirken herhangi bir degisiklik veya degisiklik
yapilmamasini saglamak i¢indir.

Kimlik Dogrulama: Gonderenin gercekligini saglamak i¢indir.

Reddetme: Mesaj1 gonderenin, gonderdigini inkar edememesi (Soze, 2017).

1.2.2.5.7. Belli Bir Merkezin Olmamasi

Ulkeler sahip olduklar1 para birimlerine dair politika ve islemleri merkez
bankalar1 ya da benzer nitelikte islevler iistlenen kurumlar vasitasiyla yiiriitmektedir.
Iyi niyetli iiciincii taraflarin ya da aracilarin yoklugu prensibi iizerine kurgulanarak
iiretilen kripto paralar, herhangi bir otoriteye ya da resmi yapiya dahil degillerdir. Bu
sebeple herhangi bir denetim veya gozetimleri de s6z konusu degildir. Merkezi bir
baglarmin olmamasi nedeniyle bu yapilar adem-i merkeziyetci sistemler seklinde
anilmaktadir (Ceylan, 2019).

Merkezi olmayan Ozerk bir organizasyonun genel konsepti, kurumun
fonlarin1 harcama ve kodunu degistirme hakkina sahip olan belirli bir {iye veya
hissedar grubuna sahip sanal bir kurulustur (Bambara ve Allen, 2018). Uyeler toplu
olarak kurulusun fonlarimi1 nasil tahsis etmesi gerektigine karar vermektedirler.
Merkezi olmayan bir oraganizasyon fonlarini tahsis etme yontemleri, odiiller ve
maaslardan isi Odiillendirmek i¢in i¢ para birimi gibi birgok alanda etkinlik
gostermektedir. Uygulamada yalnizca kriptografik blockchain teknolojisini kullanan
bu yapi, geleneksel bir sirketin veya kar amaci giitmeyen kurulusun yasal tuzaklarini

cogaltmaktadir.

1.2.2.5.8. Anonim Olmalar

Anonimlik, bir varlik grubunun baska bir varlik grubu tarafindan
tanimlanamas1 anlamima gelmektedir (Pfitzmann ve Hansen, 2010). Sanal uzamda
kimlikle ilgili sik¢a karsilasilan anonimlik kavrami, kripto para birimi baglaminda ele
alindiginda, blok zincir teknolojisi tabaninda fon ve tasarruf islemleri esnasinda gergek

kimligini ag¢iklamaksizin islem yapabilmeyi saglayarak ekonomik bir mahremiyet
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alant olusturmaktadir. Sosyal medya mecralarinda oldugu gibi kullanici isimleri,
kripto para islemlerinde kullanilan adresler, anonimlik i¢in firsat yaratmaktadir.

(Ceylan, 2019).

1.2.2.6. Kripto Para Birimleri

1.2.2.6.1. Bitcoin

Satoshi Nakamoto 2008 yilinda Bitcoin kripto birimini yaratirken, teknik
bakimdan birtakim dstiinliiklerini 6n plana ¢ikararak halihazirdaki sanal 6deme
sistemlerinin giivenlik sorunlar1 ve bazi eksikliklerine odaklandi. Kaleme aldigi
makalede, finansal sistemin yerlesik kurallarini gelismis sifreleme yontemleri ile
iktisadi ve teknolojik agidan yeniden kurgulamaktadir. Nakamoto’nun bu kurgusu
Bitcoin adin1 verdigi kripto para sisteminin mevcut uygulamalara ne katacagi, hangi
yetersizliklere ¢ozlim saglayacagi, herhangi bir iigiincii taraf olmaksizin iki tarafin
aralarindaki fon transferleri siire¢lerinin  hangi sekilde gergeklesecegini
paylagmaktadir. Boylelikle olusturdugu yeni sistemin daha rasyonel ¢ok daha verimli

oldugunu savunmaktadir.

Sekil 1.9.: Bitcoin Ekosistemi

Madencilik

Firmalar
Finansal
E-ciizdan Hizmeti [ Hizmet
Veren Firmalar Cok ' Saglayici
Amaglhi | Firmalar

Firmalar

Para  Odeme
Pi Islemcileri
iyasalari

Kaynak: Giiltekin ve Bulut, 2016

Bitcoin’in bilinen ilk merkezi olmayan blok zincir teknolojisi {iriinii olan
dijital para birimi olmasi baglaminda giivenli ve istikrarli olusunun kanitlanmas: ile
biiylik bir devrime yol agmistir. Akademik calismalara da bu yoniiyle sik¢ca konu
olmaya baglayan Bitcoin, 2008'deki tanitimindan bu yana, bitcoin ¢ok popiilerlik
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kazandi ve su anda milyarlarca dolarlik yatirimla diinyanin en basarili dijital para
birimi olarak goriilmektedir (Bashir, 2017).

Satoshi Nakamoto 2008 yilinda Bitcoin kripto birimini yaratirken, teknik
bakimdan birtakim dstiinliiklerini 6n plana ¢ikararak halihazirdaki sanal 6deme
sistemlerinin giivenlik sorunlart ve bazi eksikliklerine odaklandi. Kaleme aldigi
makalede, finansal sistemin yerlesik kurallarini gelismis sifreleme yontemleri ile
iktisadi ve teknolojik agidan yeniden kurgulamaktadir. Nakamoto’nun bu kurgusu
Bitcoin adin1 verdigi kripto para sisteminin mevcut uygulamalara ne katacagi, hangi
yetersizliklere ¢oziim saglayacagi, herhangi bir {igiincli taraf olmaksizin iki tarafin
aralarindaki  fon transferleri siire¢lerinin  hangi sekilde gergeklesecegini
paylagmaktadir. Boylelikle olusturdugu yeni sistemin daha rasyonel ¢ok daha verimli

oldugunu savunmaktadir.

Sekil 1.10.: Bitcoin’in Karakteristikleri

— - Ticari Islem |('Merkezi olmayan ve
Ticari iglemlerin Giinlik Yasalarla
kolaylastirilmasinda Kavitlari Diizenl .
tiiketilir y iizenlenmemis
edilebilir fakat geri

Mal veya hizmetlerin
tiretimi ya da arzinda
bir varliktir
Para birimi elde etmek
icin sozlesmeden dogan dondiiriilemez
hak
- Farkli Kur
Giinlik is < g
hayatinda

ticareti yapilir
Makroekonomiyle
bag1 yoktur
Gergek degeri
yok

Kaynak: Venter, 2016

Kolay transfer

Mal veya
hizmet 6deme
araci

Spekiilatif

Madencilikle
tretilir

Fiyat f
dalgalanmasi |

Nakamoto’ya gore bitcoin iki kisi arasinda ihtiyag duyulan karsilikli fon
transferinin dijital kaynaklar1 kullanarak herhangi bir araci finans kurulusu olmadan,
bitcoin kripto para sistemi ile online bir sekilde gerg¢eklesmesine imkan tesis

etmektedir. Aslinda mevcut finansal araglar {izerinde kullanilabilen dijital kimlik
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dogrulama sistemleri (online imzalama yontemleri gibi) bu ihtiyaca cevap veriyor gibi
goriinsede bitcoin sistemi herhangi bir {iglincli parti araci tarafa ihtiyag duymamasi
sebebiyle maliyet avantaji ile bu yontemlerden pozitif ayrismaktadir. (Nakamoto,
2007)

Kiiresel ¢apta kripto paralar igerisinde en popiiler olan Bitcoin, miilkiyeti
diinya ¢apinda birbirine baglanan ve yaklasik 10.000 bagimsiz c¢alisan bilgisayarda
ayni anda giincellenen bir elektronik deftere kaydedilen dijital varliklar olarak
tanimlanmaktadir. Bitcoin’in blok zinciri denilen defter iizerine, bu madeni paralarin
miilkiyetinin transferini kaydeden islemler, bir protokole (islerin nasil c¢alistigini
tanimlayan ve dolayistyla deftere yapilan giincellemeleri yoneten kurallarin bir listesi)
gore olusturulur ve dogrulanir. Protokol, katilimcilarin bilgisayarlarinda ¢alistirdigi bir
uygulama tarafindan uygulanir. Tiim islemleri bagimsiz olarak dogrular ve defteri
kebir kaydim1 kendi onaylanmis islem bloklariyla giinceller. Herkes bitcoin satin
alabilir, onlara sahip olabilir ve bagkalarina gonderebilir. Her Bitcoin islemi, Bitcoin'in
blok zincirinde diiz metin olarak kaydedilir ve halka acik olarak paylasilir (Lewis,

2018).

1.2.2.6.2. Ethereum (ETH)

Blockchain, internet baglantis1 olan herkesin goriintiileyebilecegi ve
kullanabilecegi cevrimici bir veritabanidir. Bu veritaban1 agda bulundugundan,
merkezi olmayan olarak siniflandirilmaktadir. Defter veya veritabani yalnizca sinirh
erisime sahip belirli bir yerde depolanmakla kalmaz, diinyadaki her bilgisayar arasinda
paylasilmaktadir. Bitcoin ve Ethereum gibi kripto para birimlerini bu kadar essiz
yapan sey budur (Ozer, 2017).

En temel bicimde, Ethereum, gelistiricilere merkezi olmayan uygulamalar
olusturma ve bunlar1 dagitma firsati veren bir blockchain tabanli agik kaynak
platformudur. Bitcoin gibi, halka acik bir dagitilmis blok zincir agidir, ancak ikisi
arasinda bazi1 6nemli farkliliklar vardir. En 6nemli fark, iki agin amac1 ve kabiliyetidir.
Bitcoin, Bitcoin'in ¢evrimi¢i ddemelerine izin veren bir P2P dijital nakit sisteminin
uyguladig1 6zel bir blockchain uygulamasi sunuyor. Bu ag, Bitcoin'in sahipligini
izlemek i¢in kullanilir, ancak Ethereum, merkezi olmayan bir uygulamay ¢alistirmak

icin gereken program koduna odaklanmistir. Ethereum, bir dijital para birimi olmast
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nedeniyle ticareti yapilabilir, ancak genellikle uygulama gelistiricileri tarafindan
Ethereum agindaki hizmetler ve islem ticretlerini 6demek i¢in kullanilir (Ozer, 2017).

Ethereum, Merkezi Olmayan Otonom Organizasyonlar olusturmak icin de
kullanabilmektedir. Bunlar, tek basina otorite olmayan, tamamen 6zerk olan ademi
merkeziyet¢i yapilardir. Sadece programlama kodu, Ethereum’la iiretilen akill
sOzlesmeler en basarili ornekleri arasinda gosterilebilmektedir. Ethereum, en hizl
ilerleyen ve gelecek vadeden bir kripto para birimidir. Platform kullanic1 dostudur ve

insanlara blockchain'in giiclinii kullanma firsat1 vermektedir.

1.2.2.6.3. Ripple (XRP)

Bitcoin ve diger kripto paralarin aksine, Ripple blok zinciri, sirketin topluluga
ne zaman ve ne kadar para dagitacagini belirlemesine izin veren kontrollerle
olusturuldugundan, kripto toplulugu bir degisikligi zorlayana kadar para birimi i¢ginde
benzersiz bir 6zellik yaratmasi, elestirmenler tarafindan, para arzini kontrol eden
Federal Rezerv'e benzetilmesine neden olmaktadir (Derousseau, 2019). Merkezi
olmayan para birimlerinin bu yeni diinyasinda, para birimlerinin sirketten bagimsiz
olarak caligmasi gerektigine inanan bir¢ok kripto para meraklisini kendinden
uzaklastirirken 6zel endiistriler ve onlara ait teknolojiler, bu yenilik¢i stratejiyi
desteklemektedir. Bu perspektif fdogrultusunda 6zellikle dolandiriciliklarin yaygin
oldugu bu evrende, bu mesruiyet diizeyini gérmek giiven verici unsuru, sirketlerin
0deme yapma sekillerini degistirmek bakimindan 6zel bir amaca da hizmet etmektedir.
Zira internetin ortaya ¢ikmasindan Once, sinirlar arasindaki 6deme sistemleri hem
yavas hem de pahali sistemler olarak karsimiza ¢ikmaktadir. Bu amag¢ kapsaminda,
Ripple; Santander, Kanada Kraliyet Bankasi, American Express ve MoneyGram dahil
olmak iizere “RippleNet”i test eden bir dizi banka ve finans kurumuna sahiptir. Bu da
Ripple'a biiylik organizasyonlarin bu iist diizey ilgisini gdstermesi bakimindan

Onemlidir.

1.2.2.6.4. Alt Coinler
Kripto para kavrami her ne kadar popiileritesini Bitcoin’e borglu olsa da
bunun disinda da her gecen giin yeni dijital para birimleri piyasaya ¢ikmaya devam

etmektedir. Bu yeni ¢ikan kripto para birimleri altcoin olarak anilmaktadir. Ornek
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vermek gerekirse Ethereum, Dash, Bitcoin Cash, Litecoin, Monero, Neo, Zcash, lota,
Nem, Ripple vb. gibi bir¢ok altcoin birimi bulunmaktadir. Asagida bu altoinlerden

popiiler olanlara iligkin giincel piyasa verileri paylasiimaktadir.

Sekil 1.11: Kripto Paralarin Piyasa Degeri Ve Uretim Limitleri

m Symbol Market Cap'# Supply limit'2

Bitcoin $124.969.093.161 21 million
Ethereum Q ETH $57.462.517.858 TBD'*
Ripple .: XRP $23.790.387.789 100 billion
BitcoinCash  [€)]  BCH $17.159.025.225 21 million
Litecoin LTC $6.704.709.572 84 million
Stellar 2 ¥ XLM $5.128.373.973 100 billion
Cardano ADA $5.034.129.651 45 billion
IOTA MIOTA $4.038.240.572 2,779,530,283,277,761
NEO -’q NEO $3.386.383.000 100 million
Monero @ XMR $2.626.586.260 18,4 million
Dash =7  DASH $2.592.894.544 17517;1”;;%59 ?

Kaynak: (Houben ve Snyers, 2018)

1.2.2.7. Kripto Paranin Avantajlar1 ve Dezavantajlar

Blockchain tabanli iiretilmekte olan kripto paralarin bugiine kadar ki para
deneyimlerinden ¢ok tistiin bazi avantajlarindan soz edilebilecegi gibi birtakim
dezavantajlarindan da bahsetmek miimkiindiir.

Oncelikle kripto paralar blockchain tabanl 6zgiin bir platform iizerinde insaa
edildigi i¢in manipiilasyonu veya miidehalesi ¢ok zordur. Yine kullandigi altyapi

iibariyle bu paralar dijial ciizdanlarda tutuldugu i¢in fiziki bir hacme sahip degildir ve
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bu ylizden fiziki olarak ¢alinmasi da miimkiin degildir. Bu 6zelligi ile kripto paralar
iistlin bir tasima avantaj1 da sunmaktadir. Kripto paralar kullanilarak gergeklestirilen
islemlerde, kimlik unsurunun 6nemli olmamasi baglaminda anonimlik, ekonomik bir
otoritenin etkisinde olmaksizin miidahale edilemezlik, tim kullanicilara agik kaynakli
islem imkan1 sunmasi bakimindan seffaflik, giivenilirlik ve islemlerin hizli ve
ekonomik olmasi gibi birgok avantaj1 kullanicilara sunmaktadir (Clohessy, Acton ve
Rogers, 2019). Bunlarin yanisira yine herhangi bir resmi otoriteye bagli olmamasi
nedeniyle vergilendirmeye tabi degildir. Kullanicilar dinedikleri an diledikleri yerde
ve diledikleri miktarda higbir biirokratik sinirlama  olmaksizin  iglem

gerceklestirebilmektetir.

Sekil 1.12.: Kripto paralarin Swot analizi

FIRSATLAR TEHDITLER
Sirdas hesap olma 6zelligi Dagitik sistemle takip edilmesi
Arz artiginin yapilamamasi Merkezi Yonetimin olmamasi

Hesaplarin isme kaydedilememesi

GUCLU YANLARI ZAYIF YANLARI

-Yiuksek giivenlikli sifreleme -Kabul gorme sorunu

-Istege gore yonlendirilememe -Hesap giivenliginin olmamasi
-Miktarin degistirilememesi -Vergilendirilememesi

-Kara para aklamada kullanilmasi

Kaynak: (Cetinkaya, 2018)

Kripto paralarin kullaniminda sozii edilen avantajlari yaninda birtakim
dezavantajlarindan da sozetmek miimkiindiir. Bunlarin basinda sosyal ve iktisadi
yasama tam manasiyla entegrasyonu gerceklesmediginden kullanim alanlar1 heniiz
yeterince genis degildir. Yatirim amaciyla tercih edilen kimi para birimlerin piyasa
biiyiikliiklerinin ¢ok kisith olmusi sebebiyle istikrarli bir seyre sahip degillerdir.
Bunun yaninda hemen hemen tiim devletler tarafindan mesafeyle yaklasilmakta hatta

yok sayilmaktadir. Para birimleri arasinda kii¢tlik farkliliklar arzetse de gergeklestirilen
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islemler hata kabul etmemekte ve diizeltme yapilamamaktadir. Baska bir degisle
herhangi bir bagvuru mercii bulunmamaktadir. Ek olarak teze bir yenilik olmasi
sebebiyle yetersiz bilgi kaynakli bazi kotii niyetli olaylarda kullanilabilmektedir
(Omriiuzun, 2019).

1.2.2.8. Kripto Para Birimlerinin Tiirkiye’deki Hukuki Durumu

Heniiz yeni bir teknolojik gelisme olarak sosyal ve iktisadi alandaki yerini
alan kripto paralarin Tiirkiye Cumhuriyeti hukuk mevzuatindaki karsilig1 su bagliklar
altinda toplanabilmektedir.

Kripto paralarin her gecen giin yayginlagmasi, yeni eklenen altcoinler ve
kullanicilarin bu konuya olan ilgisi neticesinde bircok olumlu gelisme yasandigi gibi
bu para birimleri ile yasadisi bir takim olumsuz deneyimler de goriinmeye baslamistir.
Ozellikle bu paralarin vergi kagirma, narkotik madde satisi, sanal ortamda islenen
bahis ve kumar oyunlarina konu olmakla birlikte adi suctan elde edilen gelirlerin
aklanmasi ile sikg¢a anilir hale gelmistir. Tiim bu tespitlerle birlikte tilkemizdeki
mevcut yasal hiikiimler baglaminda kripto paralarla yapilan 6deme, fon transferi gibi
finansal islemlerde iligkin herhangi bir kisitlayict hiikiim bulunmamaktadir. Diger
taraftan, TCK-282. maddesinin, "su¢tan kaynaklanan malvarligi degerlerini aklama"
bendi sug¢ gelirlerinin, kripto para birimlerine doniistiiriilerek islem yapilmasi
olasiligin1 beraberinde getirmektedir. Yine mevcut mevzuat hiikiimleri baglaminda
kripto paralarin su¢ geliri olarak kabul edilmemesinin Oniinde engel bir hiikiim
bulunmamaktadir. Bu agidan degerlendirildi§inde kripto para cinsinden
malvarliklarin, sugtan elde edilmis gelirlerinin ceza kanunlarinda diizenlenmis suclara
konu olmasi durumunda sorumluluk doguracag agiktir.

MASAK (Mali Suglar1 Arastirma Kurulu), kripto para varliklarinin alim
satim ticaretini yapan araci kuruluslara gerceklestirdikleri finansal transferlere yonelik
bildirim sorumlulugu getirmektedir.

BDDK (Bankacilik Diizenleme ve Denetleme Kurulu) en popiiler kipto para
olan Bitcoin i¢in "... Herhangi bir resmi ya da 6zel kurulus tarafindan ihrag¢ edilmeyen
ve karsilig icin giivence verilmeyen bir sanal para birimi olarak bilinen Bitcoin,
mevcut yapisi ve isleyisi itibariyla Kanun kapsaminda elektronik para olarak

degerlendirilmemekte, bu nedenle de séz konusu Kanun gercevesinde gozetim ve
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denetimi miimkiin goriilmemektedir (BDDK, 2018)."” degerlendirmesi bulunmaktadir.
Diger taraftan kimi kurumlarin kripto para birimlerine yonelik tutumu daha olumlu
seyretmektedir. Ornegin SPK Aralik 2016 tarihli arastirma raporunda kripto para
birimi Bitcoin hakkindaki pozitif endiseli yaklasilmasi ve tesvik edici mevzuat
caligmalari tavsiye etmektedir.

Vergi kanunlari ¢ergevesinde bakildiginda ise, her ne kadar kripto paralar bir
ekonomik deger ifade etseler de igletme bilangolarinda hangi hesap kodu ile aktiflere
kayit edilecegine yonelik net bir bilgi bulunmamaktadir. Bunun sebebi halihazirda bu
varliklara yonelik mevzuat diizenlemesinin yapilmamis olmasidir. Bir diger ihtilaf
konusu da kimilerince bir 6deme araci olarak kullanilirken kimileri tarafindan bir
tasarruf araci olarak tercih edilmesi hususudur. Lakin Tiirkiye Cumhuriyet Merkez
Bankasi kripto paralar1 bir doviz cinsi olarak gérmemektedir. Yatirim araci olarak
degerlendirildiginde de Sermaye Piyasast Kanununda bu varliklar bir menkul kiymet
araci olarak anilmamaktadir. Halihazirda kripto varliklar mevcut mevzuat hiikiimleri
baglaminda degerlendirildiginde, menkul kiymet olarak degerlendirilmedigi gibi,
nakit, doviz ve emtia olarak da tanimlanmamistir. VUK (Vergi Usul Kanunu)'da da
degerleme referanslari verilen hicbir iktisadi varlik igerisinde tanimlama imkani

bulunmamaktadir.
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2. BOLUM
SINIRASAN SUCLAR ve TERORIZM

2.1. SINIRASAN SUCLAR

2.1.1. Sinirasan Su¢ Kavram

Ik bakista sinirasan su¢ kavrami 90’11 yillarin sonlarma dogru kavramsal
acidan glindeme gelmeye baslasa da litaratiirde kdkeni “transnasyonalizm™ kavramina
yani 1970’li yillara dayanmaktadir. Miistakil bir kavram olmaktan ziyade daha ¢ok
kriminoloji ¢calismalarinin igerisinde yer bulmustur (Sazak, 2018).

Felsen ve Kalaitzidis’e gore; kriminolojinin de otesinde kiiresellesme
stirecine atifla uluslararasi bir terim olarak degerlendirilmistir. Yine bu kavram ayni
zamanda terOriin uluslararast bayutunu anlamlandirma ¢abalar1 igerisinde de
kullanilmistir (Sazak, 2018).

Ortaya atildigir glinden giliniimiize su¢ olgusunun igerisinde uluslararasi
diizeyde ifade etmeye calisan bu kavram yarim asirdan bu yana cesitli ¢alismalara
konu olmaktadir. Bu baglamdaki onciil ¢alismalar 1970l yillara rastlamakta ve
“faillerden en az birinin hiikiimet disi olmast halinde; bilginin, paranmn, fiziksel
esyalarin, somut veya soyut nesnelerin tilke simirlarini agsan hareketi” seklinde ifade
edilmistir. Bu baglamda siniragan suglar birtakim 6zellikler ihtiva etmektedir. Bunlar;

* Suglular, su¢ eylemi esnasinda bagka bir devletin sinirlarini ihlal ederler.

* Sinragan suglar birbirinden farkli 6zelliklere sahip birgok sug ¢esidinde
gerceklesebilir. Ornegin illegal bir suc olan akaryakit kacakeilig1 olabilecegi
gibi legal olan bir sanat eserinin yasadisi yollarla baska bir iilkeye
kacgirilmasi gibi.

» Suctan zarar goren taraf ger¢ek sahislar da olabilir. Ornegin insan ticareti.

» Teknolojik teknikler vasitastyla gergeklestirilebilir. Ornegin siber suglar.

* Sugc faaliyeti neticesi haksiz bir kazang saglanmaktadir (Degirmenci, 2013,
s. 61)

BM’nin 1975 tarihli raporunda ulusal ve uluslararasi nitelikteki yasadigi

faaliyetlerin iktisadi gelisimi olumsuz etkiledigi ve bu duruma kars1 alinabilecek
onlem ve denetimlere iligkin ¢aligmalara yer verilmistir. Bu cergevede 70 1i yillara

kadar yasadis1 faaliyetler uluslarin smirlar1 dahilinde olan eylemlerdi. 80’li yillara
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gelindiginde uluslararasilasan suglar  “sinirasan  su¢” sekinde tanimlanarak
sugbiliminde yerlesik bir kavram niteligi kazanmistir. 90’lara gelindiginde ise teoride
de uygulamada da popiiler bir kavram olarak karsimiza c¢ikmaktadir. Organize
olmadan kisisel nitelikte gergeklestirilebilecek olan siniragan suglar, ekseriyetle bir sug
organizasyon olarak karsimiza c¢ikmaktadir. Bu sebepten Otiirii ceza kanunlari
dahilinde bir kategorizasyonu bulunmamakla birlikte kriminolojik bir kavram olarak

degerlendirilmektedir.

2.1.2. Organize ve Orgiitlii Su¢ Kavram

Soguk Savasin ardindan seyreden siirecte diinyanin global olarak ele
alinmasina yonelik yaklasim agirlik kazanmistir. Kiiresellesme beraberinte insanlarin
her boyuttaki birbirleriyle etkilesimine biiylik yenilikler getirmistir. Bu siiregteki
sermaye birikimindeki yiikselisler ve bu sermayelerin transferini miimkiin kilan
yontemlerin hayata ge¢mesi, yasadist faaliyetler icin de kuskusuz yeni firsatlar
yaratmistir. Su¢ amaglt kurulan organizasyonlarin faaliyet alanlarmni yerlesik
alanlarmin digina tasiyarak diger iilkelerde de sug faaliyetlerini yiiriitiir biiytikliige
ulaglamalar1 organize su¢ kavramini ¢ok uluslu bir 6lgege ¢ikarmistir.

Gorece eski olarak anilabilecem mazisi olan organize sug terimi, cogunlukla
dar boyutlu ulusal bir sorun olarak degerlendirilmistir. 1990’11 yillarla birlikte sug
organizasyonlari; kagakeilik suclari basta olmak tizere, yolsuzluk ve kara para aklama
suclart ile kiiresel bir probleme déniismiistiir (Utiik, 2010).

Organize suglart ele alirken kavram karmasalarini onlemek i¢in en basta
organize ve Orgiitli su¢ kavramlarm cergevelendirmek gerekmektedir. Orgiit,
onceden belirlenmis hedefe ulasmak icin gercek kisi ya da kurum organizasyonlaridir
(Canak, 2005).

Bir sug fiilini icra etmek i¢in eylem ve fikir birligi i¢erisinde toplanilmasi, bir
organizasyon teskil edilmesi ise “oOrgiitlii su¢” kavrami ile agiklanmaktadir. Bu
baglamda giincel tanimlara bakildiginda “organize su¢”, “orgiitlii su¢” gibi
tanimlamalar yapilmaktadir.

Orgiitlii sug terim olarak ilk 1920°de, iktisadi, toplumsal, politik bir takim
yeni gelismeleri agiklamak maksadiyla ABD’de kullanilmistir. Ayrica orgiitlii sug
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isleyen yapilara 1960’lardan sonra illegal faaliyetler yiiriiten mafya olgusu
aciklanirken benzer bir anlam atfedilmistir (Baltaci, 2004, s. 54).

Su¢ oOrgiitlerine katilan kisiler, az veya c¢ok ama siirekli olarak, sug
faaliyetlerinin i¢inde yer almak amaciyla biraraya gelen kisiler olarak
diistiniilmektedir. Bunlar cogunlukla, yasadis1 mal ve hizmetlerin veya hirsizlik veya
dolandiricilik gibi yasadisi yollardan elde edilmis mallarin tedarik edilmesi olarak
adlandirilan yatirim suglan ile ugrasmaktadir. Orgiitlii sug, yasal ekonomik diinyanin
bir uzantis1 olarak, hemen hemen her konuda yasaklanmis alanlarda kendisini
gostermektedir. Sug Orgiitleri arasindaki gesitlilik, mesru piyasa i¢indeki is diinyasini
hakimiyet altinda tutma temel diisiincesinden kaynaklanmaktadir. Bu ise pazar payi
koruma ve genigletme ihtiyacindan ortaya ¢ikmaktadir. Gilintimiizde orgiitlii suglara
yenileri eklenirken bir¢ogu i¢in de yeni yeni yoOntemler gelistirilmektedir. Hal
boyleyken ittifak edilmis net bir ¢ergeve ¢izilememistir. Bu tanimlama g¢abalari
icerisinde sozii edilen su¢ organizasyonlarinin faaliyetlerini devam ettirebilmek igin,
kimi kurum ve kuruluslari istismar edebilme potansiyelleri lizerinde bir fikir birligi

gozlemlenmektedir (Baltaci, 2004, s. 55).

2.1.3. Sinirasan Sug¢ Tiirleri

2.1.3.1. Uyusturucu Kacakg¢ihgi

Uluslararasi su¢a konusu olan alanlardan en 6nemlilerden birisi uyusturucu
maddelerin ticareti ve bunlarin uluslararasi ticaretinin yapilis sekilleridir. Gergekten
uluslararas1 iligkilere gesitli etkileri olan uyusturucu maddeler diinya iizerindeki
giizergahlar1 ve biiyilk capli ekonomik getirisi ile tartisma ve inceleme konusu
olmaktadirlar. Insanlik gegmisten giiniimiize birgok saglik sorunu ve bunlara yonelik
sifa amaciyla sayisiz yontem denemistir. Ilkel deneyimler siire¢ igerisinde cogalarak
modern tip ve ilag calismalarini gelistirmistir. Gelistirilen bu yontemler her zaman
amacina yonelik kullanilmamis ve baz1 saptirilmig amaclar ugruna da kullanilmaistir.
Uyusturucu maddelerin genel olarak taniminin yapilmasindan sonra, tiirlerine baglh
olarak siniflandirilmasi ve buna bagli olarak tanimlanmasi gerekmektedir. Ciinkii
uyusturucu maddelerin yetistirildikleri bolgeler, sevk edildikleri giizergahlar, kullanici

hedef kitlenin bulunduklar tilkeler, uluslararasi iliskilere etkisi olan parametrelerdir.
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Dogal, yar1 yapay ve yapay uyusturucu maddelerin tiimii narkotik maddeler
olarak tanimlanmaktadir. Yunanca uyku anlaminda ki '"narke"den olusan,
“Narkotikos” kelimesi uyusukluk, rehavet, miskinlik durumunu ifade eder.
Uyusturucunun tanimlamasi yapilirken esanlamlist olarak kullanilan narkotik
uyusturucu hissizlestiren, uyusturan anlamina gelmektedir. Her ne kadar bu kavram
uyusturma Ozelligi ile niteleniyor olsa da haz, uyarma, sakinlestirme ve odaklanma
kabiliyetini artiran maddeler i¢in de kullanilmaktadir. Bu maddeler dogrudan insan
metabolizmasinda sinir sistemi faaliyetlerine miidehale ederek ruhsal ve fiziksel
acidan geri doniisii olmayan etkiler meydana getirmektedir. Etkileri sadece kullananlar
ile smirli kalmamakta biiyiik ¢apta toplumsal sorunlara yol agmaktadir. Bazi
uyusturucu maddelerin etkileri kullananlarda, pisikolojik bagimlilik belirtisiyle
karakterize iken baz1 maddeler ise artan oranli bir fizyolojik bagimlilik gelistirirleri.
[lag-bilim uzmanlari uyusturucu maddeleri yoksunluk duyguusunu bastiran, yatistiran
ve uyku diizenleyici maddeler olarak kategorize etmektedirler.

Degisik kaynaklarda uyusturucu maddelerin  siniflandirilmas:t  ve
tanimlamalar1 farkli sekillerde yapilmaktadir. Elde edikleri hammaddelerin tiirlerine
gore uyusturucular;

- Afyon ve tiirevleri: Hashas bitkisinin kozasinin ¢izilmesinden elde edilen
ozsuyun farkli sekillerde sentezlenmesi sonucunda elde edilen uyusturuculardir. En
onemlisi eroin diye bilinen uyusturucudur.

- Koka ve tiirevleri: Koka agacinin yapraklarindan elde edilen koka isimli
uyusturucu maddenin farkli bilesimlerle kullanilmasi sonucu elde edilen
uyusturuculardir.

- Hint keneviri ve tiirevleri: Hint keneviri bitkisinin disi olaninin
yapraklarindan elde edilen uyusturucunun farkli sekillerde islenmesiyle elde edilen
uyusturucular.

- Sentetik uyugturucular: Uyusturucu Ozelligi tespit edilmis cesitli suni
maddelerin hap haline getirilmis cesitli sekilleridir.

- Kimyasallar: Uyusturucu yapiminda kullanilan asetik anhidrit gibi g¢esitli
kimyasal maddeler ile dogrudan kullanilabilen, tiner yapistirici gibi ¢esitli maddeleri

kapsamaktadir.
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Siniflandirma  yapilirken, bazi maddelerin siiflandirilmasinda  farklh
yorumlamalar olabilmekte ve bazi maddeler, birden fazla tiirii ilgilendirilmektedir.
Farkl1 siniflandirmalar i¢inde kullanicilarda yaptiklar etkiler ve kullanilma sekillerine
gore asagida bir siniflandirma derlenmistir.

e Narkotikler: Afyon vb, Kenevir vb, mantarlar

e Upyaricilar (Stimulantlar): Koka vb, Amfetaminler, sentetikler

e Depresanlar (Sakinlestiriciler)

e Kimyasallar: Uyusturucu imalinde yardimeir malzeme olarak kullanilan

maddeler ile koklamak suretiyle kullanilan maddelerdir (KOM, 2020).

Narkotiklerin siiflandirilmasinda elde edildikleri bitki ve maddelere gore
siiflandirilmast tercih edilmektedir. Elde edildikleri bitkilerinin yetistirildigi yerler,
iilkeler ve bolgeler iiretim bolgeleri olarak nitelendirilmelidir. Uretim bolgeleri ile bu
bolgelerden hedef iilkelere dogru giizergahlar, uluslararasi orgiitlii sucluluga etkileri
acisindan dnem tasimaktadir. Ornegin afyon ve tiirevlerinin ana iiretim bdlgesi Giiney
Asya bolgesi iken koka ve tiirevleri Orta ve Giliney Amerika’ da lretilmekte,
buralardan pazar iilkelere akmaktadir. Ama bunun yaninda sentetik uyusturucular ve
kimyasallarin kaynagi ise Avrupa olup, diger iilkelere tersine bir gilizergah
izlemektedir. Ornegin eroin imal etmek icin en kritik madde olan asetik anhidrit
maddesi de Batili iilkelerde iiretilip eroin imali i¢in afyon iiretim merkezi olan iilkelere

dogru kagakeilik glizergahi izlemektedir.

2.1.3.2. Bilisim Suc¢lan

Glinlimiizde her an yeni teknolojik gelismeler, buna bagl olarak da bir¢ok
yenilik ortaya ¢ikmaktadir. Ozellikle 2000 sonrasi internet tabanli hizmetler giinliik
hayatin rutini haline gelmis, egitimden sagliga alisveristen birgcok kamu hizmetine
sanal ortam herkes tarafindan maliyetleri diisiirmesi ve islemleri kolaylastirmasi
sebebiyle tercih edilmektedir. Bu baglamda s6z konusu yenilikleri ve araglari
kullanarak sanal mecralarda gergeklestirilen yasadisi faaliyetler siber sug ya da biligim
sugu seklinde ifade edilmektedir. Siber sug faaliyetlerini; bilisim sistemlerine yonelik
ve bu sistemler vasitasiyla gergeklestirilen yasadisi faaliyetler olarak iki baslik altinda

gruplandirilmaktadir. Siber altyapiya yonelik gergeklestirilen suglarda sistemin ve
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iceriginin gizliligi, erisimi ve veri biitiinliigii tehdit altindadir. Ornegin internet tabanl
saglanan bir bulut hizmetinde veriler ya da dogrudan depolama birimleri hedef
alinmaktadir. ikinci olarak kimi suglarin sanal ortama tasinarak dijital platformlar
iizerinde gergeklestirilmesi seklinde gerceklesmektedir. Ornegin dolandiricilik
sugunun internet tabanli hizmet veren bir call-center goriinimii altinda sanal aglar
iizerinden gergeklestirilmesi, sanat eserlerinin telifsiz paylasimi, illegal maddelerin
internetten pazarlanmasi gibi. (Gonen, 2016, s. 230).

Tarihte ilk bilisim sucu 1966 yilinda “Minneapolis Tribune” adli gazetede
banka hesaplarinda illegal degisiklikler yapmasi igerikli haberle kamuoyuna
yansimistir (Aydin, 1992, s. 13).

Kiiresel maliyeti trilyonlarca dolarla ifade edilen bilisim suglari, ilk islendigi
giinden bu yana ulusal ya da uluslararasi hukuki diizenlemelerde tarif edilmemis diger
sug tipleri ile birlikte ele alinmistir. Nitekim bu baglamdaki tanimlama ¢abalarinda da
bir ittifaktan da s6z edilememektedir. Donmezer (1989) bu fiilleri; “bilgisayarin
kotiiye kullanilmasi, bilgileri otomatik isleme tabi tutulmus ve verilerin nakline iliskin
kanuna ve meslek ahlakina aykirt davraniglar” olarak tanimlarken, Yazicioglu (1997)
ise, “ceza kurallart uyarinca, bilgisayarin konusunu veya vasitasini yahut simgesini
olusturdugu sug iceren fiiller” seklinde tanimlamaktadir. Dolayisiyla bilisim sug¢larini
tarif ederken yalnizca bilgisayar1 veya bilisim sistemlerini sucta kullanilan bir arag
olarak goren bir tanim gelistirmek ya da bilisim suglarini bilgisayar veya bilisim
sistemlerine karsi islenen fiillere hapsetmek konuyu dar alanda ele almamiza yol
acacaktir. GPS (Kiiresel Konumlandirma Servisi) sistemleri, taginabilir bellek, CD
gibi bilisim teknolojilerinin teknik manada bilgisayar veya bilisim sistemi vasfi
bulunmamaktadir. Ancak bu araglarin bilisim teknolojileri i¢inde yer alan ve en
azindan veri depolayan ya da ileten birer arag¢ oldugu kabul edilmektedir.

Bilisim teknolojilerine karsi islenen tiim suglarin bilisim sugu oldugunun
kabulii de yanlis bir yaklasim olarak karsimiza ¢ikmaktadir. Ornegin, failin magdura
ait tablet bilgisayar1 hirsizlik amaciyla girdigi evden alarak daha sonra satmasi
olayinda hirsizlik sugu olusmaktadir. Bu halde bilisim sucunun islendiginden
bahsetmek miimkiin olmamakla birlikte su¢un konusunu bilgisayar olusturmakta ve

eylem neticesi magdur bilgisayarda kayitl verilere ulasamamaktadir.
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Aciklananlardan hareketle bilisim suclarinin “bilisim teknolojilerinin kendine
ozgii (sui generis) veri saklama, veri isleme ve veri iletme ozelliklerinden bir veya
birkacimin kullanilmasi suretiyle yine bu ozelliklerin isleyisine, giivenligine ya da
biitiinliigiine yonelen su¢lar” olarak tanimlanmasi uygun olacaktir. Ayrica bu tanimin
bilisim teknolojilerinin kullanilmasi suretiyle islenen klasik suglar1 disladigi da
hatirdan ¢gikarilmamalidir.

Diinyada bilisim suglar1 yaygin olarak ii¢ baslik altinda siniflandirilmaktadir.

e Veri ve sistemlere yonelik mahremiyet ve dokunulmazliga iliskin yasadist

girisimler,

e Bireysel veya iktisadi acidan haksiz menfaat saglamaya yonelik yasadist

fiiller,

e Sanal ortamda {iretilip yayilan igeriklere iligkin konusu sug¢ teskil eden

fiiller olusturmaktadir (Turan, 2017, s. 46).

Deep web, Dark web ve Darknet gibi kavramlar genel olarak birbirinin yerine
kullanilsa da esesan internetin farkli katmanlarini ifade etmektedir (Brown and Sirt,
2016 s. 2). Sinirlt erisim olanaklar1 sunan bu katmanlar vasitasiyla kimi kullanicilar
baz1 kaynak veya hizmetlere illegal ve sug teskil edecek sekillerde erismesine imkan
saglamaktadir (Balduzzi ve Ciancaglini, 2015).

Kripto para birimleri gliniimiizde siber su¢lar i¢erisinde ¢okga karsilagilan bir
metodtur. Teknolojik imkéan kapasitesinin yaygin ve hizla kendini yiikselten yapisi
sayesinde biiyiik 6l¢ekli siber suglar, uyusturucu kartelleri ile insan kagakg¢iligi
faaliyeti yliriiten organizasyonlarla birlikte geleneksel yasadigi faaliyet yiiriiten
orgiitler incelendiginde karsilasilan tablo olduk¢a karmasik bir goriintii vermektedir.
Internetin derin katmanlarinda bir deger transfer arac1 olarak anonimligi yiiksek birgok
kripto para birimi tercih edilmektedir. Birg¢ok alternatif ve yiiksek anonimlikleri ile

kripto paralar yasal takip ve denetimleri oldukc¢a zorlastirmaktadir.
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2.1.3.2.1. Bilisim Suclarinin Tiirleri

2.1.3.2.1.1. Bilgisayar Sabotaji

Tekil kullanicilt bir sisteme ya da bir¢ok bilgisayar sisteminden teskil olmus
ag sistemine izinsiz erisim ile sisteme miidehale ederek igerigindeki verileri silmek ya
da aslindan farkl bir hale doniistiirmek olarak tanimlanabilmektedir. Saldirgan izinsiz
eristigi sistemin igerigini gérmekle kalmayip s6zkonusu verilerin kopyasini alabilir
icerigi orijinalliginden farkli hale getirebilir ya da bu igerigi {iglincli taraflara
satabilmektedir. Bilgisayar sabotajlarinda saldirganlar iki yontem kullanmaktadirlar.
Bunlardan ilki mantiksal ikincisi ise fiziksel sabotajlardir. Fiziksel sabotaji, fiziki
siddet uygulayarak sistemin zarar gormesi ve bilgilerin silinmesidir. Bunu yaparken
amag¢ maddi zarara yol agmak degil sistemin ¢alismasini engellemektir. Mantiksal
sabotajda ise bilgisayar sistemleri araciligryla hedef sisteme ulasarak, sistemi

kullanilmaz hale getirmek amaglanmaktadir (Bilek, 2012, s. 28).

2.1.3.2.1.2. Yetkisiz Erisim

Bir bilgisayar sistemine veya birden fazla sistemden meydana gelmis bir aga
erigim izni olmaksizin giris yapmak icerigine erismek olarak tanimlanabilmektedir. Bu
su¢ faaliyetinde korsanin amaci saldirdigi sistem ya da agda sakli olan veri ya da
icerige izinsiz olarak sahip olmaktir. Bu eylemin icrasi her zaman sistem veya aga
fiziksel bir yakinlik gerektirmemekte, uzak erisimler ile diinyanin herhangi bir
yerinden sz konusu baglant1 gerceklestirilebilmektedir Hizmete iliskin gizlilik
dereceli bilgi ve belgelerin sirket ve kurumlarin bilgisayar sistemlerinde muhafaza
edildigini diislindiigiimiizde, bilgisayar sistemlerine erigen kisilerin bu kuruluslara

ciddi zararlar verebilecegi ortadadir.

2.1.3.2.1.3. Bilgisayar Yoluyla Dolandiricihik

Bilisim sistemlerindeki verilerin ve programlarin degistirilmesi, sahte veriler
girilmesi, mevcut verilerde tahribat yapilmasi gibi birtakim hileli hareketler sonucu
haksiz ¢ikar elde etmege yonelik eylemler, bilisim sistemlerinin aract olarak
kullanildig1 dolandiricilik eylemleridir. Saldirilar ¢ogunlukla maddi bir deger elde
etme arzusuyla gerceklestirilmektedir. Buna ek olarak bazi saldirilarda amag bir diger

tarafa mali bir zarar vermekte olabilmektedir. Bu yolla islenen dolandiricilik
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suclarinin, sug¢ isleme teknikleri agisindan klasik dolandiricilik tekniklerinden
farkliliklar1 vardir. Bu suglara 6rnek olarak sahte isimlerle e-postalar gonderilip cazip
komisyonlar ve bedeller teklif edilerek, insanlarin tuzaga diisiiriilmesi gosterilebilir

(Bilek, 2012, s. 29).

2.1.3.2.1.4. Bilgisayar Yoluyla Sahtecilik

Dijital ortamda tutulan bilgilerin {lizerinde degisiklik yapmak sahteciliktir.
Baski teknolojilerinin gelismesiyle birlikte evrak sahteciliginde artis olmustur.
Yakalan zanlilarin iizerinde ¢ikan sahte kimlikler alisilmis bir durumdur. Bugiin itibar
sahibi kisi ve kuruluglarin unvan ya da isimlerini kullanmak suretiyle gonderilen bir
elektronik posta igerigi veyahut benzer sekilde s6z konusu itibar1 ¢agristiracak bir
internet sayfasi kotli amagclara hizmet edebilmekte sadece maddi kayiplar degil manevi
itibar kayiplarina da sebep olabilmektedir. Ayrica resmi evraklar iizerinde yapilan
degisikliklerle s6z konusu evraklar bir su¢ nesnesi haline doniismekte, adli bilisim
sathasinda yapilan incelemeler bu sug tiiriiniin aydinlatilmasina yeterince olanak

vermemektedir (Akinci, Ali¢ ve Er, 2003, s. 158).

2.1.3.2.1.5. Bilgisayar Yazihminin izinsiz Kullanimi

Hukuki literatiirde ‘eser’ olarak atfedilen yazilimlar lisanssiz ya da eser
sahibinin izni olmaksizin kullanilmasi ¢ogaltilmasi vb. yontemlere hak ihlaline sebep
fiillere konu olmasi durumundu gergeklesmis olmaktadir. Bu nevi yazilimlarin satig
sozlesmeleri dahilinde bulunan lisans sozlesmeleri geregi, s6z konusu yazilimin aksi
belirtilmedigi siirece yalnizca tek kopya olarak kullanilabilecegi ve ticiincii taraflara
bu icerigin kiralanamayacag1 seklinde hukuki baglayiciliklar icermektedir (Kog ve
Kaynak, 2009, s. 28).

Korsan yazilimm iilkemizde gelisim gOstermesinin sebebi orijinal
yazilimlarin pahaliligi ve ozellikle ticari amagla kullanilan Office yazilimlar ile
goriintli ve grafik isleme yazilimlart konusunda, isletmelerin istthdam girdi maliyetini
diisiirme ¢abasindan kaynaklanmaktadir. Korsan yazilimlarin rahatlikla elde edilebilir
olmasi, her tiirli yazilm ve materyalin tiiketicilere ucuz ve kolay bir sekilde

ulagmasini saglarken, her alanda yetkin ve kendini yetistirmis nitelikli elemanlarin
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ortaya ¢ikmasi ve yazilim alaninda daha fazla sayida insanin yasal olamayan bu tip
kaynaklara erigebilmesi imkanin1 dogurmustur (Bilek, 2012, s. 30).

Korsan yazilim kullanilmasinin neden oldugu vergi kayiplari, viriis ve
solucanlarin yayilmasindan ortaya ¢ikan giivenlik sorunlari, yasal siiregleri uygulayan
firmalarin korsan yazilim kullanan firmalarla rekabet edememesi ve bilginin
degersizlesip ucuzlasmasi ve Onemsizlesmesi kiiltiiriinliin ortaya ¢ikmasina sebep

olmaktadir (Bilek, 2012, s. 30).

2.1.3.2.1.6. Verilere Yonelik Suclar

Avrupa Konseyi biinyesinde Tiirkiye’nin de imzaladig, “Siber Suglar
Sozlesmesine” gore taraf llkeler verilerin gilivenligini korumaya yonelik tedbirler
almak zorundadir. Veri hirsizlig, verilerin izinsiz olarak akisinin engellenmesi, tahrif
veya yok edilmesi veri sucu olarak degerlendirilmektedir. Bilisim sistemleri iizerinden
yapilan bu suglar magdurun kisisel verilerinin elde edilip kotiiye kullanilmasi1 ve maddi
kazang elde edilmesi seklinde olur. Internet ortaminda kullanicilar hakkinda veri
toplamaya veri korsanligi denir. Bu uygulama reklam ve istatistik amactyla yapilmakta
cogunlukla kisisel bilgisayarlarda ve internet servis saglayicilarindaki kisisel bilgiler
kredi kartlar1 ve banka hesaplarina iligkin bilgilerin ¢alinmasini amaglamaktadir

(Demir, 2002, s. 481).

2.1.3.2.1.7. Yasadis1 Yaymnlar

Su¢ olarak nitelendirilecek igeriklerin sanal mecra ya da bilgisayarlar
vasitasiyla yaymlanmasi veya transfer edilmesi seklinde ifade edilmektedir. Hukuki
olarak yasaklamis dijital igerikler; web sayfalari, elektronik postalar ve bu amagla
kullanilan benzer tiim sistemleri kapsamaktadir. Sug¢ teskil eden yayinlar, web
izerinden belirli bir kisi veya ziimreyi hedef alan ve hakaret niteligi tasiyan internet

siteleri ve elektronik dokiimanlar olabilir.

2.1.3.2.1.8. Terorist Faaliyetler
Bilgisayar sistemleri vasitasiyla ulusal 6lgakte ve bu husustaki menfaatlerin

zarara ugratilmasini hedef alan, bu amag icin kisisel motivasyonu yiiksek ve bir
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ideolojiden beslenen, maksatli eylemler terorist faaliyet olarak tanimlanabilmektedir
(Atict ve Glimiis, 2003, s. 57).

Ulkemizde internet iizerinden yapilan terdrist faaliyetler kullanicinin tespiti
zor oldugu icin internet kafeler {izerinden yapilmaktadir. Ayni sekilde hakaret ve
santaj icerikli e-postalar ve sahte ihbarlar yine internet kafeler tizerinden yapilmakta,
oturum ve kullanict takibi yapmayan ve giivenlik kamerasi olmayan denetimsiz

yerlerden yapilan bu saldirilarda failin tespiti gliglesmektedir (Bilek, 2012, s. 31).

2.1.3.2.1.9. Cocuk Pornografisi

Dijital teknolojilerdeki gelismelerle paralel olarak iiretilen dijital iceriklerin
internet tlizerinden dolasimi ve yayilmasi ¢cok daha basit ve hizli ger¢eklesmektedir.
Teknolojideki bu degisim internetin zararli yonlerinden biri olan pornografik
icereklerin hazirlanmasina ve dagitimina katkida bulunmustur. Bu istenmeyen gelisme
toplumlarin ahlaki degerlerine yonelik 6nemli bir tehdittir. Cocuk pornografisi, genel
anlamda 15 yas altindaki ¢ocuklarin cinsel istismarini igeren dijital igerikler olarak
ifade edilmektedir. Bu baglamda s6z konusu igeriklerin liretimi ve dagitim1 yasaktir.
‘Child porn (¢cocuk pornosu)’ ciimlecigini aratma konusunda Pakistan diinyada birinci

sirada yer almaktadir (Bilek, 2012, s. 31).

2.1.3.2.1.10. Karth Odeme Sistemlerinde Sahtecilik ve Dolandiricihk

Bankacilik hizmetlerini ve en yaygin hizmetlerinden olan bankacilik
kartlarinin kullanimi her gegen giin artmaktadir. Buna paralel olarak bu araglarin
cesitli suclarla anilmasi da giderek yiikselmektedir. Bu baglamda ¢esitli dolandiricilik
yontemleri ile banka kartlarinin kopyalanmasi ¢ok yaygin suglardan biridir.
Dolandiricilar ele gegirdikleri bu c¢alint1 kartlar ile altin ve miicevher, akaryakit,

teknolojik cihazlar gibi {iriin ve hizmetleri satin almak suretiyle gelir saglamaktadir.

Kredi ve banka kartlar1 dolandiriciligi interaktif yontemlerle yapilabilecegi
gibi bilgisayar sitemleri ile klasik dolandiricilik yontemlerinin birlestirilmesi suretiyle
de yapilabilir. So6zii edilen sahtecilik ve dolandiricilik sekli incelendiginde, gergek dist
vatandaslik bilgileri ve belgeleriyle baska taraflarin banka hesaplarindan finansal

transferler gergeklestirilmesi, banka ve finansal islem yapan kurumlardan normal
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sartlarda temin edilemeyecek bir kredinin gergek disi beyanlar, belgeler ya da
bilgilerle kullanilmaya ¢alisilmasi seklinde gerceklesebilmektedir (Bayraktar, 2000, s.
72).

2.1.3.2.1.11. Ortam Dinlemesi ve Cep Telefonu Giivenligi

Iletisim 6zgiirliigii ve gayr1 resmi yollardan miidahale edilemezligi diinya
iizerinde modern devlet sistemlerinin anayasalarinda teminat altina alinmis olup,
iletisim ve haberlesme siire¢lerine iliskin kisitlamalarin yalnizca ilgili yasal zorunluluk
halleri dahilinde ve mahkemelerin ilgili izni ile gerceklestirilebilmektedir. Bu
baglamda hukuki c¢er¢eveyi denetleyen ve uygulayan kurumlar goérev yapmaktadir.
Ucgiincii taraflarin illegal yol ve yontemlerle iletisimi dinlemesi kayit altina almasi
bunlar1 yaymasi bir su¢ olarak tanimlanmaktadir. Ayrica bu yolla elde edilen veriler
yargi mercileri tarafindan delil olarak da kabul gormemektedir.

Ortam dinlemesi, iletisimin ya da konusmanin gerceklestirildigi fiziki
ortamin teknik kapasiteli sesi kaydetmeye imkan sunan aletler ile ya da ileri teknolojik
araglart kullanmak suretiyle gerceklestirilebilmektedir. Teknolojinin hizla ilerlemesi
giivenlik ihlallerine ve bilgi giivenligine biiyiik bir etki birakmistir. Bu etki ancak
giivenlik prensiplerine tam ve kayitsiz bir sekilde uygulamakla bertaraf edilebilir. Ote
yandan ortam dinlemesi yOntemi ile iletisimin dinlenmesi devletlerin en ¢ok tedbir
aldiklar1 bir istihbarat toplama sekli olarak da oldukca kullanilan bir yontemdir.
Iletisimde kullanilan teknolojilerin siirekli tazelenmesi kablosuz ve mobil cihazlarin
yaygin olarak tercih edilmesi onlar1 bazi agilardan da gilivenlik sorunlariyla anilir hale
getirmektedir (Sagiroglu ve Bulut, 2009, s. 499).

Gilinlimiizde mobil ya da analog telefonlarin haberlesme siireclerine girilmesi,
dinlenmesi, yasalarca yasaklanmis olmasina ragmen bu sucu islemek i¢in teknik
altyapt saglayan yazilimlar ve araclarin temin edilmesi oldukc¢a kolaydir. Diger
taraftan son kullanicilarin kisisel verilerini aligveris tercihleri gibi istatistiki
kayitlarinin ~ operatér saglayicilart tarafindan satiliyor olmasi  bu  siireci

kolaylagtirmaktadir.
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2.1.3.2.1.12. Dijital Aktivizm

Dijital aktivizm bireylerin sosyal medya ve internet araciligiyla sosyal veya
politik konularda kamuoyu olusturarak eylemler tasarlayabilmek ve bu eylemlerle
diisiince ve/veya siyaseti tasarlayabilmektir. Bu tanim ile masum bir amaca hizmet
etse de otorite aleyhinde eylem yapmak, devleti yonetimini seffaflasmay1 saglamak
icin yasadis1 yollarla devletin gizli bilgilerini ele gecirip internet aglari tizerinden
yaymak sug¢ olusturmaktadir. Sansiirden uzak ve 6zgiir bir iletisim ideal olarak kabul
edilse de 6zel hayatinin gizliligini ihlal eden ve iilkenin milli giivenligi ile uluslararasi
platformda sayginligini sarsacak olan her tiirlii eylem engellenmelidir.

Amerika Birlesik Devletleri’nde diplomatik belge sizintisi olarak kabul
edilen Wikileaks olay1 uzun siire diinya giindemini mesgul etmistir. 25 Temmuz
2010°da Ocak 2004 ve Aralik 2009 tarihleri arasindaki Afganistan'daki savasi anlatan
77 bin savag giinliigii WikiLeaks.org tarafindan agiklanmis ve birgok fikir ayrilig: ve
tartismaya yol agmistir. Bu olay iilkelerin diplomatik yazismalarina kadar da kolayca
erigilip yayilabilecegini tiim diinyaya gostermistir. Ayrica sosyal medya Misir, Tunus
ve Libya gibi iilkelerde her tiirlii sansiir ve engellemelere karsin internet iizerinden
iletisimi  stirdirmiis. Facebook {izerinde olusturulan gruplarla birlesen insanlar
sokaklara dokiilmiis ve bu iilkelerde ¢ok da baris¢il olmayan metotlarda sergilenerek

iilke yonetiminde degisikliklere gidilmistir (Bilek, 2012, s. 35).

2.1.3.2.2. Bilisim Suclarimin islenme Yéntemleri

2.1.3.2.2.1. Bilisim Korsanhgi (Hacking)

Hack, izinsiz olarak sisteme girilerek sistemin isleyisini kontrol etme ve
sistemdeki verilerden bilgi sahibi olma ve sistemin isleyisini durdurma veya
yonlendirmedir. Bu saldirilarin ¢ogunlugu yazilim fireticiler tarafindan gerekli
durumlarda uzaktan miidahaleyle teknik destek saglamak amaciyla kodlanan bu sistem
aciklarmi gerceklestirilmektedir (Y1ilmaz, 2004, s. 381).

Bilisim korsani ya da yaygin ifade sekliyle “hacker” niteligine haiz kisiler,
yasadist yollarla elde ettikleri verileri nakte ¢cevirmek isterler. Saldir1 (hack) teknikleri
konusunda yeterince bilgi sahibi olmay1p nasil bilisim korsanlig1 yapilacagini internet
veya yazili dokiimanlardan 6grenerek saldirilarda bulunan kisilere de lamer denir.

Lamerlerin alt seviye programlama bilgisi olmayip genellikle HTML (Hiper Metin
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Isaretleme Dili) kodlamasin1 &grenip web sitelerine veya internet kullanicilarina
saldirida bulunurlar. Web ve e-posta saldirilart diginda saldir1 yontemlerini genellikle

tercih etmemektedirler (Bilek, 2012).

2.1.3.2.2.2. Gizli Kapilar (Trap Doors)

Trap Doors olarak ifade edilen gizli kapilar, yazilim gelistiriciler tarafindan
gelistirdikleri programa olas1 teknik destek taleplerine uzaktan erismek ya da
giincellemeler gondermek amaciyla birakilan ¢esitli erisim imkanlarini1 ifade
etmektedir. Bu tiir amaclarla hazirlanan yazilimlarin heniiz isletim sistemlerinin
kurulumu asamasinda de aktif edilmesi veya tlimiiyle silinmesi olasi riskleri

minimuma indirmektedir.

2.1.3.2.2.3. Truva At1

Yasal olarak lisanslanmig ve satin alinip kullanilmakta olan bir yazilim
iizerinde olagan c¢alistyormus izlenimi verip, gizli komutlar ¢alistirarak kontrol disi
komutlar ger¢eklestiren yazilimlardir. (Y1ilmaz, 2004, s.381).

Sinsi bir sekilde bulunduklari sistem iizerinde ¢alisan truva atlarini bir gesit
viriis ya da solucan yazilim olarak tanimlamak da miimkiindiir. Bu zararli yazilimlar
illegal olarak internetten indirilen ses, veri ya da goriintii dosyalarinin igerisine
gizlenmis sekilde bilgisayarlarimiza indirilmektedir. Bir diger yontem olarak da e-
postalar vasitastyla gonderilmektedir. Bu yazilimlar sunucu ve istemci olmak iizere iki
bilesenden teskildir. Sunucu tarafi saldir1 altindaki terminalde konuslu yazilimi,

istemci de sunucudaki solucani kontrol eden ve saldirgan terminaldeki yazilimi ifade

etmettedir (Bilek, 2012).

2.1.3.2.2.4. Ag Solucanlar1 ve Viriis

Virlisler ya da bagka bir ifadeyle Ag solucanlar, yerlesip calistiklar
bilgisayar sistemlerinde otomatik olarak aktiflesen, herhangi bir emare gostermeden
gizlice ¢alisabilen ve genel olarak kendini siirekli kopyalamak {izerine kurgulanmis
mini programlardir. Viriisler yerlestikleri sistemlerde farkli olumsuz etkiler meydana
getirebilmektedir. Kendini kopma etmek iizere bir mantikla kurgulandiklarindan

dolayr az =zamanda sistemleri kullanilmaz duruma getirecek kadar ¢ok
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yayilabilmektedirler. Bu tiir yazilimlarin ayirt edici unsurlari, bilgisayar programlari,
dosyalar veya ¢ok kullanicili aglar arasinda ¢ok rahat kopyalanabilmeleridir. Zararl
yazilimlarin bu sekilde kopyalanmasi siireci “viriis bulagmasi” olarak da ifade
edilmektedir (Akbulut, 1999).

Sistem viriisleri bilgisayar kullanicisinin kontrolii disinda bilgisayarin olagan
isleyisini bozan ve goriiniirde kendini belli etmeyerek arka planda ¢alisan bir ¢esir
yazilimdir. Viriis genis manada zararli programlar olarak tanimlansa da 6zgiin

karakteri geregi aktif olmas1 ve kendini kopyalamasi gerekmektedir (Onemli, 2004).

2.1.3.2.2.5. Istem Dis1 Elektronik Postalar (Spam)

Sanal ortamda bir iletinin oldukca fazla kopya ile herhangi bir talep ya da
evvelinde bir iletisim trafigi olmaksizin, tekil kullanicilara bir tiir zorbalikla
ulastirilmast spam olarak ifade edilmektedir. Spamlar daha ¢ok bir ticari icerigin
tanitimi niteliginde olmakla birlikte giiven uyandirmayan iiriin ve hizmetlerin legalligi
tartigmal1 iddiali igerikler barindiran kampanyalarn tanitilmasi olarak karsimiza
cikmaktadir. Sanal mecrada siklikla karsilagilan iki tip spam bulunmaktadir.
Bunlardan ilki direkt olarak belirlenmis bir hedef kitleye odaklanmis spamlardir. Bu
hedef kitlenin belirlenmesindeki en biiylik veri kaynaklari forumlar ve arama motorlari
iizerinden saglanan agik kaynak iiyelik listeleri ve ¢esitli yontemlerle ayni listelerin
yasadisi temin edilmesi ile gergeklestirilmektedir. Bir diger spam yontemi de, temin
edilen e posta adreslerine hi¢bir kategori filtresi uygulanmaksizin kitlesel bir ileti
gonderilmesi seklinde yapilmaktadir. Bu yontemde bir {iriin veya ticari bir tanitim
amacindan ziyade herhangi bir konuda olabildigince c¢ok kisiye igerigi iletmek
amaclanmaktadir. Daya ¢ok soyut nitelikte olup bir propaganda, politik bir fikir ya da
kitlesel bir alg1 olusturmay1 amaglamaktadir.

Spam saldirilarina yonelik alinabilecek en kolay savunma, posta kutularinin
filtrelenmesiyle kolay bir sekilde saglanabilmektedir. Bu sayede gonderilmis spam

icerikleri kullaniciya erisememektedir.

2.1.3.2.2.6. Mantik Bombalar
Tekil kullanicilarin bilgisayar sistemlerinde ya da daha ¢ok kullanici

barindiran ag sistemlerinde bir takim Onciil gerekliliklerin saglanmasiyla birlikte
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olumsuz sonuglara neden olabilen yazilimlardir. Bu yazilimlar sistem iizerinde heniiz
calismiyorken truva atlarina benzer Ozellikler gostermektedirler. Buna karsin
calismaya basladigi andan itibaren sitem iizerinde yikict etkiler meydana
getirmektedir. Mantik bombalarinin en bilinen 6rneklerden biri periyodik olarak her
26 nisanda aktiflesen Chernobil viriisiidiir.

Mantik bombasi gibi hareket eden bir diger sistem de kendisini kopyalayarak
kolonilesen ve bilisim sistemine gereksiz komutlar vererek yavaslatan tavsan
yazilimlaridir. Bu yazilimlarin tek amaci belirli bir tarih ve saat ile baslayarak kendini

stirekli kopyalayip bellek isgal etmektir.

2.1.3.2.2.7. Phishing (Password Hacking- Sifre Saldirisi)

Kurbanlarinin sosyal egilimlerinin belirlenerek tipki onu tantyormus gibi
psikolojik yontem ve teknikleri de kullanarak, kisisel bilgilerinin yani sira, finansal
kimlik ve sifreler gibi gizlilik ihtiva eden bilgilerin ¢alinmasi seklinde ifade
edilmektedir. Phishing kelime karsilig1 olarak Ingilizce’de balik tutmak fiiline karsilik
gelen bir kelimedir. Bu yontemde de kurban bir balik olarak tasvir edilmektedir.
Saldirgan oOncelikle bir elektronik posta hesabi iizerinden kurbana bir spam iletisi
gonderir. S6z konusu bu ileti kurbanin bankasindan gonderiliyormus gibi goriinen bir
algt uyandiran, birtakim giincellemelerin girilmesini isteyen sahte bir link
icermektedir. Bu sahte link dnceden hazirlanmis ve ilgili finans kurulusunun internet
sayfasimi taklit etmektedir. Kurban bu sayfada kendinden talep edilen bilgilerini
giincellemek maksadiyla aldanarak kendisi paylagsmaktadir. Dolandiricilar topladiklar
tim bu bilgileri kullanarak kurbanin aleyhine haksiz ¢ikar elde etmektedirler. Bu
yontemle islenen bilisim suglar1 Phishing olarak tanimlanmakta ve genis bir magdur

kitlesi yaratmaktadir.

2.1.3.2.2.8. Sniffer (Koklayici)

Sniffer Tiirkce karsilig1 olarak koklayict manasinda kullanilmaktadir. Yerel
bilgisayar aglar1 iizerindeki veri trafiginin ele gegirilmesi seklinde ifade edilebilir. Bir
yerel aga konuglanmis sniffer’in varligindan s6z edildiginde, bu sniffer’i kontrol eden

saldirgan; Grnegin bir internet tarayicist lizerinde girilen bir sifreyi kolaylikla ele

gecirebilmektedir (Bilek, 2012, s. 41).
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2.1.3.2.2.9. Tus kaydediciler

Bugiin internet ag1 iizerinden kullanicilar tarafindan sayisiz icerik transferi
gerceklestirilmektedir. Kullanicilarin birbirlerine gonderdikleri ses, metin ve goriintii
gibi dijital dosyalara saklanmis olarak karsi kullanicinin rizast disinda bilgisayarina
konusglanip aktif olan 6zellikler barindiran yazilimlara tus kaydediciler (keylogger)
denir. Bu yazilimlar konuslandig bilgisayarda ¢alistig1 andan itibaren kullanicinin
tim klavye kaynakli girislerini veya fare hareketlerini kaydederek yazilimin
yaraticisina geri rapor etmektedir. Boylelikle kurbanlarin bilgisayarlarinda bulunan

kisisel veriler ile sifreler gibi kritik 6nem arz eden bilgiler ¢alinmaktadir.

2.1.3.2.2.10. ARP Zehirleme

Bilgisayar lizerinden saldirilar gerceklestiren kisilerin, yerel aglarda diledigi
gibi yaymn gergeklestirmesi “Adres (Coziimleme Protokolii” ARP zehirleme olarak
tanimlanmaktadir. “Man In The Middle” yontemi olarak da bilinen bu yontem ile
saldirganlar yerlesik sistemleri manipiile etmek suretiyle, ag trafigini by-pass ederek

veri akisinin kontroliinii ele gegirmektedir.

2.1.3.2.2.11. DNS Aldatmacasi

Saldirtya ugrayan Alan Adi Sunucusularinin ayarlarina miidehale edilerek
kontrol dis1 farkli bir sunucuya yonlendirilmesidir. S6zii edilen yonlendirme saldirisi
DNS aldatmacasi olarak tanimlanmaktadiruygulamada DNS aldatmacalar1 genellikle

ARP zehirleme saldirilariyla birlikte gerceklestirilmektedir.

2.1.3.2.2.12. DOS (Hizmet Engelleme Saldiris1) Saldirisi

DDOS (Distrubuted Denial of Service) saldirilari, sistemleri ¢alisgamaz hale
getirmeyi amaglayan siber saldirt tiiriidiir. DDOS yontemi DOS sistemlerine ¢ok
sayida yabanci sistem tizerinden saldirilarak gerceklestirilmektedir. Bu saldirilarda
kullanilan yabanct sistem IP’leri ¢ogunlukla taklit adreslerden olusmakta ya da kole

terminaller tercih edilmektedir.
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2.1.3.2.2.13. XSS ve XSRF

HTML tabanli hazirlanmis kodlara istemci kodlar yerlestirilmesi ile saldirt
gerceklestirilecek taraftan talep edilen istemcinin aktiflestirilebilmesi XSS (Cross Site
Scripting) olarak adlandirilir. Bu yontemle olusturulan agiklar ¢ogunlukla
saldirganlarin bir olasilig1 sinamasi ile tesadiif eseri kesfedilmektedir. Saldirganlar
kesfettikleri bu aciklar iizerinden saldirinin gergeklestirildigi kullanicinin bilgilerini
ele gegirebilmektedirler. XSRF (Cross-Site Request Forgery) ise saldirganlarin, belirli
internet alanlarina, alan yoneticilerinin tehdit beklemedigi bir kullanici tizerinden
geliyormus gibi goriinerek izinsiz komutlar yoOnlendirmesi olarak ifade
edilebilmektedir. Bu sekilde gerceklestirilen saldirilara "session riding” veya "hostile

linking" denilmektedir.

2.1.3.2.2.14. internet Bankacilig1 Dolandiricihg

Banka ve finans kuruluslarinin mobil ve internet tabanli sunduklar
hizmetlerine erisirken kullandiklar1 ID ve giris sifrelerinin ¢esitli vasita yazilimlar
kullanarak saldirganlarca ¢alinmasidir. Bu yonten ile gergeklestirilen saldirilarda
amaca uygun casus programlar tercih edilmektedir. Calinan hesaplara iligskin bilgiler

kullanilarak 6rgiit mensuplar1 ya da sahte hesaplara transferler gergeklestirilmektedir.

2.1.3.2.2.15. Kredi ve Banka Kartlarim1 Sahteciligi

Bankacilik hizmetlerini ve en yaygin hizmetlerinden olan bankacilik
kartlarinin kullanimi her gegen giin artmaktadir. Buna paralel olarak bu araglarin
cesitli suclarla anilmasi da giderek yiikselmektedir. Bu baglamda ¢esitli dolandiricilik
yontemleri ile banka kartlarinin kopyalanmasi ¢ok yaygin suglardan biridir.
Dolandiricilar ele gegirdikleri bu c¢alint1 kartlar ile altin ve miicevher, akaryakit,
teknolojik cihazlar gibi {iriin ve hizmetleri satin almak suretiyle gelir saglamaktadir.
Benzer sekilde belli isletlelere yerlestirilen pos cihazlar1 ve atm makinalarina

yerlestirilen aparatlar ile kart bilgileri ¢alinabilmektedir.

2.1.3.2.2.16. TEMPEST
TEMPEST kavraminin bir kisaltma olup olmadigina dair giiniimiizde dahi

tartismalar yapilmaktadir. Fakat Amerikan Hava Kuvvetleri tarafindan gizlilik
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dereceli bir evrakinin gizliligini kaldirdiktan sonra yayimladigi belgeye gore
TEMPEST kisaltmasinin agilimi "Transient Elektromagnetic Pulse Emanation
Standard" seklinde yer almaktadir (USA Air Force, 1998).

TEMPEST giivenlik seviyesi yiiksek verileri isleyen 6zel elektronik araclarin neden
oldugu istenmeyen elektromanyetik enerji yayilimlar1 seklinde gerceklesen bilgi
sizintilarin saptanmasi ve bunlara yonelik ¢oziim ¢abalar1 olarak tanimlanmaktadir.
TEMPEST sizintilart kontrol dist gelisen, gizlilik iceren bilgiler icermektedir. Bu
bilgiler bir frekans diizleminde ortama yayilmakta ve kablosuz ya da kablolu
sondajlarla elde edilmektedir. Ik elde edildiginde anlamli olmayan verilerdir ve
bunlarin anlaml bilgilere doniistiiriilebilmesi i¢in bir dizi kod ¢odziim siire¢lerinin
isletilmesi gerekmektedir (Altiner ve Saykol, 2013). TEMPEST kacaklarina yonelik
standartlarin saglanmasi ve bu sizintilarin 6niine gegebilmek icin bu amaca yonelik
gelistirilmis yiiksek teknolojili cihazlarin dogru yerde dogru sekilde kullanilmasi

Oonem tasimaktadir.

2.1.3.2.2.17. Cep Telefonu Casus Yazilimlari

Gliniimiiz teknolojisinin kisa siirede geldigi nokta itibariyle cep telefonlar
artik her yere tasinan birer kisisel bilgisayara donligsmiistiir. Gerek teknik ozellikleri
gerek isletim sistemleri ve mobil uygulama kapasiteleri géz Oniine alindiginda,
olumsuz amaglara yonelik uygulamalar gelistirilebilmektedir. Mobil araglar iizerinden
gerceklestirilen ses, goriintii ve her tiirli dijital iletisim siirecine miidahale edilmesi ve
mahremiyete yonelik saldirilar gerceklesebilmektedir. Akilli telefonlarin dijital
magazalarindan erisilebilen kimi yazilimlar konusu sug¢ teskil edebilecek olumsuz
amaglara hizmet edebilmektedir. Ornegin ortam dinlemesi, goriismelerin dinlenmesi
ve kayda alinmasi, konum verilerinin izinsiz paylagimi, sms mail ve arama kayitlarinin

bilgisiz iletimi gosterilebilmektedir.

2.1.3.2.2.18. Gizlice Dinleme

Gelisen teknolojiyle birlikte kablosuz yeniliklerin hayatimiza girmesi bircok
amaca hizmet eden iriinleri de hayatimiza dahil etmistir. Baz1 kablosuz cihazlar
bulunduklart alandaki sesleri dijital sinyallere doniistiirerek 6zelliklerinin destekledigi

uzakliga kadar alicisina eristirebilmektedir. Bu teknik ile alici, cihazin bulundugu
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ortamdaki sesleri dinleyebilmektedir. Ozellikle devletler, gizlilik diizeyi yiiksek islerle
ilgilenen kurum ve kuruluslar ile kimi sirketler ortam dinlemesi tehdidine yonelik
periyodik dnlemler almaktadirlar.

Dinleme cihazlari ¢ok kiigiik boyutlarda araglar olmas1 sebebiyle bir bakista
goriilebilmesi ¢ok miimkiin degildir. Kimi zaman da bir esya ya da baska bir aracin
igerisine yerlestirilebilmektedir. Bu amaca yonelik gelistirilen dinleme araglarinin en
zayif tarafi kapsama alanlarinin diisiik olmas1 ve ¢ok uzak olmayan mesafelere iletim
yapabilmesidir. Mesafe konusundaki bu kisitlayici problem, saldirganlar tarafindan
mobil telefonlar tercih edilerek asilmaya calisilmaktadir.

Cep telefonlarinin da pil problemlerine yonelik olarak ise enerji ve mesafe
sorunu olmaksizin gelistirilen GSM uzatmali prizler kullanilmaktadir. Benzer bigimde
bilgisayardan beslenen ve icine bir SIM kart yerlestirilen bilgisayar ¢evre birimleri
iizerinden de dinleme yapilabilmektedir. Bu yontemlere ek olarak dinleme amagh
kullanilan, GSM Intercept A5.41 ChatterGuard cihazlari, Kizilotesi Uzaktan Dinleme

sistemleri, Paralel Telefon Vericileri ve birgok bocek cihaz da kullanilmaktadir.

2.1.3.3. insan Ticareti ve Gocmen Kacakgihg

Sug orgiitlerinin yogun faaliyet gosterdigi alanlarindan birisini, yasadist
gocmen kacakeiligt ve insan kacgake¢iligi suclari olusturmaktadir. Gogmen
kacakg¢iliginin en 6nemli nedeni insanlar1 bulunduklar1 bolgelerdeki yasadiklar ¢esitli
istikrarsiz ortamlar ve daha iyi bir yasama sahip olma arzusudur. Ekonomik
yetersizlikler, savas ve catigsma bdlgeleri insanlarin daha huzurlu gordiikleri bolge ve
iilkelere gd¢ etme heveslerini arttirmaktadir.

Goglerin tarihinin ¢ok eski oldugu acgiktir. Go¢men ve miiltecilik ile ilgili
caligsmalar ozellikle 20. yilizyilda sekillenmeye baslamistir. Gog¢ ve gogmenlik
sorunlar1 ve paralelinde suglar ile en belirgin sorunlar 20. yiizyilda yasanmaya
baslamistir. Go¢men kagakeilig1 ve insan ticareti ayn1 zamanda yasal olmayan ciddi
bir kazang kapisina doniismektedir. Yasadist gocler nedeniyle sosyal yasamda biiyiik
degisiklikler meydana gelmekte, iilkelerin ve biiyiik sehirlerin goriintiilerinde 6nemli
degisiklikler olusturmaktadir. Yasadisi gogler ve insan kagake¢iligi suglarinda en
onemli artis; Sovyetler Birligi’nin dagilmasi sonrasinda, iki kutuplu diinya diizeninin

bozuldugu ve kiiresellesmenin gelistigi doksanli yillardan sonra yasanmaya
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baslanmigtir. Go¢men ve insan kagakeiligr ile insan ticareti suglarini dncelikle iki
baslik altinda incelemek uygun olacaktir. Birincisi gd¢gmenlere yasadist simir gegisi
imkan1 saglayarak, gelismis ve istikrarl iilkelere bu insanlarin nakledilmesi gd¢gmen
kacak¢ilig1 diye tanimlanan suglar ikincisi ise fuhus, yasadisi ¢alistirma, yasadisi
organ temini, insan kagirarak ticaretinin yapilmasi seklindeki insan kacakeiligt
suclaridir.

Go6gmen ve insan kagake¢iligi sugunun genel olarak tanimi konusunda farkl
yaklasimlar mevcuttur. Calisma yapan kisilerin, kendi disiplinlerine gore ele alarak
tanimlar yapmaktadirlar. Genel bir tanimlamayla insan kagak¢ilig1 veya insan ticareti
fuhus yaptirmak, organ ve doku nakli, yasadisi is¢i ¢alistirilmast gibi nedenlerle zorla
insanlar1 kacirarak ve suga konu olacak sekilde insana iradesi disindaki eylemlerin

yaptirilmasi seklinde ifade edilebilir.

2.1.3.4. Silah ve Mithimmat Kacake¢ihig:

Silahlar ¢aglar boyunca insanin kendini korumasi, dogadan istifade etmesinin
bir araci, kendini giivende hissetmesinin bir yolu, toplumsal ve sosyal hayatin ve
kiiltiirlerin bir par¢asi olmustur. Bunun yaninda insanoglunun kendi kendine zarar
verebilmesinin de en ¢ok kullanilan araglarindan birisidir. Ozellikle atesli silahlarin
icadi, bu silahlarin yirminci ylizyildan itibaren insanin hayal giiciinii zorlayacak
gelismesi insanligt bambaska tehlikelerin igine sokmustur. Silah kacakeiligt
konusunun anlagilmasi i¢in silah kavramindaki tanimlarin siniflandirilmasi faydali
olmaktadir. Genel olarak silahlar kii¢iik silahlar, hafif silahlar, agir silahlar ve kitle
imha silahlar1 seklinde dort baslik altinda tasnif edilmektedir.

Avrupa Giivenlik ve Is birligi Teskilati’na (AGIT) gore; Gérevlerini silahli
olarak ifa eden gilivenlik kuvvetlerince kullanilan tabanca, yivli tiifek, karabina (kisa
tiifek) ve hafif makinal tiifekler kiigiik silah olarak tanimlanmistir. (AGIT) Hafif
silahlar ise; agir makinali tiifekler ile bunlara takilan bomba atarlar elle taginir
ucaksavar ve tanksavarlar, geri tepmesiz tiifekler, tanksavar ve ucaksavar flize ve
roketatarlar langerleri, tasinabilir ugaksavar fiize langerleri ile 100 mm’den diisiik
kalibreli havanlari kapsamaktadir” (Harp Arag ve Geregleri ile Silah, 2007). Kitle imha
silahlar1 yirminci yiizyilda, uluslararasi iligkileri etkileyen onemli bir saha haline

gelmistir. Kitle imha silahlar1 ii¢ temel silah tiirii; niikleer, kimyasal ve biyolojik
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terimlerinin bas harflerinin yan yana getirilmesinden olusan NBK (Ingilizce: NBC)
terimi ile ifade edilmektedir. Atom ¢ekirdeginin bir dizi siirece tabi tutularak
sonucunda gelisen zincirleme reaksiyon neticesinde biiyiik bir enerji agia cikaran
diizeneklerden elde edilen silahlar niikleer silah olarak tanimlanmaktadir. Tahrip giicii
yiiksek bir patlama ile ¢evreye radyoaktif parcaciklar nedeniyle uzun siireli zararlar
olan silahlardir. Gozle goriilmeyen boyutlardaki virlis ve bakteri gibi biyolojik
varliklar ile biyolojik reaksiyonlara neden olan maddelerin bilingli sekilde hastalik
yaymak ya da 6ldiirmek kastiyla kullanilan silahlardir. Kimyasal Silahlar, Sonuglar
itibartyla maruz kalimmasi durumunda canlilarin solunumlar1 ve sistemini etkileyen,
yakici ve zehirleyici sonuglart olan kimyasal iceriklerden sivi ya da gaz seklinde
iiretilmis silahlardir.

Silah kacakeiligi kiiresel silah ticaretinin yaninda toplu silah kacakeiligi ve
bireysel silahlanma konularin1 da kapsamaktadir. Toplu silah kagakgilig1 terér ve sug
orgiitleri, g¢esitli gruplarin silah ihtiyaclarini karsilamakta, bireysel silahlanmay1
beslemektedir. Bireysel silahlanma ise son yillarda 6n plana ¢ikmaya baslamistir.
Bireysel silahlanma toplum yasamina olumsuz etkileri degerlendirilmesi gereken bir
konudur. Yasadisi silah ticareti Silah mithimmat kacakgiligi, 6zellikle sicak savas ve
catigmalar ile bu ihtimallerin yiiksek seyrettigi, teror faaliyetlerinin iglendigi alanlarda
yogunlukla goriinmektedir. Sug orgiitlerinin birbirlerini tamamlayan en 6nemli saha
silah kacakgilig1 olmakla birlikte, bu faaliyetler i¢in en 6nemli finans kaynagi saglama

yontemi uyusturucu kacakeiligidir.

2.1.3.5. Yolsuzluk

Yolsuzluk kavrami son donemlerde su¢ orgiitlerinin faaliyet alanlar1 i¢inde
en Onemlilerden birisi olarak degerlendirmektedir. Uluslararasi sug¢ orgiitlerinin
faaliyet alanlarindan birisidir. Yolsuzluk kavrami son donemde uluslararasi giivenlik
sorunlar1 i¢inde ele almmaya baslanmistir. Uluslararast diizeyde yolsuzluk ile
miicadele tedbirleri gelistirilmeye c¢ahisilmaktadir. ilk olarak ABD de Clinton
doneminde uluslararasi faaliyet gdsteren su¢ organizasyonlari ile 6zellikli yolsuzluk
ve kara para aklama suglartyla diinya genelinde miicadele edilmesine yonelik birtakim
kararlar alinmistir. Bu kararlar diinya devletleri arasinda is birligini gelistirmeyi ve

hukuki mevzuatin gii¢lendirilmesine yonelik amagclar1 icermekteydi. Ote taraftan
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bakildiginda yolsuzluk kavrami ¢cok genis bir ¢cergevede degerlendirilebilir. Kanunlar
ve vyasal diizenlemelerde bulunan g¢esitli bosluklarin istismar edilmesi, bu
diizenlemelerin uygulanmasindan kaynaklanan istismarlar, eldeki imkan, yetki ve
niifuzun kotiiye kullanilarak her alanda menfaat temin edilmesi gibi genis bir alan ve
kavramdir. Kisaca ifade etmek gerekirse yolsuzluk; Kamu giicliniin kotli niyetle
kullanilarak karar siire¢lerine miidahale eden bunun sonucunda haksiz menfaat
saglanan ve kurumlarin isleyis siire¢lerini bozan eylemlerdir.

Ozbaran yolsuzluk olgusunu soyle bir formiille aciklamistir

“Yolsuzluk = Tekelci Gii¢ + Takdir Yetkisi- Hesap verme Sorumlulugu”
(Ozbaran, 2019)

Yolsuzluk tanimmin bugiin arttk sadece resmi sirlar ile ile
cergevelendirilmesinden farkli olarak 6zel sektor i¢inde de yer buldugu ifade edilmeye

baslanmustir.

2.1.3.6. Kara Para Aklama

Kara para aklama, biitiinlesmis ve disiplinlerarast bir tarzda ele alinmasi
gereken, giderek daha karmasik hale gelen bir olgudur. Kara para aklama, yasa dist
olarak elde edilen paranin kaynagini gizlemeyi amaglayan bir faaliyettir. Kimliklerini
gizlemek i¢in, yasadist mengeli fonlar ilk Once cesitli yatirnm sekillerinde yasal
devreye girmeden once finansal islemlerde kullanilir. K&keni simdi kesfedilemeyen
geemiste biriken ve aklanan yasadisi yollardan temin edilen sermaye miktari
bilinmemekle birlikte azimsanamayacak oranda coktur. Tipik olarak aklama (Dini,
2005), yasal olmayan piyasalar, bankalar ve genellikle farkinda olmayan araglar olarak
kullanilan diger finansal aracilar araciligiyla gergeklestirildigi ifade etmektedir.
Bununla birlikte, baz1 durumlarda, finansal aracilarin yonetimi ile cezai menfaatler
arasinda tehlikeli baglantilar bulunmaktadir.

Suc¢ faaliyetlerinin mali tarafinin karmagsikligi, aklanacak meblaglarin
biiyiikligii ve bunlar1 olusturan yasadisi faaliyetlerin yayginlhig: ile artar. Bazi
durumlarda organize olarak islenen bu suclar kimi zaman devletlerin kendisine
meydan okuyabilecek bir giice sahiptir. Giiniimiizde, organize su¢lardan elde edilen
su¢ gelirlerinin aklanmasi ile bu orgiitler gelir kaynaklarini ¢esitlendirir ve bdylece

hareket alanlarmmi da genisletmektedir. Baska bir ifade ile kara para aklamanin
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toplumsal riski, su¢ Orgiitlerinin ekonomik giiciiniin pekistirilmesi ve mesru
ekonomiye niifuz etmesi olarak fade edilebilir (Duyne, Harvey ve Gelemerova, 2018).
Kara para aklama kavramu ile genellikle elde sug gelirlerine odaklanildigindan parasal
olmayan ¢iktilar pek ilgi gérmemektedir.

Somutlastirmak gerekirse; bir parasal varlik gizleniyorsa, sadece o varlik
degil, arkasindaki olasi su¢ da gizlenmektedir. Bu, kanunlarda tanimlanmig bir sug
olabilecegi gibi dolayl1 bir sekilde vergilerden kaginma ya da bundan daha fazlasi1 da
olabilir. Parasal varligin yasal yollardan seffaf olarak kamuya acgik bir sekilde
kaynaginin aciklananamamasi, bu varligin kara para oldugu anlamina gelmektedir.
S6zii edilen paranin arkasindaki yasadisi faaliyetler, uyusturucu ticareti, silah ticareti,
hirsizlik, riigvet, yasadisi madencilik gibi suglar olabilmektedir.

Kara paray1 uzun siire elde tutmak aklayicilar agisinda her zaman biiyiik bir
risk olusturmaktadir. Ciinkii hiikiimetlerin bu durumu tespit etmesi halinde akalacilar
acisindan gelir ve zaman kaybi anlamina gelmektedir. Bu sebeple, kara parayi
kazanmak kolay olsa da biriken paray1 aklamak o kadar kolay degildir. Gelinen bu
noktada aklayicilar kara paralarinin rengini veya kaynagimi gizlemek i¢in ¢esitli
yontemler kullanmaktadirlar (Chandna, 2017). Bu baglamda, suctan elde edilen
gelirlerin harcanmasi veya temizlenmesi amaciyla, kara paraya mesru bir kaynaktan
elde edildigi goriiniimii verilmelidir. Boylece sorgulanmamali veya arastirilmamalidir.
Arastirilsa bile, tiim islem hareketleri agiklanabilir goriinimde olacagindan giivenlik
otoritelerinin denetimlerine takilmayacaktir.

Tiirkiye, 6zellikle Orta Asya ve Kafkaslar ile Ortadogu ve Dogu Avrupa igin
onemli bir bolgesel finans merkezidir. Kara para aklama ve finansal suglarlara iliskin
iilke veritanlarinin incelendigi rapora gore (INCSR, 2015), 2000’11 yillarla birlikte
hizl1 biiyiiyen Tiirkiye, cografi konumu ve ticari iliskileri ile birlestiginde, kara para
aklama ve terdrizmin finansmani risklerine kars: daha riskli hale gelmektedir. Ote
yandan Avrupa'ya tasman Giineybat1 Asya kokenli uyusturucu maddeler i¢in 6nemli
bir gecis yolu olmaya devam etmekle birlikte, uyusturucu kagakeiligi aklanan paranin
sadece bir boliimiinii olugturmaktadir. Terdrizmin finansmani, 6zellikle son yillarda
Tiirkiye'nin Suriye'nin giiney sinirindan nakit akislart seklinde gergeklesmektedir.
Tiirkiye'de uyusturucu kagake¢iligi ve diger yasadisi faaliyetlerle adi anilan belirli teror

orgiitleri bulunmaktadir. Kara para aklama bankalarda, banka dis1 finansal
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kuruluslarda ve kayit dis1 ekonomide gerceklesmektedir. Tiirkiye'de tercih edilen kara
para aklama yontemleri arasinda sinir 6tesi kacakeilik faaliyetleri, yurtigi — yurtdist
banka havaleleri, hayali ticaret ve degerli esyalarin ticareti gosterilebilir (INCSR,

2015).

2.1.3.6.1 Kara Paranin Tanimi

Karapara aklamak olarak Tiirkge’ye gecen bu terimin ingilizce karsiligi
“money laundring” olup, tam olarak, para yikamak anlamina gelmektedir. Yikamak
deyiminin 1920’li yillarda italyan mafyasinca kurulan ¢amasirhaneler zincirleri
iizerinde suctan elde edilen gelirlerin yasal dolasima sokulmasi sirasinda yapilan
islemlere ithafen kullanildig1 diisiiniilmektedir. Para aklama deyiminin kdkeni 1920 li
yillarda Italyan mafyas: liderlerinden Al Capone’in sadece nakit parayla 6deme
yapilan bir ¢amasirhane zinciri kurarak, suctan elde ettigi gelirleri kiigiik miktarlar
olarak, bu camasirhanelerde gelir gibi gosterip dolasima sokmasinda atfedilmektedir.
Bu sekilde karapara yasal sisteme sokularak, kullanilmaya hazir hale getirilmektedir.
1980’lerde yogunlasan kiiresellesme siirecinden diinya ekonomik sistemi de nasibini
almis liberal ekonomiye gecisle konvertibilite ve fon transferlerinin sinirlari1 ortadan
kalkmustir. Tktisadi hayatin globallesmesi birgok pozitif etki yaratirken buna paralel
ortaya c¢ikan bazi organize sug¢ tiirleri de uluslart tehdit etmeye baslamistir
(Kiiciikdzyigit, 2004).

Yasadis1 yollardan elde edilen her tiirlii gelirlere, dar bir tanimla sugtan elde
edilen gelirlere karapara denmektedir. Bir bagka ifadeyle yasalarin yasak kabul ettigi
her tiirlii eylemden saglanan haksiz gelir ve kazancglardir (Altug, 2001, s. 118).

Karapara aym1 zamanda kayitdist ekonominin ayrilmaz bir pargasidir.
Kayitdis1 ekonominin taniminda farkli diislinceler vardir. Vergilendirilmeyen kazang
ve suctan elde edilen gelirlerin toplami kayitdist ekonomi olarak tanimlanmakla
birlikte kayitdis1 ekonomiyi tamamen kara para olarak nitelendirmekte miimkiindiir.
Sadece vergi vermemek amaciyla hayali ihracat yapmak ya da sahte fatura tanzim
etmek gibi suclara yonelen orgiitler oldugu diisiintildiiglinde, ikinci tanimin uygun
oldugu degerlendirilmektedir.

200011 yillarin baglarinda yalnizca birkag iilkede karaparanin aklanmasi ile

miicadele etmek i¢in yiiriirliige giren hukuki tedbirler, giiniimiizde elliden fazla ulusta
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yasal mevzuatta yer bulmaktadir. interpol kayaklarma gore kiiresel dlcekte islenen
aklama fiillerinin sadece %5’ inin aydinlatilabildigi yoniinde kanaat bildirilmektedir.

Glinlimiizde se¢ gelirlerinden elde edilen gelirlerin ekonomik tutari devasa
boyutlara erigmistir. Bazi projeksiyonlar global ¢apta her yil sug orgiitlerince islenen
cesitli bir trilyon dolar bir takim komplike yollarla aklanarak yasal sisteme dahil
edilmektedir. Aklanan tuturin 6nemli bir boliimii yine sug fiillerinin iglenmesi
stirecinde kaynak olarak kullanilmaktadir. Uluslararasi Para Fonu (IMF)’nun bir
raporuna gore diinyada aklanan paranin boyutu 2000 y1ili itibariyle diinya GSMH’nin
%2-%35’1 olarak tahmin edilmektedir. Sug¢ oOrgiitleri isledikleri suglardan sagladiklari
kaynagi legallestirebilmek i¢in her gegen giin daha farkli yontemlere bagvurmaktadir.
Elde ettikleri orantisiz kaynak ile sug orgiitleri siyasi ve iktisadi igleyislere etki etmekte
uluslarin egemenlik haklarina ve hukuki siireglere zarar vermektedir.

Sonuglart itibariyle birgok olumsuz etki doguran kara para aklama sugu, dnciil
bir su¢ kaynakli ekonomik varliklarin kanyagiin saklanarak ekonomik dolasima
sokulmasi siirecini ifade etmektedir (Y1lmaz, 2011).

Kara aklamak icin Bitcoin gibi kripto paralar1 kullanish hale getiren kendine
has ozellikleri bulunmakladir. Kisaca agiklamak gerekirse (Baath ve Zellhorn, 2016);
Oncelikle, Bitcoin gibi kripto para birimlerinin merkezi olmayan teknolojik altyapisi,
kullanicilarin gerceklestirdikleri is ve islemlerde herhangi bir araci kisi veya kuruma
ihtiya¢ duymaksizin, aralarinda fon transferi gergeklestirmelerine firsat sunmaktadir.
Klasik paralar {izerinden kara para aklama ile miicadele siireclerinde temel kriter
olarak kullanilan, fon transferi yapan suglularin hareket kabiliyetlerini sinirlandirmak
icin; fon gonderenler ve alicilari arasindaki islem trafigi kontrol edilmektedir. Kripto
paralar klasik paradan ayrisan bu yonleriyle yapilacak denetimlere imkan
vermemektedir. Yine kripto para islemlerinde fiziki temasin olmamasi agik kimlik
tanimlamalarin1 engellemektedir. Bir digeri, gergeklestirilen islemlerin her birinin
blok zincirinde muhafaza edilmesi ve seffaf bir sekilde takip edilebilmesine karsin,
islem saglayan taraflarin kisi veya kurulusla iligkisi tanimlanmamistir. Blok zincir
tabanli kripto paralarla islem gergeklestirirken iki anahtara ihtiya¢ vardir. Bu
anahtarlardan biri gizli olan 6zel anahtar, digeri genel anahtardir. Bu anahtarlar ile
kullanicilar ¢ok sayida elektronik ciizdan olusturabilmektedirler. Cok sayida cilizdan

iizerinden yapilan islemler de olas1 aklama eylemlerini takip etmeyi kisitlamakta ve
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oldukca karmasiklastirmaktadir. Son olarak, kripto paralar ile gerceklestirilen
islemlerin, ¢ok hizli ve basitce gerceklestirilmesi, 6zellikle kara para aklamada kripto
paralart klasik paralara gore avantajli kilmaktadir. Klasik paranin fiziki olarak bir
hacminin olmasi birtakim sinirliliklart beraberinde getirmektedir. Diger taraftan kripto
paralarda ise kiigiik bir bellek kartina milyarlar sigdirilabilmektedir. Dahas1 ¢ok kisa
bir zaman diliminde, dakikalar igerisinde gezegenin herhangi bir konumuna

aktarilabilmektedir.

2.1.3.6.2. Kara Para Aklamanin Evreleri

Kara paranin aklanmasi sug¢ orgiitlerinin ilgilendikleri 6zel bir sug¢ alani
degildir. Sugtan elde edilen gelirlerin yasal dolagima sokulmasi igin biitiin 6rgiitlerin
kullanmak zorunda kaldiklar1 mecburi bir siiregtir. Sug orglitleri yasalar geregi suctan
elde ettikleri cesitli gelirleri yasal sisteme agikc¢a dahil edememektedirler. Bunun igin
degisik yontemler bulmak zorundadirlar. Turizm ve o6zellestirme yatirimlari, ingaat
isleri, bu igler i¢in 6zel bankalar kurulmasi, para akiginin kontroliiniin gevsek oldugu
kiiciik tilke bankalarindan istifade edilmesi gibi farkli bir¢ok yontem kullanilmaktadir.
Kara para aklamanin simdiye kadar tespit edilmis olan yiizlerce yontemi vardir. Bu
baglamda kara paranin aklanmast {ic adimda gerceklestirilmektedir. Bunlar,

yerlestirme, ayristirma ve biitlinlestirme sathalaridir.

Sekil 2.1.: Sanal Paralarin Kara Para Aklama Riskleri

Her Asamada Giivenlik A¢iklarinin Muhtemel Kullanimi

Genel Risk Faktorleri Yerlestirme Ayrigtirma Biitiinlesme
Yari Anonimlik Sanal paralar suglular ve Siipheli isimler, Kisiler takip
dernekler tarafindan  ozellikle para kuryeleri  edilemediginden isimsiz
kullanilabilir. belirlenemez. olarak iglenen suglarin
gelirlerinin nakde
doniistiiriilmesine izin
verir.
Gercek Zamanh Sug gelirleri bagka bir Islemler gercek zamanh Sug gelirleri sistem
Islemler iilkedeki bagka bir sanal olarak gergeklesir ve aracihigiyla hizlica

paraya transfer edilebilir.

kara para aklamadan
stiphelenilirse onlar
durdurmak i¢in ¢ok az
zaman kalir.

tasginabilir ve baska bir
tilkeye aktarilabilir.

Kaynak: (Campbell-Verduyn, 2018)
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2.1.3.6.2.1. Yerlestirme Evresi

Kara Para Aklama siirecinin ilk adimi yerlestirme asamasidir. Bu evrede
paranin  bicimi degistirilir veya fizikselden fiziksel olmayan bir forma
dontistiiriilmektedir (Savona ve De Feo, 2005). Sadece nakit olarak yapilan biiyiik
alimlar sliphe cektiginden, banka hesaplarina kanalize edilmeleri gerekmektedir.
Ornegin, nakit sekilde kara paraya sahip olan X, banka hesaplarma diizenli olarak
cesitli yol ve hesaplardan kii¢iik miktarlar transfer etmeye baslar. X parasini bir banka
hesabinda toplamakla onu mesru ekonomik sistemin igerisine dahil etmis olmaktadir
ve bu fonu artik bu mesru hesap iizerinden baskaca islemler gerceklestirebilmek icin
kullanabilecektir. Fakat bu nokradan sonra artik paranin izi siiriilebilecek ve tim
islemler artik kayit altina alinmaktadir.

Savona ve De Feo (2005), Biiylik miktarlarda nakit dikkat ¢ekebileceginden
ve siirekli hirsizlik veya el koyma riski tasidigindan, suglular daha biiyiik aklama
hacmi icin kiigiik banknotlar alip para yatirma ve finansal araglar satin alma konusunda
egilim gostermekte oldugunu belirtmektedir. Bir bagka ifadeyle toplu olarak nakit
parayt derhal elden g¢ikarmak istemektedirler. Bu siireg, otoritelerin denetiminde
oldugu icin dikkat cekebilmektedir. Bu nedenle, su¢ orgiitleri, bu gelirleri gizlice
islemek i¢in yontem ve mekanizmalar aramaya yonelmektedir. Boylece sug gelirleri
gizlenir veya yanlis temsil edilerek sisteme dahil edilmektedir. Bu toplu nakit para,
bankalar veya menkul kiymetler araci kurumlar1 gibi geleneksel finansal kuruluslari
ile borsalar, kiymetli maden ticareti gibi alanlara  aktarilmaktadir.

Kara para faaliyetlerinin 6nlenmesi noktasinda 6nemli rol {iistlenen Mali
Eylem Gorev Giicli (FATF), yasadist faaliyetlerden kazanilan fonlarin saklanmasi
veya temizlenmesi i¢in ii¢ temel yolu tercih etmektedir;

* Bankalar ve diger finans kuruluslar1 ile “hawala” benzeri gayriresmi

finansal yontemler

» Fiziki fon transferleri yontemi Nakit kuryeleri ya da nakliyeciler)

» Sahte ticari iglemler ile hayali ihracat faaliyetleri (Aksoy, 2018, s. 13).

2.1.3.6.2.2. Aynistirma Evresi
Bu asama, islemleri daha karmasik hale getirmek de dahil olmak {izere ¢esitli

yollarla gizleyerek yerlestirme asamasinin negatif tarafini ayiklamak i¢in kullanilir.
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Ornegin, X tarafindan ise alinan bir ajan olan Y, paray1 dogrudan Z nin hesabina degil,
onun bagli kuruluslarinin veya bir sirketinin hesaplarina yatirir ve paray1 birkac kez
tekrar ve tekrar dolasima sokar. Sonugta kara para fonlar1 X’in banka hesabina ulagir
ya da dogrudan fiziki olarak eline gegmektedir.

Biraraya getirilen paranin ilk yerlestirilmesinden sonra, bir sonraki adim
ayristirma asamasidir. Bu asamada herhangi bir denetime yakalanmamak {izere
paranin izini kaybettirerek aklama siirecinin kesintiye ugramamasi i¢in tasarlanmis bir
veya daha fazla finansal islem ile katmanlanarak olusturulan, yasadisi gelirlerin
kaynaklarindan ayrilmasini ifade etmektedir (Savona ve De Feo, 2005). Toplu
nakitlerin yerlesimi tespit edilmezse, kara para aklayanlarin faaliyetlerinin yeniden
yapilandirilmasi giderek zorlasacaktir. Islemlerin cok defa katmanlastirilmas: kafa

karistirict ve karmasik yollarin kullanilmasi ile paranin izi kaybettirilmektedir.

2.1.3.6.2.3. Biitiinlestirme Evresi

Bu asamada kara para sahibinin kara parasinin kaynagini, beyaz paraya
donistiirdiigiiniin  gerekgelerini  ortaya koydugu son asamadir. Bu adimi
somutlagtirmak gerekirse, X, sahip oldugu fonlara iligkin islemlerin 6zgiin oldugunu
ve paranin ger¢ek isinden geldigini gostermektedir. Biitiinlestirme asamalarinin
bilgisi, aklama isleminin ¢éziilmesine yardime1 olur (Chandna, 2017).

Biitiinlestirme, siiphe uyandirmadan ve goriiniiste mesru bir kaynakla mesru
ekonomiye sugtan tiiretilen servetin getirilmesidir. Katmanlama tamamlandiktan
sonra, aklanan fonlarin, sahiplerinin yatirim veya tiiketim hedeflerini gergeklestirmek
icin yasal ekonomiye gizli bir sekilde dahil edilmesi gerekmektedir. Biitiinlestirme
stirecinde ¢esitli yontemler kullanilmaktadir. Bunlardan bazilari sunlardir (Savona ve
De Feo, 2005);

i) Gayrimenkul Islemleri

Aklanan parayi1 entegre etmek i¢in gayrimenkul islemleri kullanilabilir. Sug
fonunnundan elde edilen gayrimenkuliin miilkiyeti, yasadisi gelir kullanan bir paravan
sirket tarafindan satin alinabilir. Bu miilk daha sonra satilabilir ve gelirler aklanmig

olur.
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i1) Uzak Sirketler ve Sahte Krediler

Genellikle kurumsal gizlilik yasalarma sahip bir iilkede bulunan sirketler
iizerinde toplanan kara para, yerel sirketlere borg olarak transfer edilir.

ii1) Yabanci Bankalar

Su¢ ortagr yabanci bankalar kullanilarak yapilan kara para aklama
faaliyetleri, ¢ok daha komplike bir yontemdir. Bu bankalar, suca ortak olan yonetici
ve Ust diizey yoneticileri vasitasiyla kara para aklama islemlerini yiiriitmektedir. Bu
bankalar yine aklayicilara sahte krediler saglayarak, baska bir devletin bankacilik
yasalar1 ve diizenlemeleri karsisinda bagisikligi garanti etmektedir.

iv) Hayali ithalat / Thracat

Ithalat ve ihracat sirketleri tarafindan sahte islemlerin sahte belgeler
diizenlenerek, yasadisi gelirleri yasal ekonomik sisteme entegre etmenin etkili bir

yoludur.

2.1.3.6.3. Kara Para Aklamada Kullanilan Yontemler
2.1.3.6.3.1. Klasik Kara Para Aklamada Klasik Yontemler
Kara para aklamak i¢in kullanilmis olduk¢a fazla yontem olmakla birlikte

klasik yontemler arasindaki en yaygin olarak tercih edilen yontemler sunlardir;

2.1.3.6.3.1.1. Su¢ Gelirlerinin Fiziksel Olarak Yurtdisina Cikarilmasi
Bu yontem ile elde edilen para tasiyici kisiler vasitasiyla degisik ulasim yollar1 ve
yontemleri kullanarak, ekonomik ve mali denetimi zayif, finansal islemlerin seffaf
olmadigi uluslara kacirilmak suretiyle bu {ilkelerin finansal sistemine dahil
edilmektedir. Bu islem ile nakit formdaki kara paranin, yeni yerlestigi ekonomik
sistem igerisindeki finanasal kurum ve kuruluslar araciligi ile kaynak noktasina ya da
baskaca yeni noktalara aktarilmasi miimkiin olmaktadir. Boylelikle kirli paranin asil
yaratildig1 ilk yerle olan illiyeti koparilmaya calisilmakta ve para aklanmaktadir.

(Mavral, 2001, s. 62).

2.1.3.6.3.1.2. Sirinler Yontemi
Aklayicilar su¢ gelirlerini aklama siireclerinde fonlar1 bir araya getirmeden

once denetimlerden kagmmmak icin birgok bankadaki su¢ gelirlerini siiphe
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uyandirmayacak sekilde kiigiik parcalara bdlmek ic¢in anonim yardimcilar
kullanmaktadir (Savona ve De Feo, 2005). Sirinler yonteminde amag, sliphe
uyandirmayacak sekilde banka hesaplarina yasadisi nakit yatirmak olarak ifade
edilebilmektedir. Boylece, nakit mevduatlar ¢ok sayida hesapta kiigiik miktarlarda
toplanir. Boylece su¢ gelirleri kiiclik parcalar halinde sisteme dahil edilmis olur

(Chandna, 2017).

2.1.3.6.3.1.3. Paravan Firmalar

Paravan sirketler esasinda aktif ticari faaliyetleri veya varliklar1 olmayan bir
sirkettir. Bu sirketler kagit izerinde var olarak goriinse da kurulusarinda beyan etmis
olduklar1 faaliyetlerinde aktif degildir. Fakat sahip oldugu varliklar1 faaliyet
biiytikliigiiyle orantili olmayabilir. Bu tiir sirketler goriiniirde yasa dis1 degildir, ancak
ticari faaliyetleri ile varliklar1 zaman igerisinde gizemli ve gayri mesru faaliyetlere
doniisebilmektedir. Paravan sirketler ile kara para aklama faaliyetleri arasindaki iliski
birbirine bagimli bir iliskiyi ifade etmektedir (Chandna, 2017).

Paravan sirketlerin kara para aklama siireclerinde kullanilmasinin en temel
sebebi, aklamanin ayristirma adiminda sug¢ gelirlerinin transferine ihtiyag
duyulmasidir. Sugtan saglanan parasal menfaatin elde edildigi ilk nokta ile baginin
gizlenmesi ancak komplike fon transferleriyle gerceklestirilebilmektedir. Ote yandan
bu transfer islemlerinin takibini daha zorlastirmak maksadiyla bu firmalarin off-shore

lokasyonlarda teskil edilmesi aklayicilar agisindan bir avantaj saglamaktadir.

2.1.3.6.3.1.4. Off-Shore Bankalar

Off-shore finans sirketleri, kara para aklama faaliyetlerinin temel mecralari
niteligindedir. Bu sirketler gercek bir ticari faaliyet yapmak amaciyla degil, paranin
bir yerden baska bir yere yonlendirilmesi amaciyla, yabanci bir iilkede kurulan
sirketleri ifade etmektedir. Genellikle verginin sifir veya asgari oldugu iilkelerde
kurulmakla birlikte birgok kiiresel bankanin bu iilkelerde subeleri de bulunmaktadir.
Off-shore bankalar1 her zaman yasa dis1 degildir, fakat bazen iilkeler arasindaki vergi
yasalar1 ve vergi anlagmalarindaki bosluklardan yararlanmaktadir (Chandna, 2017).

Off-shore bankalar, bankacilik sisteminin heniiz kurumsallagmadigi, finas

sektoriinlin tabi oldugu mevzuatin ya olmadig1 ya da énemli agiklarinin bulundugu

74



off-shore bolgeler olarak anilan deniz kiyist bolgelerinde kurulmaktadir. Bu finans
kurumlari, anonim islemler gerceklestirmeleri ve islem kayitlarinin tasnifi ve
muhafazasina yonelik diizenlemelerin yeterli olmayisi buna ek olarak sagladiklar
vergi avantajlar1 sebebiyle aklama faaliyetlerinin ¢ekim noktasi olarak anilmaktadir

(Gediz Oral ve Gokbunar, 2017)

2.1.3.6.3.1.5. Parcalama Yontemi

Sahip olunan fonu daha kiigiik miktarlara pargalayarak bir¢ok farkli kisi
vasitasiyla finans kurulusuna aktarmak her zaman miimkiin olmayabilir. Boyle bir
durumda transferleri gergeklestirecek tasiyicilarin adedini artirarak degil de
transferlere iliskin trafigi artirarak mevzuat hiikiimlerinden siyrilmak miimkiin
olabilmektedir. Bu yontem de kullanilan temel taktik, par¢alama taktigidir. Biiytlik ve
dikkat ¢ekici ve mevzuatin uygun gordiigii limitlerin {izerine ¢ikan islemler parcalara
ayrilarak birgok islem iizerinden parca parca gerceklestirilir. Ornek vermek gerekirse
50 milyon euro’luk bir islemin 1000’er euro’luk islemler iizerinden baska bir iilkeye

gonderilerek aklanabilmektedir (TBB, 2013).

2.1.3.6.3.1.6. Doviz Biirolar

Kara para aklama faaliyetleri siirecinde nakit yogunluklu islemler
gerceklestiren doviz ofisleri dogal olarak g¢ekici olmaktadir. Fon transferlerine konu
olan nakit paralarin doviz cinsinden degistirilmesi su¢ gelillerinin kaynagi ile baginin
gizlenmesinde 6nemli bir isleve sahiptir. Bu nedenle fon varlik islemlerinin taransfer
islemleri lisansina sahip doviz ofisleri, aklama faaliyetleri agisindan risk faktori
yiiksek bir nitelige sahiptir. Doviz biirolar1 sunduklart doviz islemlerine yonelik
hizmetler bakimindan ¢esitli kolaylik ve avantajlar sunmanin yani sira bazi

suistimallere sebep olabilecek yonleri de bulunmaktadir.

2.1.3.6.3.1.7. Oto Finansman Bor¢ Yontemi

Off-shore merkezlerindeki bankalar ve finansal islem gerceklestiren
kuruluslar iizerinden getirilen kara para, ayni kuruluslarin sagladig: krediler seklinde
geri gonderilir. Oto finansman bor¢ yoOntemiyle gergeklestirilen transferleri su

adimlarla uygulanmaktadir (TBB, 2013);
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Kara para aklamak isteyen X kisisi Y tinvanli off-shore araci kuruma gider ve
kara parasini bu bankaya yatirir. Ulkesine dénen X, iilkesindeki Z bankasina giderek
Y bankasindaki parasini teminat gostererek kredi kullanmak ister. Kolaylikla temin
ettigi kredisini zaman i¢inde bankasina geri 6demeyen X, Y bankasi tarafindan takibe
diiser ve Y bankasindaki mevduati haczedilir. Sonucunda Y bankasi parasini geri alir,

X de kara parasini aklamis olur.

2.1.3.6.3.1.8. Kumarhane ve Gazinolar

Gayri mesru yollardan elde edilen paranin, kumarhanelerde ve egzotik
eglence ortamlari ile bahis oyunlar1 iizerinden aklama faaliyetleri sik¢a tercih edilen
aklama yoOntemleri arasinda yer almaktadir. Kumar oyunlari, kazanilan paranin bir
evrak ile ispat edebilme olanag1 ve kazanilan paranin bir bankaya transferi ile sisteme
dahil etme avantajin1 beraberinde getirmektedir. Tiim bu yasal nitelikleri ile kumar
oynamak, para aklayanlar i¢in biiyiik bir avantajdir. Kumarla ilgili acik diizenlemeler
olmadikc¢a, kumardan kazanilanan bir paranin aklamasinin tek sart1, devlete kazandigi
kazanglar iizerinden vergi 0demekle sinirlidir. Bununla birlikte kimi bdlge veya
iilkelerde kumara ve bahis olunlarina sifir veya asgari vergi uygulamasi sasirticidir

(Chandna, 2017).

2.1.3.6.3.1.9. Hayali Thracat — ithalat Yontemi

Bu yontem, 1980’ler sonrast siliregte devletlerin kiiresellesmeye
entegrasyonunda gelisen ithalat — ihracat faaliyetleri neticesinde ortaya c¢ikmustir.
Amaci kisaca haksiz vergi iadesi olusturmaktir. Fiyati cok ucuz bir mal, yiiksek kaliteli
bir malmis gibi ihrag edilir. Dis ticaret islemlerine konu olan mal ve hizmetlerin ger¢ek
dis1 evraklar lizerinde yazili degeri ile gercek degerleri arasindaki ekonomik deger kara
paranin aklanan kismimi ifade etmektedir. Bu ydntemde ayrica sorusturma
makamlarindan kaginmak amaciyla aklama faaliyetinin, vergi cennetlerinde kurulan

bir paravan sirket tarafindan gerceklestirilmesi gerekmektedir (Ipek, 2000, s. 27).

2.1.3.6.3.2. Karapara Aklamada Yeni Yontemler
Saglamis oldugu anonimlik ve aracisiz islem gerceklestirmeye imkan sunan

kripto para teknolojisinin ¢ikisi, kara para aklamak i¢in de bu para birimlerinin

76



kullanilabilecegi yoniinde merak ve kaygilara neden olmustur. Bugiin milyarlarca
kullanicist olan internet ag1 mobil teknolojiler, mobil finansal hizmetler, online
pazarlama kanallar1 gibi yenilikler su¢ gelirlerini aklamak isteyen suglular i¢in de
cekici firsatlar sunabilmektedir. Cilinkii kripto paralar kendine has 6zellikleri ile kara
para aklama isleminin temel sorunu olarak tanimlayabilecegimiz “biiyiik paralarin
fiziksel transferi” problemine ¢dziim olmaktadir. Ote yandan bu para birimlerinin
diinya ¢apinda yayginlasmasi, aklayicilarin iilkeden tilkeye farklilagan ulusal glivenlik
standartlarinin aciklar1 firsata cevirip illegal fonlarinin hesap trafiklerini merkezi

otoritelerden saklayabilme olanagi saglamaktadir (Yazici, 2008, s. 158).

2.1.3.6.3.2.1. Akill Kartlar fle Aklama

Akilli kartlar, E-clizdan olarak da anilan ve klasik paraya alternatif olmak
izere olusturulmuslerdir. Akilli kartlar izerindeki elektronik yongaya tanimlanmis bir
ekonomik degerin, elektronik olarak yiiklenmesiyle kullanicisina bir ¢esit limitli kredi
imkan1 saglamaktadir. Akilli kart sistemleri, calisma prensipleri agisindan farkliliklar
arz etmektedir. Baz1 akilli kartlar, gergeklestirilen islemlerde anonimlik saglarken,
kimi akilli kartlar da 6zellikle seffaflik sunmak maksadiyla tasarlanmigtir. (Dursun,
2008).

Akilli kartlarin en temel 6zelligi; kisi veya kurumlarin kullandiklart kart
vasitasiyla kisisel ya da ticari bilgilerin sistem yetkilisinin kontrollii erisimine agik

olmasidir.

2.1.3.6.3.2.2. Elektronik Paralar ile Aklama

Elektronik paralarla gergeklestirilen islemler nakit paraya kiyasla kimlik
gizliligi avantaji saglamaktadir. Bunun nedeni en basta kagit paralarin her birinin
O0zglin bir seri numarasinin olmasi nedeniyle basit bir sekilde denetlenebilir
olmalarindan kaynaklanmaktadir. Ek olarak kagit para islemleri ¢ogunlukla fiziki bir
yakinlik, yiiz ylizelik gerektirmektedir. Buna karsilik elektronik paralar ise, elektronik
sifreleme yOntemlerini kullanmaktadirlar ve mesafe sinir1 olmaksizin transferlere
olanak vermektedir. Ayrica anonim iglem gergeklestirmeyi de desteklemektedir (Ping,

2004).
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Kisaca ifade edilen temel 6zellikleri nedeniyle elektronik paralar kara para
aklayicilar1 bazi avantajlar sunmaktadir. Bunlar; (Yazici, 2008);
+ Islem kisitlamas1 veya limitler olmaksizin sinirsiz elektronik para islemi
yapilabilmektedir.
« Kartlar arsinda islem ger¢eklestirilebilmektedir.
* Elektronik paralar ile islemler ¢ok kisa siirede gerceklestirilebilir.
« Islemler kayit altina alinmamaktadar.

* Elektronik paralar kimlik gizliligi sunmaktadir.

2.1.3.6.3.2.3. Borsa Yolu Ile Aklama

Kara para, manipiilasyon islemleriyle veya finansal nitelikli bilgiler
sizdirilarak borsa islemleri vasitasiyla da sisteme aktarilabilmektedir. Ayrica hisse
senetleri iizerinden yapilan spekiilasyonlarla bu kagitlarin piyasa degerleri
yiikseltebilir ya da disiiriilebilmektedir. Bu sekilde taraflardan biri ekonomik olarak
kiigiiliirken digeri ise ayn1 oranda ekonomik yonden biiyiimektedir (Unlii, 2019).

Diger yandan {gclincii taraflar da kara paranin aklanmasi ig¢in
kullanilabilmektedir. Gizli anlagmal1 bir broker vasitasiyla, kirli para hisse senedi ya
da tahvile doniistiiriilebilmektedir. Genelde bu islemin gerceklestirildigi kagitlar
paravan sirketlerin hisseleri olmaktadir. Hamiline yazilan bonolar i¢in ise zaten kayit
gerekmemektedir. Finansal piyasalar ve bu piyasalarda ¢alisan profesyonellerin tabi
olduklar1 hukuki mevzuatlar iilkeden iilkeye degisiklik gostermektedir. Bu sebeple
kimi {ilkelerde Ornegin bir kambiyo gorevlisi iizerinden fon islemlerini
gerceklestirmek ¢cok daha esnek olabilmektedir. Bununla birlikte daha kat1 kurallarin
uygulandig tilkelerde bazi kurallari bilingli esneten ya da gézden kagiran gorevliler

nedeniyle kara paralarin aklanmasi daha basit olabilmektedir (Ergiil, 2001).

2.1.3.6.3.2.4. Internet Araciig fle Aklama

Giliniimiizde internetin yaygin kullanimina bagli olarak gelistirilen internet
tabanli finansal nitelikli {irtin ve hizmetler artik daha ¢ok tercih edilir bir hal almistir.
Durum bdyle olunca internet iizerinden gergeklestirilen mali islemler ve alternatif

yontemleri de kara para aklamada bir yontem olarak ilgi ¢gekmektedir. Online sunulan
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finansal hizmetler her gecen giin daha da artarak ticari bankalar ve yalnizca sanal
subeleri olan internet bankalar1 tarafindan verilmektedir (Ergiil, 2001).

Elektronik paralar, tedaviilde bulunan en diisilk maddi degeri temsil eden
kagit ve madeni paradan bile daha diisiik degerleri temsil etme konusunda olanak
sunmaktadir. Bu 6zellik elektronik paralarin mikro 6deme yontemi araci olarak ifade
edilmesine neden olmaktadir. Bu 6zelligi ile bir s6z gelimi dijital yaym yapan bir
yaymin yalnizca birka¢ sayfasini satin alip okumak miimkiin olmaktadir (Dursun,

2008).

2.1.3.6.4. Kara Paramin Aklanmasinda Uluslararasi1 Miicadele
2.1.3.6.4.1. “Uyusturucu ve Psikotrop Maddelerin Kacak¢ihigina Karsi
BM Sozlesmesi”

1990 yilinda imzalanan sézlesme ile “uyusturucu ve psikopat madde” olarak
kabul edilen maddelerin kagak¢iligina karsi uluslararasi is  birliginin
gerceklestirilebilmesi i¢in BM biinyesinde {iye devletlerin mevzuatina dahil olmustur.
(MASAK, 2019). Sozlesmeye gore; Uyusturucu ve psikotrop madde sinifinda
degerlendirilen maddelerin ticareti ve tiim tedarik siireglerinin, bu siireclerden elde
edilecek gelirlerin, bu amaca ydnelik orgiit veya is birliklerinin tesvik ve yardimlarin
su¢ kapsamina alinmasi ve gerekli tedbirlerin uygulanmasi istenmektedir.

Sozlesmeye taraf devletlerin, anilan yasak fiillerin {ilkelerinde islenmesi
durumunda hangi cezai yaptirimlarin yerine getirilecegi Ongoriilmistiir. Viyana
Konvansiyonu olarak da anilan bu sozlesmeye Tiirkiye 20.12.1988 tarihinde dahil
olmustur (MASAK, 2019).

2.1.3.6.4.2. “Smrasan Orgiitlii Suclara Karsi BM Sézlesmesi”

Organize olarak islenen yasak fiillere yonelik diizenlenen ilk uluslararasi
sO6zlesme olmakla birlikte 2000 yilinda imzalanarak BM nezdinde kabul edilmistir.
Palermo’da imzalanmasi1 sebebiyle Palermo Konvansiyonu olarak da bilinmektedir.
Sinir agan Orgiitlii suclarin dnlenmesine yonelik miicadelede is birligini etkinlestirmeyi
ve gelistirmeyi amaglayan sozlesmeye Tiirkiye 30.01.2003 tarihinde dahil olmustur.
Sozlesmenin kapsaminda siir agan ve orgiitlii olarak isenen sug olarak kara para

aklama sucu, taraf devletler arasinda en kapsamli sekliyle onciil ve baglantili suglari
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da ilgili hiikkiimler de bulunmaktadir. Karapara aklama konusunda araci islem
gerceklestirebilecek finansal hizmetler gergeklestiren kurumlara bildirim zorunlulugu
ongoriilmektedir. Karapara aklama sugu 6zelinde bilgi ve istatistikleri derleyecek mali
istihbarat birimi kurulmasi, uluslararasi fon trafigi amaciyla diizenlenen tiim iglemlere
bildiriminde ylikiimliiliigii getirilmistir. Ek olarak sug fiillerinin tespitinden sonra takip

edilecek hukuki siirece iliskin diizenlemeleri icermektedir (MASAK, 2019).

2.1.3.6.4.3 “141 Sayih Avrupa Konseyi Sozlesmesi”

Sug gelirlerinin aklanmasiyla miicadele kapsaminda, sug fiillerinden saglanan
gelirlere el konularak, aklamanin Oniine gecilmesi amaciyla, Avrupa Konseyi
tarafindan 1990°da “Su¢ Gelirlerinin Aklanmasi, Aranmasi, Zapt Edilmesi ve
Miisadere Edilmesi Hakkinda S6zlesme” uluslararast mevzuata dahil edilmistir. Bu
cergevede, gliniimiizde devletler i¢in biiylik tehditlere neden olan uluslararasi ve
orgiitlii olarak islenen hukuk dis1 fiillerle miicadelede, en verimli neticeler sug
orgiitlerinin bu gelirlere erisiminin kesilmesiyle miimkiin olmaktadir. Bu kapsamda
kiiresel is birliginin de 6nemi oldukea biiyiiktir (MASAK, 2019).

Sozlesme, taraf devletler arasinda yapilan taleplerin gereginin yerine
getirilmesine yonelik 6zellikle bilgi paylagimi baglaminda baglayict yiikiimliiliikler
getirmektedir. Bu ylikiimliiliiklerle birlikte taraflar arasinda formalitelerin asilarak
akici bir is birliginin tesis edilmesi amaglanmaktadir. Strazburg Konvansiyonu olarak
da anilan s6zlesmeye Tiirkiye 27 Eyliil 2001 tarihinde imzalayarak 16 Haziran 2004

tarihinde dahil olmustur.

2.1.3.6.4.4. “198 Sayih Avrupa Konseyi Sozlesmesi”

Sug orgiitlerinin faaliyetlerinde ve diinya konjonktiiriinde meydana gelen
gelismelere paralel olarak Strazburg Konvansiyonu yeniden yorumlanarak yerine
“Terorizmin Finansmani ve Suctan Elde Edilen Gelirlerin Aklanmasi, Aranmasi,
Elkonmasi ve Miisaderesi Hakkindaki Avrupa Konseyi Sozlesmesi” 2005’te kabul
edilerek yiiriirliige girmistir. Yeni mevzuatin Strazburg Konvansiyonundan ayristigi
norkta, kara para faaliyetlerine ek olarak terérizme aktarilan kaynaklarla miicadeleyi
de kapstyor olmasidir. Varsova sozlesmesi olarakta bilinen sozlesmeyi Tiirkiye 28

Mart 2007 tarihinde mevzuatina dahil etmistir (MASAK, 2019)
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2.1.3.6.4.5. Mali Eylem Gorev Giicii

Karaparanin aklanmasi suguyla miicadelede etkin politikalar gelistirmek ve
aklama sugunun Onlenmesini tesvik etmek amaciyla kurulmus uluslararasi bir
kurulustur.

FATF, G-7 iilkeleri olan ABD, Almanya, Fransa Japonya, Ingiltere, Italya ve
Kanada, tarafindan uluslararasi alanda karapara aklamanin Onlenmesi amaciyla
1989°de kurulmustur. Baslangigta karaparanin Onlenmesine yonelik bir amagla
kurulan FATF sonrasi siirecte 2001°de miicadele alanin1 genisleterek amaglart arasina
teroriin finansal kaynaklarinin kesilmeseni de eklemiktir. Bu kapsamda iiye sayisini
arttirmigtir. Tiirkiye ise organizasyona 1991°de katilmistir. “ABD, Almanya, Arjantin,
Avustralya, Avusturya, Belgika, Brezilya, Cin, Danimarka, Finlandiya, Fransa, Giiney
Afrika, Hollanda, Hong-Kong, 1ngiltere, Irlanda, 1spanya, Isveg, Isvicre, italya,
Izlanda, Japonya, Kanada, Liiksemburg, Meksika, Norveg, Portekiz, Rusya
Federasyonu, Singapur, Tirkiye, Yeni Zelanda, Yunanistan, Avrupa Komisyonu,
Korfez Is birligi Konseyi FATF’in iiyeleridir”. Bunlara ek olarak ayni miicadeleyi
lokal bazda yiiriiten organizasyonlar olan, “MENAFATF, MONEYVAL, APG,
GAFISUD” da imtiyazli tiyelerdir (MASAK, 2019).

2.1.3.6.4.6. Avrupa Birligi Direktifleri

“91/308/EEC Sayili Konsey Direktifi”; karaparanin aklanmasi sugu
baglaminda Avrupa Konseyi karartyla 1991°de kabul edilmistir. Bu cercevede
konseyin yaptig1 ilk diizenlemedir. Direktif; sermaye akis siirecleri ile mali hizmetlerin
yerine getirilmesinde aksaklik ve sinirlandirmalara neden olmadan mali sistem
icerisinde karapara aklanmasin engellenmesini amaglamaktadir. Direktifin igerigi bu
amagla onceden yiiriirliige giren mevzuatlar ve tavsiyeleri esas alarak hazirlanmstir.
Iceriginde aklama fiili, siipheli islem bildirimi, kimlik tespiti ve kayitlarin
saklanmasina iliskin diizenlemeler bulunmaktadir.

Ikinci olarak 14 Temmuz 1999°da 91/308/EEC sayili Direktifte kapsamin
genisletilmesi ve iceriginin giincellenmesi amaciyla degisiklik dnerisi verilmistir. Bu
oneride yer alan giincellemeler; 6zellikle sorumlu taraflarin sorumluluk alanlari
artirtlmis ve sug¢ fiili ile baglantili fiiller su¢ kapsamma almmistir. Kapsaminin

genisletilmesi ile onciil suglar ile ilgilidir. 1991 yilinda yayinlanan direktifte 6nciil sug
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olarak sadece uyusturucu suglari bulunmakta iken yeni diizenleme ile biitlin organize
yasak fiiller ve kagak¢ilik kaynakli paranin aklanmasiyla miicadele de kapsama dahil
edilmistir. Ayrica yeni hiikiimler ile, yalnizca finansal alanlarla cergevelenmis
kapsam; belirli faaliyetler ve meslek gruplarinin da eklenmesiyle genisletilmistir. Bu
sekliyle ile muhasebeci ve kontrolorler, mali islem avukatlari, kiymetli tas ve maden
ticareti yapan saticilari, emlak komisyonculari, noterler, para transfer edenler ve
kumarhanelere cesitli yiikiimliiliikler getirilmektedir.

Uciincii olarak “2005/60/EC Sayili Avrupa Parlementosu ve Konseyi
Direktifi” ile “1991/308/EEC sayili direktif” mevzuattan kalkmistir. Yerine 2005
yilinda kabul edilen yeni direktif ile Avrupa Birligine iiye iilkelerin Karapara Aklama
sugu ile Miicadele kapsaminda mevzuatlarinda yapmalar1 gereken yeni diizenlemelere
yer verilmektedir. Ugiincii direktif olarak da bilinen yeni diizenleme ile getirilen en
temel yenilik direktifte dnleyici tedbirler olarak sayilan biitiin tedbirlerin terdrizmin
finansmani1 kapsamina alinmasidir. Ayrica “miisterini tan1” prensibinin getirilmesi ile
islem gerceklestiren miisterinin; kimlik tespiti, 6zen ilkesi ve risk takibi gibi konulara
iliskin yeni yiikiimliiliikler getirilmektedir. Bu diizenlemelere ek olarak, aklama ve
terorizme kaynak saglanan yasadis fiillere yonelik olarak hazirlanan analizlere gore

CDD tedbirleri 6ngorilmistiir.

2.1.3.6.4.7. EGMONT Grubu

Egmont Grubu, 1995°de Briikselde 24 wulusun ve 8 uluslararasi
organizasyonun katilimiyla kurulmustur. 2020 yili itibariyle iiye sayisi 139’a
ulagmistir. Tiirkiye Mali Suglar1 Aragtirma Kurulu (MASAK) ile 1998’de gruba dahil
olmustur. Organizasyonun genel amaci, iye iilkelerin mali denetim ve takip
stireclerinde kara para aklama ile miicadelelerinde yardim etmek, yol gostermek ve
uygulamalarin1 gelistirmektedir. Bu sayede iiye iilke kuruluslar ile olusturulan is
birligi ag1 sayesinde bilgi akiginin kurumsallagsmasi, insan kaynaklar1 faaliyetleri,
teknik altyap1 destegi ve tecriibe paylasimini gibi destekler saglanmaktadir. i1k basta
sadece sugtan elde edilen paranin aklanmasi konusunda gorev iistlenen grup ABD’deki
11 Eyliil saldirilarinin akabinde terdrizmin mali kaynaklariin keselmesine yonelik
caligmalar daha hassas ve titizlikle takip ettigi konular olmustur. Uyeler arasinda veri

akist ve diger konulardaki esgiidim ve paylasimin saglanabilmesi i¢in “Egmont
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Giivenlik Ag1” sistemi kurulmustur. MASAK da bu aga Mayis 2001 de entegre olarak

ESW aginin imkéan verdigi fonksiyonlardan yararlanmaya baslamistir.

2.2. TEROR VE TERORIZM

2.2.1. Teror ve Terorizmin Tanimi

Ter6rizm terim olarak latince kokenli bir kelime olup “bilinmeyen ve
ongoriilemeyen bir tehlike karsisinda duyulan asirt korku, endise ve dehset”
manasinda kullanilan “terror” kelimesinden tiiremistir. Ik olarak 1335 yilinda
Fransizca’da kullanildig: tespit edilen terdr ve terdrizm kavramlari bu tanimlamalarda
kulanildig1 sekliyle; terdr, korku ve dehset, terdrizm ise yildirma, illegal politik
ideolojik miicadelelerin  siddet yoOntemleriyle gergeklestirilmesi anlaminda
kullanilmigtir. Terér kavraminin Tiirk¢e’de anlami korku yayma yildirma fiillerine
karsilik gelmektedir. Fakat teror kavrami Tiirk¢e’de de yerlesik olarak, ¢ogu dildeki
kullamin sekliyle ayni, miistakil bir kelime olarak kullanilmaktadir. Buradaki
“korkutma”, “yildirma” ifadeleri yogun bir sekilde biiyiik capli, bireylerin veya
toplumun ruhsal yapisim1 aniden saran korku ve siddet durumu anlaminda
kullanilmaktadir (Yildirim, 2012).

Cakmak ve Kuruma gore de Teror, “belirli bir amaca ulagsmak i¢in hukuk dis1
yollarla yapilan eylemdir”. Terdrizm ise, “yapilan eylemleri savunan, stratejilerini
anlatan, aktaran ve gelistiren bir dislince disiplini veya akimi” olarak
tanimlanmaktadir (Cakmak ve Kurum, 2008).

Bu manada degerlendirildiginde terdr kavrami igin, siddet fiili; terérizm
kavrami icin de ideolojik, politik vb bir hedefe erismek amaciyla siddeti ara¢ edinen
stratejik ve sistematik bir siire¢ olarak nitelendirilebilir. Yine bu baglamda siddeti,
politik ve ideolojik amagli kullaniminin disinda salt olarak terdr faaliyeti seklinde ifade
etmek miimkiin olmaktadir (Dilmag, 2011).

BM; 1999 sayili sozlesmenin 2’nci maddesinde terdrizm tanimi; “silah
kullanarak, bir amacin gerceklesmesi ya da gergeklesmemesi icin, kisileri, halki, karar
vericileri veya uluslar1 sindirmek i¢in dogrudan otoriteye veya sivillere yonelik
gerceklestirilen her tiirden eylem olarak tanimlanmaktadir (MASAK, 2015).

Teror taniminda ulusal ve uluslararasi olarak da siniflandirma yapilmaktadir.

Ulusal terdr higbir dig baglantis1 olmayan, kaynagini, nedenlerini ve sonuglarini tilke
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icinde bulan bir terdr tiiridiir. Ulusal terdrde adi suglarin kolaylikla islenebilmesinden
dolay1 bu tiir terdriin amaci sadece toplumdaki korkuyu arttirmak iken, uluslararasi
terorizmde amag somut bir siyasi hedefe ulagsmaktir (Cakmak ve Kurum, 2008).
Uluslararas1 terdr yabanci bir devletin veya uluslararast bir Orgiitiin
politikalarini etkilemek iizere bir veya birka¢ devletin destegini alarak hedef aldig1 bir
veya birden fazla iilkeye kars1 gerceklestirilen ve uluslararasi sonu¢ doguran siddet
eylemleri seklinde tanimlanmaktadir (Onay, 2009). Terorizm kavramini
tanimlanmasindaki zorluk nedeniyle, genel olarak ittifak edilmis bir tanimi yoktur.
Bunun sebebi olarak ise terérizmin politik sdylemlere karsit gerceklestirilen geligkili

fiillerden kaynaklanmasindandir (Yiicebas, 2011).

2.2.2.Terorizmin Amaci

Teroriin temel gayesi siyasal anlamda zorbalikla iktidara sahip olmak ya da
bunu gergeklestiremese bile bu anlamda onu gii¢siiz diisiirmek zaafa ugratmak ve
boylelikle devletin millet unsuru tizerinde korku ve c¢aresizligi siddet unsuru ile
yerlesik kilmaktir (Yiicebas, 2011, s.146).

Aykin ve Glimiisay’a gore ise terorizmin amact; hedefindeki mesru diizene,
onun iktisadi ve toplumsal yapisina, olumsuz tesir ederek, belirledikleri hedeflere
uygun kararlar ¢ikarilmasini dayatmak, ya da mesru diizeni tiimiiyle ortadan kaldirarak
kendi ideolojisine uygun gayrimesru bir diizen insa etmek olarak ifade edilebilir.
(Aykin ve Giimiisay, 2008, s. 342).

Gergeklestirdikleri veya gerceklestirmeye calistiklart terdrist eylemlerle,
teror orgiitleri; varliklarini kitlelere duyurarak iiyelerine ve yandaslarina motivasyon
saglayip onlar1 siddet eylemlerine yonlendirmeyi, kendi fikirlerini benimsemeyenlere
korkutup sindirerek, mesru diizenin otoritesini sarsmay1 boylelikle gii¢ devsirerek
iiyeleri tlizerinde hakimiyet kurmay1 ve eylemlerini siirekli gerceklestirerek siirekli
kargasa ortamin1 ve giindemde kalmay1 amaglamaktadir (Ozkan, 2006, s. 8).

Uluslararas1 politika aracit olarak da kullanilan terérizm, var olan veya
disaridan miidahalelerle olusturulan ayrilik¢i, boliicii veya devrimci diigiince ve
eylemlerin belirli bir yonde harekete gegirilmesi ile sekillenmektedir. Teror
eylemlerinin temelinde drgiitiin propagandasini yapma agirlik kazanmaktadir. Ornegin

din motifli terdr oOrgiitleri belirli politik hedeflere ulagsmaktan ¢ok dini hedeflere
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yonelmektedir. Teror eylemleri sonucunda hedef alinan kitlenin veya kamuoyunun

yildirilmasi, sindirilmesi amag¢lanmaktadir (Yildirim, 2012, s. 13-14).

2.2.3.Terérizmin Ozellikleri
Teror orgiitlerinin kaynaklar1 bulundugu cografya eylem sekilleri iizerinden
kendilerine 06zgii Ozellikleri bulunmakla birlikte genel hatlariyla terdrizmin
ozelleiklerini su sekilde ifade etmek miimkiindiir;

* Terdrizm bir stratejidir. Siyasi bir diisiince ya da ideoloji degildir.

* Siddet eylemleri, orgiit tabaninin rizasim1 kazanacak, haklilik diisiincesi
yaratacak nitelikte bir kurgu ile tasarlanir.

* Uygulanan siddet ve ¢ekiler acilar biiyiik bir zafer ve mutluluk i¢indir.

* Uluslararasi iliskilerde bir argiimandir. Her mesru giiciin bir gayri mesru
uzantisi bu iligkilerde olduk¢a fonksiyonel olmaktadir.

* Terorizm = Propagandadir.

* Terorizm profesyonel bir organizasyondur.

* Terdrizmin olmazsa olmaz gereksinimi insan ve mali destektir. Bu nedenle
silah, uyusturucu kagakeiligi ve soygun dogal faaliyetleridir.

* Hikayenin baslangici bir hak miicadelesine, buna bagli olarak bir sistem ya
da devlet olugturma fikrine dayanir.

* Teror faaliyetleri iradi ve planli fiillerdir, bir gaye ugruna gergeklestirilir.

* Siddet unsuru varlik sebebidir ve bu ugurda higbir referansi ya da kurali
yoktur.

* Temel basari kriteri toplam korku ve yilginlik ile dl¢tilmektedir.

* Terdr kimi zaman bir mesru giiciin taseronlugunu gerceklestirebilir

* Teroriin kendine has bir jargonu vardir ve bunun iizerinden iletigim kurar.

* Teror eylemleri, orgiitlii bir sekilde icra edilir. (Alkan, 2002, s. 17-18).

2.2.4. Teroriin Cesitleri

2.2.4.1. Ulusal Teror

Bir ulusun sinirlar i¢inde kanal, varlig1 ve eylemleri tek bir iilke ile sinirh
herhangi bir dis kaynaktan beslenmeyen planli ve devamli teror ¢esididir. Terdristler

eylemlerini bir ulusun vatandaslarina karsi yoneltirler (Tasdemir, 2006, s. 34). Bir
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teror eyleminin i¢ ya da uluslararasi olup olmadigimi belirleyen bazi kriterler
bulunmaktadir. Bunlar; eylemi gergeklestiren kisi veya gruplarin eylemin yapildigi
iilkeden olup olmamasi, hedefin saldirinin yapildigi ilkenin bir parcasi ya da uyrugu
olup olmamasi, gerekli silah, egitim, istihbarat desteklerinin nereden saglandigi
(Altug, 1995, s. 378).

Kiiresellesme olgusuyla birlikte terdrizm de artik yerelden globale dogru
evrilen bir kavram olarak karsimiza ¢ikmaktadir. Diinyanin giderek kiiciildiigii bir
ortamda Uluslararasi iligkiler yogunlagmaya baslamis, mesafeler giderek kisalmistir.
Teknolojinin her gecen giin gelisme gostermesi terdrizmin de kiiresel Olgiide
degerlendirilmesi gereken bir olgu olarak karsimiza ¢ikarmaktadir. (Altug, 1995, s.
378). Dolayisiyla 6zellikle de kiiresellesmeyle, bir teror orgiitiiniin sadece ulusal teror
olarak kalmasi miimkiin degildir. Diinyada egemen giiclerin, somiirgeci ve isgalci
zihniyetleri dogrultusunda da terér eylemleri bugiin tek bir ulusla kalmamakta, ayni
durum Islami ideolojiye sahip terdr orgiitlerinin de Batili giiglere kars: birlesme ideali

nedeniyle s6z konusu olamamaktadir.

2.2.4.2. Uluslararasi Teror

Uluslararasi terdr, gegmisle kiyaslandiginda ¢ok daha tehlikeli bir boyuta
ulagmistir. Cilinkii kullanilan amaglar ve araglar itibariyle gelisim gostermistir. Ayrica,
sadece siyasal amag giidiilerek yapilan bir olay olmaktan da uzaklasan uluslararasi
terorizm, gittikce sekil degistirmistir. Dolayisiyla, giderek daha da ‘Uluslararasilasan’
ve tiim diinyay1 saran bir su¢ olarak karsimiza ¢ikan uluslararasi terorizm, bir alanla
cercevelenmeyip cografya ya da millet ayirt etmeden faaliyet gdstermektedir (Kaya,
2005, s. 31). Siiphesiz uluslararasi terdr orgiitleri arkalarina bazi tilkelerin giiglerini de
alarak ancak eylemlerini gergeklestirebilmektedir. Giinlimiizde en ileri teknolojileri
temin etme ve kullanma kapasitesi ile kiiresel ¢apta dogrudan insani, iktisadi hayati,
ulusal ve uluslararasi giiven ve baris1 ortamini tehdit eden uluslararasi terérizm,
yarattig1 etkiler bakimindan kimi zaman yerel kimi zaman ise kiiresel boyutta sonuglar
iiretebilen ve tiim diinyay1 ilgilendiren bir sorundur. (Topal, 2004, s. 78).

Eyliil’e kadar terdr olgusu icin Fransiz Ihtilali déniim noktasi olarak kabul
edilirken 11 Eylil simdiye kadarki terdrizm algisini degistirmistir. Dolayisiyla

kiiresellesen diinyada terOrizmi tek bir unsura bagli kalarak anlayabilmek ve
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aciklayabilmek miimkiin olmamakla beraber, yapis1 ve isleyisi de olabildigince
degisen teror Orgiitlerinin eylemlerini tek bir terér c¢esidine yerlestirebilmek de
miimkiin olamamaktadir.

Son 50 yilda diinyanin giderek daha kiiclik bir gezegen olmasi, basat legal
giiclerin illegal amaglarin hayata gegirilmesi bakimindan fonksiyonel birer ara¢ haline
gelen devlet dis1 aktorler, yeni iliski ve diizen kurma noktasinda giderek adindan daha
cok soz ettirmektedir. 1970’lerden sonra, soz konusu vekalet unsurlarinin siddet
faaliyetleriyle anilmaya baslamasi ‘uluslar oOtesi terdrizm’ kavraminin ortaya
cikmasina neden olmustur. Uluslar 6tesi terérizm kavrami; goriiniirde bir legal giiciin
varligindan s6z edemeyecegimiz fakat etkisini devlet dis1 aktorler lizerinden gosteren
durumlarla ortaya koyan sistematik bir siddet faaliyetini ifade etmektedir. Uluslar 6tesi
terorizmi muhteviyati bakimindan uluslararasi terérizm kavramindan ayristiran temel
gosterge organizasyonun ve denetiminin organik olarak higbir sekilde legal bir ulusla

anilmamasidir (Saragli, 2007).

2.2.4.3. Devlet Terorii

Devlet tarafindan bizatihi devletin bir kurulusu veya devlet ile iliskili olan
kisi ve gruplarca, devletin kendi otoritesine karsi direnenlere karsi
gerceklestirilmektedir. Ayn1 zamanda mevcut rejime karst tehdit olusturdugu
diistintilen kisi ve gruplara karsi terdr uygulanmasi anlamima gelmektedir. Devlet
terori, direk olarak devletin bir kurulusu tarafindan yapilabilecegi gibi, devletin
gorevlendirdigi fakat devlet disinda bulunan kisi veya gruplar tarafindan da
yapilabilmektedir. Kimi zaman devletle uzak veya yakin iligskisi olmayan kisi ve
gruplara devlet tarafindan saglanan bir¢ok hizmetin s6z konusu olmasi halinde de
devlet terdriinden s6z edilebilmektedir (Yayla, 1990).

Devletlerin halkina yonelik olarak planli ve siirekli olarak dogrudan insan
canini hedef alan ya da c¢esitli tehdit, yildirma ya da bastirma seklinde uyguladigi
siddet tiirlidiir. Bu siddetin karakteristik 6zelligi bir devlet politikas1 olarak uygularak
uygulanmasidir. Bu sebeple cok fazla terdr kavramiyla birlikte anilmamaktadir.
Ogregin Lenin, Stalin, Mussolini ve Hitler gibi liderler halklarini sistematik bir devlet
teroriine maruz birakmislardir. Bu liderlerin {ilkelerinde bir¢ok etnik grup ve azinlik

gerek 1k gerek siyasi fikirlerinden Otlirii baski ve hatta soykirima mahkim
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edilmislerdir. (Topal, 2004). Bugiin Suriye’de yasananlar ve Israil’in Filistin’de
gerceklestirdigi de devlet terdrii niteligindedir. Devlet terdrii devletin sadece bizzat
kendi halkina kars1 uyguladigi bir terdr degildir. ABD’nin Irak’1 iggalindeki gibi bagka
bir devlet tarafindan da uygulanabilmektedir.

Devletin siddete bagvurmasinin gdzdagi vermek, baski ile degistirmek ve bir
sinif, etnik ya da dinsel grubun tiimiinii ideolojik gerekg¢elerle yok etmek seklinde ii¢
sekli vardir. Hiikiimetler, medya ve polis giiciinii kullanarak, kendileri gibi
diisiinmeyenlerin cesaretini kirarlar, dogrudan ya da dolayli tehdit edebilmektir.
Ozellikle Sovyetler Birligi ve iran’da oldugu gibi, devrim sonrasi gériilen baski ile
degisim, hiikiimetlerin bir ulusun hayat diizenini tiimiiyle degistirme gayretlerini
acikca gozler oniine serilmektedir. Uciincii sekildeki devlet terdriine soykirim
denilmektedir. Nazi Almanya’si, Stalin donemi Rusya’si, yakin donemde Ruanda ve
Bosna’da gergeklestirilen kitlesel katliamlar, ayrica Afrika ve Amerika’da Avrupalilar
tarafindan gergeklestirilen sindirme hareketleri birer soykirim Ornegi olarak
sunulmaktadir. Devlet terorii bir lilkenin tarihine gecen belki de en kara lekedir.

Insan haklar1 ve uluslararas: tiim referanslar ¢igneyerek 20. yiizyilda 70 milyonu
askin insan devlet teroriine kurban edilmistir. Bunu firsat bilerek kaos ortamindan
faydalanan devlet dis1 aktorler eliyle gerceklesen siddet olaylarinda 100.000 insanin
yasamini yitirdigi bilinmektedir (Topal, 2004).

Devlet Teroriinden bahsederken 1980’li yillarda kullanilmaya bagslanan bir
kavram olan devlet destekli terorden de soz etmek gerekmektedir. Bu yillarda kimi
uluslar, husumet besledigi ya da menfaatlerinin ¢atigtig lilkelere bir miidahale araci
olarak terorii bir iliski kurma, diizen tesis etme yontemi olarak benimsemis ve
kullanmistir. Bu ve benzer nitelikte yayginlasan iletisim bicimi devlet destekli
terorizm kavramin literatiire katmistir (Yenigeri, 2003). Bu baglamda bir iilkenin
direkt olarak terdrist eylemde bulunmasi, diger bir iilkeye yonelik sistematik tehditler
yoneltmesi ya da bunu agiktan tgilincii bir taraf olarak teror orgiitleri iizerinden
yapmasi, finanse etmesi veya tesvik etmesi devlet destekli terdér olarak
tanimlanmaktadir (Aydin, 2009).

Devlet destekli teroriin yaninda devlete karsi teror de devlet terorii ile iliskili
bir baslik olarak karsimiza ¢ikmaktadir. Cogunlukla mevcut diizeni yikmaya yonelik

devrimei, ayrilike1, boliicii ve etnik teror seklinde karsilasilmaktadir (Aydinalp, 2011).
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Boliicii terdr ise, belirli bir bolgeyi bagli oldugu tilkeden ayirarak bagimsizlik
kazandirmay1 amaglamaktadir. Burada ayrimi yapilmasi gereken onemli bir husus,
boliicli teror ile somiirge karsiti hareketler arasindaki farktir. Zira boliicii terdr,
mesruiyet sinirlart iginde devletin mevcut otoritesini kabul etmeyerek muayyen bir

bolgede bagimsizlik kazanma arzusuyla ilgilidir (Yayla, 1990).

2.2.5. Terorizmin Unsurlar
Ter6rizm kavramimnin unsurlarimi saptamak icin terdrizm taniminin iyi
anlasilmasi gerekir. Terdrizmi; Onceki kisimlardaki tanimlamalardan hareketle kisaca:
Ideolojik temelli bir fikir cercevesinde organize olan, iki ya da daha fazla iiyeden
olusan ve siddeti yontem olarak kabul ederek, siyasal amaclara yonelik olan
faaliyetleri olarak ifade edebiliriz. Terdrizmin hukuki agidan kavranabilmesi i¢in ve
hangi olusumlarin terérizm oldugunun saptanmasi i¢in ideoloji, orgiit ve siddet
unsurlarmin varliginin s6z konusu olmasi gerekmektedir yoksa birkag kisinin bir araya
gelmesi terdr orgiitii olarak kabul gérmemektedir. Bu sebeple terérden bir sug olarak
bahsedebilmek i¢in;
* Devletin ve halkinin huzuruna biitiinliigline kamu diizenine kast eden bir
tehdidin varlig1 (ideolojik boyut)
* Yasadis1 bir organizasyonun varligi (6rgiitsel boyut)
* Terorist eylem iceren siddetin (Siddet boyutu) varlig: sarttir (Figlal, 1998,
s. 79-80).
Yukarida siralanan bu sartlardan ilki “amag¢” ikincisi “fail” sonuncusu ise sugun
“hareket” sartin1 yerine getirmektedir. Bu baglamda amag, ideolojik motivasyona;
fail, teror orgiitiine, hareket sart1 da siddet unsuruna karsilik gelmektedir (Sen, 2015,

5.26).

2.2.5.1.1deoloji Unsuru

Teror orgiitlerinde ideoloji vazgegilmez bir unsur olarak goze ¢arpmaktadir.
Ideolojik unsur terdr drgiitlerinin hareketlerinin éziinii olusturur ve onun 6teki siddet
eylemlerinden ayrilmasin1 saglar. Siddet barindiran ve organize olmus sug
sebekelerinden terdr orgiitlerini farkli kilan ideolojik yaklasimdir. Ideolojiler terdr

orgiitlerinin hareket noktalarinin temelini olusturdugundan; Orgiitiiniin yapilari,
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eleman saglamak, eylemlerin igerikleri ve bi¢imleri, uygulanacak program kesinlikle
ideoloji kapsaminda belirlenir. Genellikle 6rgiit, ideolojiyi benimseyen benzer amaca
yonelmis ve organize edilmis kisilerden olusur. Teror orgiitii iiyelerinin en 6nemli
handikapi iiyesi oldugu orgiitiin benimsedigi ideolojileridir. Kisi ideoloji ¢ergevesinde
diisiincesini, fikirlerini ve anlayisini sekillendirir.

Fikirlerin ve eylemlerin sistemli bir sekilde dogrulugunun ispat1 ve kitlesel
olarak yayilmasi boylece diger fikir ve eylemleri etkilemeyi amaglayan, sdylem ve
eylemlerdir. (Ergil, 1983, s. 69). Louis Althusser’e gore ise; sosyal yasantiya 6zgiin
bir sekilde dogal olarak tesir eden bir siiregtir. Baska bir ifadeyle toplumsal pratik ile
ideoloji ayrilmaz bir biitiindiir. Biitiin diizene niifuz etmis ve sosyal varolusun her
noktasinda bulunmaktadir (Kazanci 2002, s.57).

Bir ideolojiyi benimsemis kisinin, o ideolojinin sekillendirdigi eylem ve
sOylemlere olan inanisi, bunlari hayatina tatbik etmesi sonucunu dogurmaktadir.
Diistincelerin fiillerle hayat bulmasi gibi ideolojiler de onlarin uygulanmasiyla hayat
bulmaktadir (Giingor, 2001, s. 226).

Siddetin teror halinden bahsedebilmek i¢in bir fikir ¢ergevesinde dnceden
saptanmis bir amaca dogru davranislar sergileyen bir organizasyonun varligi
gerekmektedir. Zira her tiirlii yapilanma yikici olsun ya da olmasin bir ideolojiye
sahiptir. Dolayisiyla ideolojinin varligt her durum igin terdrizm olarak
nitelendirilmemektedir. Terdrizm kavrami igerisinde degerlendirecegimiz ideoloji,
siddeti bir yontem olarak kabul eden, diisiinsel hedeflerini siddet yoluyla hayata
gecirmeyi amagclayan siyasi temelli bir ideolojidir. ideoloji terdriin fikri agidan en
onemli motivasyonunu olusturmaktadir. Nitekim bu saik ile orgiit liyeleri hayatlarini
ortaya koymaktadirlar. Hayata dair ¢cogu giizel seyden vazgecip bir¢ok sikintiy1 da
goniillii kabul etmektedirler (Dilmag 2004, s. 360).

Diinyada ve Tiirkiye’de teror orgiitlerine bir¢ok ideolojik akim kaynak teskil
etmektedir. Dini, milliyetci, etnik, Marksist-Leninist-Maoist akimlar bir¢ok orgiitiin

ideolojik motivasyonunu sekillendirmektedir (Oztiirk ve Celik, 2009, s. 88).
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2.2.5.2. Orgiit Unsuru

Orgiit, belli hedefe ulasmak, bir gayeyi miimkiin kilmak maksadiyla
kurulmus bir grup, organizasyon ya da teskilat seklinde ifade edilebilir. Bu ifade edilen
oOrgiit yasal anlamdaki orgiittiir. Bir de yasadist olusan orgiitler vardir.

illegal anlamda o&rgiit; kanunun suc¢ saydigi eylemleri islemek iizere
aralarinda tesriki mesai ve hiyerarsi iliskisi bulunan iki veya daha fazla kisinin
olusturdugu birlik, tesekkiil seklinde ifade edilebilir. Ancak bir sug¢ islemek iizere bir
araya gelmek &rgiit kurma sugunu olusturmaz. Orgiit sugunun olusabilmesi i¢in; amag,
yeterlilik, iye, siireklilik ve sempatizan gibi 6rgiitiin unsurlarinin bulunmasi gerekir.

Ter6r oOrgiitlerinin eylemlerinde hedeflerine ulasabilmesi i¢in orgiitlenme
onemli bir yere sahiptir. Clinkii 6rgiit terdristi sug iireten bir robot haline dontistlirerek
onu belli bir egitim ve sartlanma siirecine sokar. Boylece orgiitiiniin varmak istedigi
sonucu egitilen kisiyi kendiliginden kesfeder (Bal, 2003, s. 278).

Orgiitlenme {i¢ ana unsur etrafinda tesekkiil etmektedir (Dilmag, 2004, s.
360).

* Merkezi Yapi—Cekirdek—Lider Kadrosu

« Silahl1 Eylem Grubu—Askeri Kanat

* Propaganda Birimi

Ter6r oOrgiitlerini meydana getiren ana unsurlarin yaninda bir de destek
unsurlar1 vardir. Destek unsurlart i¢ ve dis kaynakli destek unsurlar1 olarak ikiye
ayrilmaktadir. I¢ kaynakli destekler; orgiitiin faaliyet yiiriittiigii devlet icindeki belli
bir halk kesiminden saglanmaktadir. Dis desteklerde ise s6z konusu faaliyetleri
gerceklestirebilmek icin oOrgiitler diger devletlerden kaynak saglamaktadir. Dig
kaynakli destekler ¢ogunlukla terorist faaliyet yiiriitiilen iilkeye sinir1 olan baska
devletlerce saglanmaktadir (Kuyaksil, 2014, s. 86).

Ter6rii bir yontem olarak tercih eden oOrgiitlerin amaclarina erisebilmesinde
yasadis1 bir organizasyon seklinde orgiitlenmek kacinilmaz bir gerekliliktir. Sadece
yasadis1 bir orgiit, siddet eylemlerinde devamlilik saglayabilir. Bu komplike siirecin

en bariz tarafi da yiiksek gizlilige dayanmasidir (Dilmag, 2004, s. 360).
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2.2.5.3. Eylem — Siddet Unsuru

Eylem, belli bir ideoloji etrafinda oOrgiit haline gelerek amaclarini
gerceklestirmek isteyen gruplarin  baska bir Onemli unsurudur. Terdrizm
kavramlarinda genellikle bir hareketin terorist eylemi sayilabilmesi i¢in mutlaka
siddetin varlig1 lizerinde vurgu yapilmistir. Bir eylem terdr eylemi olmasi igin siddet
sarttir. Clinkii siddet teroriin aracidir. Siddet barindirmayan ideolojik orgiitler terérizm
olarak kabul gormemektedir. Siddet hareketinin terdrizm sayilabilmesi i¢in bilingli ve
isteyerek, organize olmus bir sekilde, hedef se¢imi ve bu hedeflere uygun silah
kullanarak ve orgiit haline gelerek gerceklestirilmesi gerekir.

Siddet, 6teden beri iligkilerin tesisinde, problemlerin sulha erdirilmesinde
stirekli kullanilan metotlardan biridir. Terorde siddet unsuru mutlaka vardir. Siddetsiz
teror olmaz. Terorii terér yapan hedefine ulasmak icin uyguladig: siddet yontemidir.
Bu baglamda yapilan tiim terér tanimlarinda siddet unsuruna atif yapilarak teror
aciklanmaya calisilmistir (Ceylan, 2012, s. 59).

Eylem, terorist veya bir Orgiite bagl terdristlerce Orglitiiniin amaglari
dogrultusunda secilen hedeflere, amaglanan etkiyi yapmak adina i¢inde hukuka aykir1
sekilde ve haksiz olarak siddet barindiran faaliyetlerin biitiiniine verilen addir (Ceylan,
2012, s. 60).

Terorist yapilanmalar, kurulus safhasinin akabinde belli mesafe kat ettikten
sonra Orgiitli, kiinyesini, amacint kamuoyunda ilan ederek ilgi uyandirmaya g¢aligirlar.
Orgiitler sonrasinda deklere ettikleri amaclara yonelik eylemler gergeklestirirler. Bu
asama eylem asamasi olarak tanimlanmaktadir (Alkan, 2002, s. 73). Tiirkiye’de boliicii
faaliyet yiiriiten PKK teror orgiitiinden de bilindigi sekliyle, ideolojik temelli kurulus
asamasini tamamladiktan sonra 1984’de Eruh ve Semdinli’de ilk eylemlerini
gerceklestirmis bu sayede adini duyurmaya ¢alismistir (Dilmag 2004, s. 360). Bu
kapsamda degerlendirildiginde teror orgiitleri siddete basvurarak bazi amaclara
ulagmay1 hedeflemektedir.

» Teror oOrgiitleri, ses getirecek eylemler ile potansiyellerini kamuoyuna

duyurmak ve taban genisletmek ve orgiit icindeki sadakati artirmak isterler.

» Orgiitiin faaliyet gosterdigi bolgede orgiitle zit diisen, maddi ve manevi

katilim konusunda olumsuz tavir takinanlara gozdagi verirler.
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* Terorist eylemler neticesinde bu durumu bertaraf etmek isteyen otorite ile

savas imaj1 yaratip devamli kaynak tedariki saglamak (Sen, 2015, s. 32).

2.2.6. Terorizmin Finansal Kaynaklar

2.2.6.1. Yasadis1 Faaliyetlerden Elde Edilen Gelirler

Uyusturucu kagakciligi, Terdr oOrgiitlerinin gelir elde etmede en c¢ok
bagvurduklar1 yollardan birisidir. Bu tlir maddeler, kazancinin yiiksek, nakliyesinin
kolay, talep eden kitlenin genis, talep elastikiyetinin sert, tedaviildeki her cins para ile
takas1 miimkiin, iiretimi kolay ve pazarlama aginin yaygin bir mal olmasi nedeniyle
pek cok terdr Orgiitliiniin finans kaynaklar1 arasinda yer almaktadir (Casin, 2008.
s.533). Teror oOrgiitlerinin uyusturucu kagak¢iligi yapmalarindaki tek sebep mali
kaynak saglamak degildir. Gilinlimiizde uyusturucu kagakg¢iligi ile terérizm arasindaki
baglant1 ve bunun kapsami dyle bir hal almistir ki tiim diinyada narko ter6rizm adi
verilen yeni bir kavram ortaya ¢ikmuistir.

Interpol raporlarina gére PKK terdr orgiitiiniin 178 farkli yasadis1 orgiitle
baglantisinin oldugu, Avrupa uyusturucu pazarinin %80’ini elinde tuttugu dahasi diger
uyusturucu kacakcist orgiitleri haraca bagladig ve bu yolla da elde ettigi gelirle 6rgiit
ve eylemlerini finanse ettigi belirtilmektedir. PKK’nin uyusturucu kagakc¢iligindan
yillik 200-250 Milyon Avro elde ettigi tahmin edilmektedir. PKK terdr orgiitliniin
yillik gelirinin tahmini 400 ila 500 milyon avro arasinda oldugu disiiniildiigiinde
finansal desteginin yaridan fazlasim1 uyusturucu kacakciligindan sagladigi
anlasilmaktadir (Sever, 2008).

Silah ve mithimmat kacgake¢ilig1; “sicak savas tehlikesi veya teror olaylarinin
tirmandigr donemlerde ortaya ¢ikan ve artarak devam eden bir kagak¢ilik seklidir. Bu
kacakcilik tiiriinde ana ama¢ maddi kazanc temin etmektir. Silah-miihimmat
kacak¢iliginda rota olarak ozellikle otoritenin ve diizenin bulunmadigi karisikligin
devam ettigi bolgelerden, ¢esitli yollarla kacak¢alik konusu malzemelerin hedef olarak
secilen iilkeye sokuldugu goriilmektedir. Kacak¢ilik faaliyetleri, hedef iilkenin
ekonomik kaynaklarin zarara ugramakta ve giivenlik zaafiyetinin yaflanmasina yol
a¢maktadir” (KOM, Faaliyet Raporu, 2005, s. 84).

Gogmen Kagakeilig1 ve Insan Ticareti, giiniimiizde kiiresel bir problem olarak

degerlendirilmektedir. Bu yaygin sorunlar da yine yaygin bazi yasadis1 faaliyetlere
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doniismektedir. Bu sug tiirli “yasadisi go¢” olarak nitelendirilen, gdgmen kacakeiligt
ve insan ticareti seklinde ortaya ¢ikmaktadir. Savas, i¢ karisikliklar, daha iyi yasam
umudu, kotli ekonomi, insan haklar1 gibi nedenlerle iilkelerinden kacanlar, kisi basina
5 ila 10 bin dolar arasinda para 0demektedirler (Altunok ve Cakmak, 2009).

Hara¢ Toplama ve Fidye Alma; “Terdor orgiitleri, kisilere koruma vaadinde
bulunma, zarar vermeme garantisi saglama, bir sekilde sahit oldugu veya 6grendigi
bir su¢u veya durumu yetkili mercilere bildirme tehdidinde bulunarak santaj yapma
veya adam ka¢urma karsiliginda kisi veya gruplardan zorla para toplamaktadir.
Hara¢ vermeyi istemeyen kisileri kagirmakta, isyerlerini bombalamakta veya
suikastlar diizenlemektedirler” (Aykin ve S6zmen, 2008, s. 31). Bir¢ok teror orgiitii
finanasal kaynak saglamak veya adlarini genis kitlelere ulastirabilmek maksadiyla
daha cok varlikl kisileri ve devlet gorevlilerini kagirma eylemlerinde bulunmustur.
Bu eylemler neticesinde elde etmis olduklar1 fidyelerle kendilerine kaynak
yaratmaktadirlar (Aykin ve Glimiisay, 2008, s. 358).

Sahtecilik; “Giiniimiiziin gelisen teknolojik imkanlart dolayisiyla her tiirlii
baski, arag¢, gere¢ ve malzemesini kolaylikla bulabilen ve sahtecilikte uzmanlasan
teror orgiitleri, hem kendi mensuplarina sahte pasaport ve kimlik basmakta, hem de
talep halinde organize sug¢ orgiitlerine sahte belge diizenlemek suretiyle gelir temin
etmektedirler” (Demirtas, 2015, s. 21).

Taklit ve Kopya Uriin Ticareti; OECD'ye gore, kiiresel ticaretin %7’si taklit
driinlerin ticari faaliyetlerini kapsamaktadir. Kimi oOrgiitler popiiler iirlinlerin
taklitlerinin ticaretini yaparak orgiite gelir saglamay1 amaglamaktadir.

Kredi Kart1 Dolandiriciligi; Terdr orgiitleri eylemlerini finanse edebilmek
maksadiyla kredi karti, cek dolandiriciligr ve sigorta sahtekarligi gibi yontemlerle
kaynak yaratmaktadir (Aykin ve S6zmen, 2008, s. 32).

Gasp ve Hirsizlik; Teror orgiitlerinin, 6zellikle kurulus yillarinda baglangic
finansmanin1 saglamak ve Orgiitlerinin taninmasi ve propagandasini yapmak icin
genellikle kiigiik ¢apli orgiitler tarafindan bankalar, is yerleri ve para nakil araclar1 gibi
para bulunduran yerlere ve tasiyan araclara yonelik eylemlerde bulunduklar1 ve bu
yolla dnemli miktarlara ulagan gelir elde ettikleri bilinmektedir (Y1ldirim, 2012, s. 93).

Degerli Tas ve Maden Kacakeilig; Teror orgiitlerini finansal agidan

destekleyen hayir kurumlar ile vakiflarin iizerindeki siki denetim ve bunlarin bazi
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malvarlig1 degerlerinin dondurulmasina sebebiyet veren islemler bu kaynaklarin
azalmasina neden olmustur.

Degerli miicevherler, altin, giimiis benzeri degerli tag ve maden kagakgiligi,
muhafaza edilmesi ve bir yerden bir yere transfer edilebilme kolayligi ile hemen
hemen nakit paraya esdeger oranlt likiditeye sahip olmasi nedeniyle terdr orgiitleri
tarafindan biiylik Olciide tercih edilen ve hizla gelisen yeni yontemlerden olarak
karsimiza ¢ikmaktadir.

Akaryakit, Sigara, Liikks Ara¢ ve Diger Kagakcilik Yontemleri; Teror
orgiitleri, liikks araglar1 sahte islemlerle ve ucuz yollarla bazen de hirsizlik yapmak
suretiyle elde edip bir iilkeden bagka bir ililkeye gotiiriip satarak veya buna benzer
yontemlerle akaryakit, sigara, elektronik esya, canli hayvan veya baskaca ekonomik
degeri yiiksek olan ticaret iirlinlerini kagak¢ilik yontemi kullanilarak biiyiik dlgiide
gelir elde etmektedirler. Irak’ta terér eylemleri yapan gruplarin en 6nemli gelir
kaynagi akaryakit kagake¢iligi ve hirsizliktan elde edilmektedir. Irak yilda 4 ila 5
Milyar Dolar degerinde petrol ihra¢ etmekte olup, bunun %30'u ¢alinmakta ve iilke
icinde ya da komsu tlilkelere kacak yollarla sokulmak suretiyle karaborsada tekrar
satilmaktadir.

Ter6r orgiitleri, her gegen giin teknolojinin ve ¢agin getirdigi olanaklar
icerisinde yeni yoOntemlerle yasadigi yollardan kolay gelir elde etme pesinde
olduklarindan yukarida anilan yasadisi yollarla gelir elde etme yontemleri de zamanla
cesitlenerek artmaktadir. Teror oOrgiitleri kendilerine fon saglama konusunda
islenebilecek ve isleyebilecegi her suca istirak edebilir ve kendisi i¢in rant gordigi
her alanda kendisini gosterebilir ve o alanda kendini hissettirebilir (Yildirim, 2012, s.
97).

2.2.6.2. Yasal Goriiniimlii Faaliyetlerden Elde Edilen Gelirler

Orgiite Yardim Adi Altinda Aktarilan Paralar; Terdr orgiitlerine yapilan
yardimlar genellikle aidat ve bagis ad1 altinda sempatizanlar ya da orgiitle baglantisi
bulunmayan kisiler tarafindan para ya da esya seklinde goniillii olarak ya da korku
nedeniyle yapilan yardimlar seklinde yapilmaktadir (Casin, 2008). Kimi zaman bu
yardim, gelirin belli bir oraninin orgiite aktarilmasi seklinde olabilecegi gibi, kimi
zaman Orgiitle organik baglar1 olan bir kurulusa (vakif, dernek gibi) yapilan yardim

seklinde de olabilir. Bunun yaninda orgiitle baglantili etkinlikler i¢in bilet alimi, orgiite
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ait televizyon kuruluslarina yapilan reklamlar da bu yardimin farkli sekillerdeki
tezahiirtidiir (Akin, 2009, s. 368).

Vakif ve Derneklerin Kullanimzi; “Teror orgiitleri hayw kurumu adi altindaki
kuruluglar araciligi ile kisilerin dini, etnik veya cografik baglarini kullanmak suretiyle
onemli miktarda gelir elde etmektedir” (S6zmen ve Aykin, 2008, s. 40). Genel olarak
“kar amaci giitmeyen kuruluslar” seklinde ifade edilen yapilar Tiirkiye’de daha ¢ok
dernek ve vakif seklinde ortaya tasnif edilmistir. Vakif ve derneklerin en onemli
ozelligi, terdr oOrgiitleri ile organik bir baglantilarinin olmamasi nedeniyle, buralara
cesitli yardimlarda bulunan bazi kisilerin yaptiklart yardimlarin terdr orgiitlerine
aktarildigindan bihaber olmalaridir. Bu tlir organizasyonlar, hukuk sistemleri
tarafindan desteklendikleri icin, bunlara teroér Orgiitlerinin sizma tehlikesi
bulunmaktadir (Akin, 2009, s. 368).

Orgiitsel Yayinlardan Elde Edilen Gelirler; Terdr érgiitleri, yazili veya gorsel
araclarla yaymnladiklar1 televizyon programlar1 ve basili yayinlar ile eylemlerini
duyurmak propaganda yapmak ve gelir saglamayr amaglamaktadir. Teror orgiitleri
basin ve yayin yoluyla propagandalarini yaptiklart gibi, bu organlar sayesinde énemli
bir gelir kaynagi da yaratmaktadirlar (Yildirim, 2012, s. 79).

Ticari Faaliyetler; Teror orgiitlerinin de ticari faaliyetlerde bulunarak
kendilerine fon saglamaktadir. Elbette bu yapilirken daha ziyade sicili temiz kisilerin
paravan olarak kullanildig1 tahmin edilmektedir. Aksi takdirde, s6z konusu ticari
isletme ile orgiit arasindaki baglantilarin kolaylikla tespiti miimkiin hale gelmektedir
(Akin, 2009, s. 369). Teror orgiitlerinin dogrudan kurdugu ve islettigi ticari isletmeler
kurulan {tilkelerin kanunlarina gore yasaldir, fakat elde ettigi gelirleri aktardig1 orgiit
yasadisidir ve terdr orgiitiidiir (Cakmak ve Unsal, 2009, s. 129).

Sosyal Etkinlikler; Teror orgiitleri kendileri i¢in organize edilen sosyal ve
kiiltiirel icerikli etkinlikler ile dnemli miktarlarda gelir elde edebilmektedirler. Terdr
orgiitlerinin yapilanma tarzlart ve kadrolarinin niteligi temelde su¢ orgiitleri ile
benzesmektedir. Teror orgiitleri hukuken nitelikli su¢ Orgiitii niteligine haizdir. Bu
nedenle terdr orgiitlerinin, tipki sug orgiitleri gibi yasa dis1 faaliyetler yiiriiterek, bazen
de yiiriitiilen yasa dis1 faaliyetlerden pay almak suretiyle 6nemli bir yasa dis1 gelir
kaynagina sahiptir. Faaliyet alanlar1 dar olan terdr oOrgiitleri daha ¢ok basit sug

faalyetlerini islerken, biiylik 6l¢cekli terdr orgiitleri ise uyusturucu kacakeilig, insan
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ticareti, gogmen kacakeilig1 gibi uluslararasi boyutlarda islenen suglardan gelir elde
etmektedir. Bu kaynaklar agagidaki basliklar altinda agiklanmaya c¢alisilmistir.

Yabanct Devletlerce Yapilan Yardimlar; Bir iilkede ortaya g¢ikan teror

Orgiitiiniin dis devletlerin destegi olmadan varliginit devam ettirebilmesi imkansizdir.
Dis devlet desteklerinin bir¢ok nedeni vardir; ekonomik iliskiler, kiiltiirel ve dini
baglar, stratejik is ortakligi, giivenlik, etnik bag vb. nedenlerle dis devlet destekleri
yapilmaktadir. Bu kapsamda yabanci devletlerin yapmis oldugu yardimlar 3 sekilde
goriilmektedir,

* Terorii Destekleyen Devletler; Bu devletler teror orgiitlerini destekler ve
teror Orgiitlerine ideolojik, finansal, askeri, operasyonel ve teknik
yardimlarda bulunur.

* Teror Eylemlerini Yonlendiren Devletler; Bazi yabanci devletler amaglarini
gergeklestirebilmek i¢in kimi terdr orgiitlerini kullanabilmektedir.

* Terér Eylemi Yapan Devletler; Kimi devletler istihbarat gorevlilerini
kullanarak dogrudan terdr eylemleri gergeklestirirler. Bunun anlamu,
devletlerin belli politikalar1 dogrultusunda savas disi1 yollarla miidehale

etmesidir (Aykin ve S6zmen, 2008, s. 46).

2.2.7. Fon Transferinde Kullanilan Yo6ntemler

Teror orgiitleri, legal ve illegal yollarla saglamis olduklar1 gelirlerini ve
bunlara iligskin fon ve para hareketlerini saklama ihtiyact duymaktadirlar. Zira teror
orgiitleri elde ettikleri fonlar1 bir yerden baska bir yere giivenli bir sekilde fark
ettirmeden nakletmek zorundadirlar. Bu nedenle para hareketlerini yasal ve yasal
olmayan yollarla ger¢eklestirmektedirler. Terdr Orgiitleri, bazen liyeleri veya tiyesi
olmayan kisileri kurye olarak kullanarak veya yer alti bankaciligi denen “hawala
ve/veya hundi” yontemleriyle yasal olmayan yollardan, bazen de banka ve araci mali
kurumlar aracilig1 ile yasal yollarla para transferini gerceklestirmektedirler. 11
Eyliil’den sonra resmi ve 6zel sektdr mali kurumlarinin terdr orgiitleri tarafindan
kullanilmasinin siirlandirilmasi yoniindeki ¢alismalar sonucunda teror orgiitleri artan
bir sekilde yasal islemler disina ¢ikmis ve yasadisi faaliyetlerin bir¢ok tiiriine
yonelmeye baslamistir (Yildirim, 2012). Bu yontemler asagidaki bagliklar altinda

aciklanmaya calisilmistir.
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2.2.7.1. Kuryeler Araciligiyla Transfer

Ter6r orgiitlerinin para transferleri i¢in kullandig1 yontemlerden birisi, belki
de en Onemlilerinden olani finansal ve aracit kurumlar kullanilmadan paranin veya
degerli esyanin fiziki olarak kuryeler araciligiyla elden taginarak transferi sistemidir.
Bu yontemde parayi tastyacak kisi hem tasidig1 paranin kime ait oldugunu bilmez hem
de paray1 ulagtirdig1 kisi hakkinda ayrintili bilgiye sahip olmaz (Altunok ve Yenal,
2009, s. 140). Paranin kime ait oldugunun tespiti diger metotlara gére ¢cok daha zor
oldugundan bircok terdr orgiitii para transferlerini kurye ile yapmaktadir. Ornek
olarak, 2003 El-Kaide terdr orgiitiiniin Istanbul’da gerceklestirdigi bombali
eylemlerinin masraflari kurye vasitasi ile Afganistan’dan gonderilen 160.000 dolar ile

karsilanmistir (Yayla, 2008, s. 437).

2.2.7.2. Mali Kuruluslar Aracihigiyla Transfer

Mali kuruluslar ulusal ve uluslararsi dlgekte ve buna bagl olarak ithalat ve
ihracat faaliyetleri ile yurtici ve yurtdisi ticaretine konu olan fon transferleri i¢in biiytik
oneme sahiptir. 1980’lerden sonra yiikselen kiiresellesme trendi ve devletlerin bu
slirece entegrasyon ¢abalari, teknolojinin de ilerlemesine paralel olarak, bankacilik ve
fon transferi hizmetlerinin sunumunda 6nemli yeniliklerin ortaya ¢ikmasina sebep
olmustur. Bu sayede bircok fon kitlesel olarak diinyay1 dolagsmaktadir (Aykin, 2008,
s. 41). Finansal sistemin sagladig1 bu kolayliklar terdr orgiitlerinin ellerindeki fonlar
anonim olarak yurticine veya yurtdisina transferini miimkiin kilmaktadir. Teror
fonlarinin transferi i¢in banka, aract kurumlar, yasal kumarhaneler, doviz sirketleri ve
elektronik transfer hizmeti sunan diger mali kuruluslar araci olarak terdr orgiitleri
tarafindan siklikla kullanilmaktadir. Bu baglamda teroér ve organize sug¢ Orgiitleri,
bankacilik sistemlerinde agiklar bulunan parasal varliklarin ve islem yapan iiyelerinin
kullanict kimliklerinin saklanmasina olanak veren kurulus ve iilkeleri daha ¢ok tercih

etmektedir (Aykin ve S6zmen, 2008, s. 52).

2.2.7.3. Bilisim Sistemleri Kullanilarak Yapilan Transfer
Teror orgiitleri terorist fonlarin transferinde, mevcut kiiresel iktisadi sistemin
ve teknolojik gelismelerinin sundugu tiim imkanlardan yararlanmaktadirlar. Ozellikle

bilisim sisteminin sundugu tiim imkanlardan yararlanarak hem fon temin etmekte hem
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de bu fonlarin transferini kiiresel diizeyde saglamaktadirlar. ABD'de yapilan para
transferlerinin parasal deger bakimindan %90"; elektronik transfer yoluyla ve
bankalararasi takas 6deme sistemiyle gerceklestirilmektedir. Giderek yayginlasan e-
cash ve smart card gibi elektronik 6deme ve para transfer sistemleri; paranin
transferinde kolaylikla kullanilmaktadir. Bu durum karapara aklama ve terdrist fon
aktarimi i¢in orgiitlere ciddi bir potansiyel saglamaktadir (Uyar, 2006).

Istatistiklere gore diinya iizerindeki internet kullanici sayisi Aralik 2009
itibariyle 1 Milyar 750.000'n ge¢mistir (Internet World Stats, 2013). Bu rakamlar;
bankacilik islemleri, haberlesme, para transferleri, mal ve hizmet alim1 gibi hayatin
pek cok sathasina girmis olan internetin organize sug¢ ve terdr orgiitleri tarafindan
giderek daha fazla suistimal edilecegine isaret etmektedir. Teror orgiitleri kendi web
sayfalar1 veya gonderdikleri e-mailler araciligiyla yardim talep etmekte, web
sayfalarinda satiglar yapmakta, internette paravan sirketlerini ve kendilerine fon
saglayan insani yardim kuruluslarini kullanmak suretiyle veya internette kumar
oynatarak, sahtekarlik yaparak c¢esitli bilisim suglarimi igleyerek finansman

ihtiyaglarini karsilamaya ¢alismaktadirlar (Uyar, 2006).

2.2.7.4. Yeralt1 Bankacilik Yontemleri Aracihigiyla Transfer

Yeralt1 bankacilik sistemleri veya gayri resmi mali sistemler diinya ¢apinda
her devlette goriilmektedir. Yer alt1 bankacilik sistemleri ¢esitli adlarla anilmaktadir.
Bunlar arasinda “Hawala” ve/veya “Hundi”, “Karaborsa Doviz Miibadelesi” gibi
isimler sayilabilir. Bir¢ok isim alan ama genelde “Hawala” adiyla bilinen ve yasadist
fonlarin yer degistirilmesinde bir yontem olarak kullanilan sistemin terdrizmin
finansmaninda her gecen gilin artan ilgi nedeniyle diinya capinda bir¢ok Orgiit
tarafindan tercih edilmektedir. Bu nedenle para hareketlerinin ger¢eklestirilmesinde
diinya ¢apinda milkemmel bir aga sahip 6nemli bir yontemdir. Bu sistem ayni zamanda
is¢ilerin evlerine para gondermesi bakimindan 6nemli bir sosyal iglevi de goriir.
Cin'de, Hindistan'da ve Miisliiman diinya da bu sekilde isleyen sistemin degisik tiirleri
vardir ve diinyanin bir¢ok yerinde kullanilan etkili bir yontemdir (Biersteker 2008’ den
aktaran Yildirim, 2012).

Hawala sistemi ile diinya da bir yillik siirede aktarilan para miktarinin 2

Trilyon ABD Dolar1 oldugu tahmin edilmektedir. El-Kaide 11 Eyliil 6ncesinde bu
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sistemi para transferinde sik¢a kullanmistir. 11 Eyliil saldirilarindan akabinde El Kaide
teror Orgiitlinlin 2001 yilinda 30 Milyon dolar civarindaki biitgesini Ortadogu merkezli
hawala sebekesi aracilifiyla aktardigi seklinde ciddi bulgular elde edilmistir
(Freedman, 2005).

2.2.7.5. Cep Telefonu Odeme Sistemleri, Ticari Web Siteleri ve Internet
Uzerinden Odeme Sistemlerinin Kullanilmasi

Cep telefonu ile 6deme sisteminin kullanilmasi olduk¢a kolay olup, bu
sistemle havale isleminin gergeklestirilmesi i¢in belirli bir tutar karsiliginda deger
yliklenebilen bir kart ya da cep telefonu satin alinarak islem gerceklestirilmektedir.
Internetin diinya ¢apinda kullanilan bir ara¢ olmasiyla ticari web siteleri ve internet
iizerinden Odeme sistemleri su¢ oOrgiitleri ve terdr Orgiitleri tarafindan istismar
edilmeye basglanmistir. Giiniimiizde herkes tarafindan kullanilan cep telefonu
sayesinde tiim bankacilik ve diger islemlerin gergeklestirildigi hususlart géz oniinde
bulunduruldugunda suglular ve terdr Orgiitleri veya terdristler tarafindan paranin
transferinde yaygin olarak kullanildigi bilinmektedir. Diinya bankasimna gore; 175
milyon go¢men tarafindan 2005 yilinda en az 230 milyar ABD dolar1 uluslararasi

havale islemini cep telefonu araciligryla gerceklestirmistir (Aykin ve S6zmen, 2008).

2.2.7.6. Kripto Paralar Araciigiyla Transfer

Terorizmin finansmaninda nakit paranin disinda farkli yontemlerin
kullanilabilmesi miimkiindiir. Herhangi bir suctan elde edilmeyip legal kaynakli
paralar somut olmayan para birimlerine doniistiiriilerek online oynanan kimi video
oyunlar tizerinden bir kurgu dahilinde su¢ orgiitii liyelerine oyunun igerisinde “oyun
ici aligveris yontemlerini kullanarak kolaylikla transfer edilebilmektedir. Benzer
sekilde dogrudan bir kripto para birimi transferi ile de gerceklestirilebilmektedir. Bu
islemler neticesinde sanal ya da kripto kaynakli paralar nakde c¢evrilerek terorist
faaliyetlere kullanilabilir (Bozkurt Yiiksel, 2015).

Kripto para denildiginde ilk akla gelen Bitcoin para biriminin terdriin
finansmanin1 kolaylastiran 6zelliklerinden bazilari sunlardir (Bains, 2015);

- Anonimlik: Paranin izi gizlenebilmektedir.
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- Siurh Diizenleme: Bitcoin kullanmak herhangi bir Bitcoin islemi i¢in hig

kimsenin 6nceden izin almas1 gerekmemektedir,

- Uluslararas: Niteligi: Bitcoin'in hukuki niteligini ¢ergevelendirmek bir

hayli zordur. Cogu iilke mevzuatinda heniiz tanimlanmamustir.

- Kolay Hareketlilik: Bir varlik/emtia olarak Bitcoin, fonlarin hareket

etmesi i¢in en kolay yoldur.

Suglular uyusturucularin teslimi ve bir suikastin gercgeklestirilmesi gibi
herhangi bir yasa dis1 faaliyetin tamamlanmasina iliskin 6demeyi diizenlemek icin
akilli sozlesmeler kullanabilirler. Fakat tiim endiselere ragmen, kamu kayitlarinda
terdristlerin sifreli bir ddeme araci olarak kripto para kullanmalarina dair somut bir

gosterge bulunmamaktadir (Carlisle, 2017).
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3.BOLUM
KRIiPTO PARALARIN SINIRASAN SUCLAR VE
TERORIZMIN FINANSMANI ILE ILiSKiSi

Glinlimiizde birgok tilkede hukuki olarak tartigmali olan, merkezi otoriteler
ve hiikiimetler tarafindan taninmayan kripto para birimleri, her gecen giin kiiresel fon
transferlerinde 6nemli bir konuma gelmistir. Bununla birlikte kripto paralarin temel
ozelliklerinden olan anonimlik ve islemlere miidahale edilemezligi bir¢cok farkli sug
faaliyetinde kullanimini cazip hale getirdigi diisiiniilmektedir. Bu nedenle kripto para
birimleri genellikle teroristler i¢in ideal bir ara¢ olmakla suclanir. Bitcoin ve benzeri
alternatif para birimleri tamamen anonim oldugundan izlenmesi ¢ok zor olsa da
terorizmi finanse etmek igin gergekten uygun olup olmadiklar: stiphelidir.

Gegtigimiz yarim yiizyilda yasanan gelismelerle birlikte, pek cok gelismekte
olan {ilke, ekonomik kalkinma, yasam standartlarinda iyilesme ve kisi basina diisen
milli gelir seviyelerinde Onemli iyilesmeler katetmistir. Bununla birlikte, zayif
kurumsal kapasite, yliksek diizeyde yolsuzluk, i¢ savaslar ve isyanlar yiiziinden birgok
ilke de negatif yonde ayrigmaktadir. Bazi bolgelerde isyanci giigler, yerel ve
uluslararasi terorist gruplar ile organize sug orgiitleri, terdrizm ve siniragan suglar i¢in
bu tiirden otorite bosluklarindan yararlanmaktadir.

Hiikiimetler, yasa dis1 faaliyetlerden gelir elde etmek ve bankacilik sistemini
istismar ederek bu varliklarin aklanmasini engellemek i¢in mali sistemlerinde ¢esitli
regiilasyonlar yapmaktadir. Kara paranin aklanmasina karsi kiiresel standartlar
gelistirmek i¢in kurulmus hiikiimetler arast bir gorev giicli olan Mali Eylem Gorev
Giicli, cogu tlilkenin agamali olarak benimsedigi, giderek daha kati standartlar
olusturmustur (Biswas, 2018). Bu onlemlere ragmen su¢ gruplari, finansal sisteme
erismek icin alternatif yenilik¢i ¢oziimlerini siirekli giincellemektedirler.

Teichmann (2018)’in ¢aligmasinda bitcoin ve benzeri kripto paralarin
terorizmin finansmaninda biliylik meblalar seklinde kullanilmasinin zor oldugu
bununla birlikte darknet iizerinden terér faaliyetlerinde kullanilacak ekipmanlarin
satin alinmasinda e-ciizdanlarin ve kripto birikimlerin sinirli kullanilmasinin séz

konusu olabilecegine dikkat ¢ekilmistir.
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3.8. BULGULAR

3.1. Kripto Paralarin Bilisim Sug¢larinda Kullanimina liskin Bulgular

Resim 3.1. : Bulgu 1

@ uzmancoN —

Kripto para Monero, bir bulyiik borsadan daha
ctkarildi

Monero, kullanicilarina gizlilik saglayan ozellikleri ve dusuk islem
hacmi nedeniyle Huobi Kore'den liste disi edildi.

Yazar Burak Kose

Gizlilik odakli kripto para Monero’nun kolluk kuvvetlerine sorun gikardidi biliniyor. Yakin
zaman once bir Europol gorevlisi, Monero'nun sorusturmalarin ilerlemesinde problem
yarattigi ve Monero ile para hareketlerini izleyemediklerini kabul etmisti.

Hikumet organlarinin baskilari, 6zellikle Asya borsalarinda Monero’nun liste disi
edilmesine yol agmisti. Monero, boylece birgok borsadan kaldirilirken simdi, Huobi’nin
Gliney Kore kolu Huobi Kore de ayni karari aldi.

Borsadan 8 Nisan'da yapilan aciklamada, 9 Nisan'dan itibaren Monero desteginin
sonlandirilacag bildirildi. Sirket, bu karar diigtik islem hacimleri ve kripto paranin
anonimite 6zellikleri nedeniyle alindigini vurguladi.

Ote yandan acgiklamada belirtiimese de bu karar, lilkede patlak veren cinsel saldiri
skandali Nth room olayinin etkisiyle alinmig goriintyor. Nth room olarak bilinen olayda
mesajlagma uygulamasi Telegram’da gesitli sohbet kanallar olusturuldugu ve binlerce
Uyeye sahip bu kanallarda geng kizlara santaj ve tehditle yaptirilan cinsel goriintilerin
yer aldigi ortaya ¢ikmistu. ilgili kanallara girigin ticretli oldugu ve bu ticretin ise 200 ila
1200 dolar arasinda degistigi soyleniyordu. Kripto para Monero'nun buralardaki parasal
islemlerde kullanildigi iddia ediliyor.

Bir bagka Giiney Kore borsasi Bithumb, Monero'yu listelemeye devam ederken OKEx ve
Upbit gibi diger onde gelen borsalar bu kripto parayi daha once liste disi etmisti.

Kaynak: (Uzmancoin, 2020)
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Resim 3.2. : Bulgu 2

= webrekno

13 Milyon TL Degerinde Kripto Para Calan
Zanhlar, Otomobil Satisinda Yakay Ele Verdi

Beyazit Kartal

Gegtigimiz donemde emniyet giicleri tarafindan 24 kisinin
go6zaltina alinmasi ile baslayan kripto para operasyonunda
13 milyon TL degerinde kripto para hirsizligi yapan
dolandiricilar, otomobil satin alirken yakalandilar.

Gectigimiz hafta istanbul Cumhuriyet Bagsavcilidi Bilisim Suglar Sorusturma
Birosu'na bagl ekipler tarafindan ortaya ¢ikarilan 13 milyon TLlik kripto para
dolandiriciigr ile ilgili yeni gelismeler yasandi. Caldiklar Bitcoin, Etherium ve
Ripplée'lar ile otomobil alirken polis tarafindan tespit edilen zanllar kiskivrak

yakaland.

Tirkiye'nin en btk kripto para sirketlerinden birinden 13 milyon TL
degerinde kripto para ¢alan zanlilar, 1 milyon TL degerinde kripto para
bozdurunca polisin dikkatini gektiler. Polislerin konuyla ilgili
calismalari neticesinde paralari galan ekibin, sirket ¢calisani N.K. ile
temasta oldugu ortaya ¢ikt.

Istanbul basta olmak tizere 7 ayri ile operasyon gerceklestiren ekipler,
24 kisiyi gozaltina aldi. Stiphelilerden 6'si tutuklandi, 7'si hakkinda adli
kontrol hikmu uygulandi ve 9 kisiye yurtdisina ¢ikis yasagi getirildi.

Calinan kripto paralar ile ilgili aligmalar ise strtyor.
Kaynak: (Uzmancoin, 2020)
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Resim 3.3. : Bulgu 3
(B|B|C!

NEWS

Leicestershire cryptocurrency drug dealer
jailed
© 5 February 2020

A drug dealer who used cryptocurrency to import drugs into the UK has been
jailed for eight years.

Paul Johnson traded in Bitcoin to bring illegal substances into the country.

Leicestershire Police said he "ran an organised business enterprise and traded in
cryptocurrency in an attempt to hide his criminal activity".

The 32-year-old, of Northampton Road, Market Harborough, pleaded guilty to
supplying drugs and other offences at Leicester Crown Court last month.

= Latest news and stories from the East Midlands

Leicestershire Police said officers searching Johnson's home in December 2017
found £7,000 worth of drugs, including heroin, ketamine, LSD and MDMA tablets.

They had been delivered to three properties he was renting, then weighed and
packaged in the loft of his home.

An investigation found access to the equivalent of £300,000 in Bitcoin on his laptop
along with orders for drugs.

Paul Wenlock, from the force's economic crime unit, said the "knowledge and
experience" of digital investigators allowed them to follow Johnson's activities and
trace the Bitcoins he was using.

"This is one of a handful of cases nationally where cryptocurrency has been used in
this way," he said.

"The evidence against Johnson was overwhelming and he had no choice but to
admit to his crimes.

"He may not have traded drugs on the street but he knew exactly what he was
doing."

A second person connected to the case was also sentenced on Wednesday to two
years in prison, suspended for two years.

Lia Johnson, 28, also from Northampton Road, had admitted acquiring and
possessing criminal property.

Kaynak: (BBCNEWS, 2020)

Resim 3.3.’de haber goriintiisii verilen, 5 Subat 2020 tarihli BBC NEWS’in

“Leicestershir’da kripto para ile uyusturucu satan kisi hapse atildi” baglikli haberine

gore ozetle; bir Ingiliz vatandasinin iilkesinde uyusturucu saglama sugunu kripto para

birimi bitcoin ile ddeme yontemiyle gerceklestirdigi ve 8 yil hiikiim giydigi ifadeleri

paylasilmaktadir.
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Resim 3.4. : Bulgu 4

COINTELEGRAPH
Tirkce

@ EMRE GUNEN 04 MAR 2020
Rapor: Kripto Para ile Siber Suglar Arasinda Dogrudan iliski Var
mi?

Intsights ve Ciphertrace, siber suglarda kripto para birimlerinin kullanimi hakkinda
detayl bir rapor hazirlad.

Intsights ve Ciphertrace tarafindan hazirlanan giivenlik raporunda, siber suglar ile
Bitcoin ve benzeri kripto para birimleri arasindaki iliski masaya yatirildi.

Orgutler, karteller ve siber suglar Gizerine hazirlanan raporda, kara para aklama ve
teror finansmani konular 6zelinde Latin Amerika bolgesi mercek altina alind.

Raporda, gelismis tlkelerde karsilagilan devlet destekli bilgisayar ag saldinlarinin
yaygin olmadigi Latin Amerika'da, evden bilgisayar korsanligi yapan ¢ok sayida siber
suglu bulundugu belirtildi.

Latin Amerika'da stregelen siyasi istikrarsizlik ve bu dénemde yasanan hizh
dijitallesme sireci siber suglarin yayginlasmasina agik kapi birakti.

Son yillarda yaganan ekonomik kriz nedeniyle bilgisayar korsanhg, dolandiricilik, kara
para aklama, fidye yazilimi ve benzeri siber suglarda patlama gézlendi.

Raporda, tim bu siber sug eylemlerinde kripto para birimlerinin aktif bigimde
kullanildig ifade ediliyor.

P2P platformlarini ve yasa disi borsalari
kullaniyorlar

Kripto para birimleri ile gerceklesen siber suglarin cogunda, esler arasi (Peer-to-Peer -
P2P) platformlar veya dizenlemelere uygun olmayan yasa disi borsalar tercih
ediliyor. “Crypto mixing” ismi verilen kripto para islemlerini karistirma yéntemi ile
islemlerin takibi zorlagtirihyor.

Raporda su ifadeler yer aliyor:

“Organize sug orgutleri, dark web lizerinden siber suglulari
kirahyor ve yikli meblaglardaki paralarini aklamak icin kripto
para birimlerini kullaniyorlar. [...] Yasa disi ve diizenlemelere
uygun olmayan borsalari kullanarak izlerini kaybettiriyorlar.”

Transfer iglemlerinin farkl altcoin’ler Gzerinden gergeklestirildigi ve takibinin iyice
zorlastirildig1 da raporda ayrica belirtildi.

Kripto para birimleri ile iliskili suglar

Kripto para birimlerinin sug érgutleri tarafindan tercih edilmesinin sebepleri arasinda
anonim yapilari yer aliyor. Yetkililer, uyusturucu ve yasa disi madde satilan gevrim igi
pazaryerleriyle ilgili sorusturmalarinda kripto para birimlerine daha sik rastlyorlar.

Agustos ayinda konu hakkinda gorus bildiren Birlesmis Milletler Kiresel Siber Suglar
Programi Baskani Neil Wals, kripto paralarin kara para aklamayla macadeleyi
zorlastirdigini dile getirdi.

Cointelegraph’in subat ayinda bildirdigi Gzere, eski bir Microsoft galisani olan
Volodymyr Kvashuk, kripto para birimlerini kullanarak zimmetine 10 milyon dolar
gecirdigi iddiasiyla, 18 adet federal sugtan suglu bulunmustu.

Kaynak: (Cointelegraph, 2020)
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Resim 3.5.: Bulgu 5

@ UzZMANCON

Interpol’den kripto para takibi i¢in is birligi

Uluslararasi polis teskilati Interpol, karanlik ag Gzerinde kripto para iglemlerini
izlemek icin Guney Koreli bir sirketle is birligi yapmaya basladi.

Yazar Hakan Atesler

Uluslararasi Kriminal Polis Teskilati (Interpol), kripto para islemleri igin “internetin karanlik bélgesi”
olarak bilinen Dark Web'de (Karanlik Ag) yapilan iglemleri takip edebilmek igin Giiney Koreli veri
istihbarat firmasi S2W Lab ile ortaklik yaptigini duyurdu.

S2W Lab tarafindan yapilan agiklamaya gore firma, kripto para kullanimi da dahil olmak tizere karanlik
web etkinligini analiz ve takip etmek igin Interpol ile bir yillik bir s6zlegme imzaladi.

Agiklamada, yeterli izleme araglarinin bulunmamasindan dolayi karanlik web portallarinin, kredi karti ve
pasaport bilgilerinin yasa disi ticaret de dahil olmak {izere siber suglarin bir merkezi olarak ortaya ¢iktigi
belirtildi.

2018'de kurulan girisim, benzersiz, yapay zeka tabanli bir “gok alanli analitik motor” kullanarak veri
topluyor ve karanlik agi analiz ediyor. S2W Labs su anda, birden ¢ok zaman dilimi ve birden ¢ok etki
alani i¢inde baglantilari bulan bir veritabani olusturma siirecinde.

S2W Labs CEO’su Suh Sangduk ortaklikla ilgili olarak, “Dark Web'deki siber suglara karsilik vermek,
kripto para birimlerinin genis kullanimi ve 6zellikleri nedeniyle ¢ok zor. Uluslararasi istihbarat
kurumlariyla teknolojimizi kullanarak is birligi iginde olacagiz ve iyiligin yararina isler yapacagiz” dedi.
Kaynak: (Uzmancoin, 2020)
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Resim 3.6. : Bulgu 6

€he New Jork Times

Dark Web Drug Sellers Dodge
Police Crackdowns

The notorious Silk Road site was shut down in 2013. Others have
followed. But the online trafficking of illegal narcotics hasn't

abated.

e By Nathaniel Popper
SAN FRANCISCO — Authorities in the United States and Europe
recently staged a wide-ranging crackdown on online drug markets,
taking down Wall Street Market and Valhalla, two of the largest
drug markets on the so-called dark web.

Yet the desire to score drugs from the comfort of home and to make
money from selling those drugs appears for many to be stronger
than the fear of getting arrested.

Despite enforcement actions over the last six years that led to the
shutdown of about half a dozen sites — including the most recent
two — there are still close to 30 illegal online markets, according to
DarknetLive, a news and information site for the dark web.

This week, customers could still score five grams of heroin — “first
hand quality no mix” — for 0.021 Bitcoin (roughly $170), or a tenth
of a gram of crack cocaine for 0.0017 Bitcoin (roughly $14) on the
market known as Berlusconi.

Kaynak: (TheNewYorkTimes, 2019)

Resim 3.6.’da haber goriintiisii bulunan, 11 Haziran 2019 tarihli The New

york Times gazetesinin haberine gore; Internetin anonim islemler gerceklestirilebilen
tarafi olarak nitelenen dark web portallarinda ¢esitli suglarin kripto paralar kullanilarak

gerceklestirildigi, monero gibi bazi kripto birimlerin daha fazla anonimlik sagladig:

icin bu benzer faaliyetlerde tercih edildigi ifadeleri paylasilmaktadir.

108



3.2. Kripto Paralarin Kara Para Aklamada Kullanimina Iliskin Bulgular

Resim 3.7.: Bulgu 7

©BitcoinSistem

Teror Eylemi Ve Kara Para Aklamak igin Bitcoin
Kullananlarin Hesaplari Kolay Tespit Edilebilir Mi?

Finansal Eylem Gorev Glicu (FATF), basta kara para aklama ve para aklama
olmak Uzere, teroristler tarafindan kripto paralarin bir arag olarak kullaniimasine
karsi hamlelerini strduruyor.

Murat Yildinm 05.03.2020 - 22:26 - Son Giincelleme 05.03.2020 - 22:26

ISID, PKK, YPG, PYD ve daha onlarcasi... Her bir terér érgiitiiniin ardinda gerek devlet destegi,
gerek ise dig finansman bulunuyor. Ter6r érgitleri bugtin tim diinyay: tehdit ediyor. ABD
anakarasi ve Rusya bu tehditten en az etkilenen iilkeler arasinda yer alirken, yine iskandinav
Ulkeleri ve bazi Avrupa lilkeleri de Ortadogu Ulkelerine oranla tehditlerden daha az etkileniyor.

ABD anakarasinin kismen daha fazla giivende olmasinin sebebi olarak ise okyanus 6tesi bir
konuma sahip olmasi, terér orgiitleri konusunda istihbaratin ¢ok glicli olmasi ve olasi saldirilar
gerceklesmeden once Pentagon ve diger ABD'li yetkililerin durumdan haberdar olmasi
gosteriliyor. Tabii bu teror orglitlerine para ve silah yardimi yapan Ulkenin, dolayisiyla “besleyen”
Ulkenin ABD olmadigini bugiin séylemek imkansiz. ABD Bagkan’i Donald Trump bile attig
Tweetler ile bunu defalarca kez dogruladi.

Ayni durum Rusya igin gegerli olmasa bile, Rusya’nin gerek YPG gibi teror 6rgutlerini teror
orguti sinifinda barindirmamasi tlkenin olasi biyiik teror érgltlerinin potansiyel saldirilari igin
yine kismen glivende oldugunu gdsteriyor.

Teror Orgiitii Olarak Goriilmeyen Orgiitii Kim
Durduracak?

Finansal Eylem Gorev Glicui (FATF) ve diger kurumlar terdristlerin kripto para birimleri ile bagarili
olmasini engellemek igin oldukga gticlii galisiyor. Ancak bugtin PKK, YPG gibi teror orgitleri ABD
tarafindan teror orgditleri listesinde goriilmedigi icin bu 6rgutlerin kripto paralar yoluyla
kendilerini giglendirmesini diger hicbir lilke engelleyebilecek gligte degil.

Bir terdr 6rglitliniin basaril bir sekilde engellenebilmesi igin ABD'nin kesin ve eksiksiz tam
destegine ihtiyag duyuluyor. ISID terdr érgiitiiniin finansal olarak ¢dkertilmesinde ABD'nin
roliiniin gok bliylik oldugundan soz edilirken, beraberinde kara para ve para aklama konusunda
da terdr orgitlerinin tespit edilmesi ve eylemlerinin 6nlenmesi eger ki ABD tarafindan teror
orglit olarak goriliyorsa kolay. Ancak ABD'nin teror orgitii olarak gérmedigi érgtitlerin bu tir
finansa eylemlerinin engellenmesi diger ulkeler icin hi¢ de kolay degil. En azindan sinir 6tesi
olanlar igin.

Kaynak: (Bitcoinsistemi, 2020)
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Resim 3.8.: Bulgu 8

AA | Haber Girig: 23.02.2018 - 11:01,S0n Gincelleme23.02.2018 - 1
Hiirriyet Milyarlarca Euro, knpto paralar
lizerinden aklaniyor
L yasa disi faaliyetls fir her yil yaklasik 3,4 ila 4,5 milyar Euro'luk kara paranin kripto para

birimleri tizerinden aklandigi tahmin edilirken, Avrupa Polis Te$k|lat| (Europol), séz konusu "karanlik trafigi*
durdurmanin yollanni ariyor.

Kripto para birimleri igerisinde son dénemde en bilineni Bitcoin olsa da 2017 sonu itibanyla bin 367 adet kripto para birimi dolagimda
bulunuyor. S6z konusu kripto paralann 7 bin 467'si piyasada iglem gdriyor. islem géren 7 bin 467 kripto paranin toplam piyasa
degerinin 613 milyar dolar oldugu tahmin ediliyor.

Kripto para birimlerinin transfer trafiginin takibinin oldukga zor olmasi, 6zellikle kara para aklama faaliyetleri bagta olmak (izere
uyusturucu ve silah ticareti gibi yaga digt iglerin finansmanini ylirGtenlerin ilgisini gekiyor. Kripto para birimleri, diger bilinen para
birimleri gibi herhangi bir merkez bankasi tarafindan kontrol edilmedigi gibi, givenlik glilerinin bu para akigini takip edebilmesi de son
derece gig...

Europol Direktdr(i Rob Wainwright, gegen hafta BBC'ye yaptig: degerlendirmede, her yil yaklagik 3,4 ila 4,5 milyar Euro'luk kara
paranin kripto para birimleri (izerinden aklandigini sdylemigti.

S6z konusu rakam, Euro cinsinden telaffuz edilse de her tir para cinsi, kripto para birimleri (izerinden kara para aklama faaliyetleri igin
kullanilabiliyor.

Europol'iin tahminlerine gbre, her yil Avrupa’daki 113 milyar Euro'luk kara para trafiginin yaklagik ylizde 3 ila 4'lik bdlim kripto para
birimleri Gizerinden aklaniyor.

UYUSTURUCU KARTELLERI DE KULLANIYOR
Merkezi Hollanda'da bulunan Europol danAAya yapilan sanal para biri inin, temel iklerinin para aklama iy

cazip b in odak yer aldig belirti "Bu paralarin, kiiresel kullanima elverigli,
emniyetli ve geri gevrilemez transferlere izin veriyor olmasi, 6zellikle gergek kimliklerini gizlemek isteyenlere diigtik maliyetli, hizli
uluslararasi transfer imkan tanimasi, bu 6zelliklerin arasinda yer aliyor." denildi.

son kripto para kara para aklama faaliyetlerinde giderek daha fazla kullaniimaya bagladigi, kripto
para birimlerinin artik sadece siber suglulara &zel bir arag olmadigi, bunlann sagladigi imkanlardan uyugturucu kartellerinin de
yararlandigi kaydedildi.

Europol, kara para trafiginin kripto para birimleri (izerinden nasil yiritildigane iligkin olarak da, kara paranin, sanal para veya nakit

olmak (izere "Money mule" olarak araci kuryelerin hesaplar yapildigi, sadece saniyeler igerisinde
gergeklegen bu detayli "kripto® havale trafiginin gifrelerini g6zmenin ise oldukga zor oldugu vurgulandi.

YENi TERCIH MONERO

Bu arada, Bitcoin'in giderek kiigiik yatinmci tarafindan taninan ve takip edilen bir sanal para birimi halini almasi, yasa dig! faaliyetlerde
bulunanlarin alternatif sanal para birimlere yénelmesine neden oluyor. Bu konuda son dénemde en gok 6ne gikan kripto para birimi ise
Monero...

Ekonomist Adil Salem, konuya iligkin AA irine yaptigi dege i “Monero pi bir diger noktaya st
duizeyde kripto iglem yapabilme imkani taniyor. Monero, yer alti faaliyetlerinde Bitcoin’e kiyasla su anda daha gok tercih edilen bir
birim." dedi.

Bloomberg International’de gegen ay yer alan haberde, web sitelerini ipleri son Szellikle
Monero talep etmeye basladiklan &ne siriildi. Hackerlann, 19 Aralik 2017'de, toplam 190 bin WordPress sitesini kilitleyerek site
sahiplerinden Monero cinsinden fidye talep ettigi belirtiliyor.

MONERO, DIGER SANAL PARA BiRIMLERINE GORE DAHA KARMASIK BIiR SISTEME SAHIP

Monero, diger sanal para birimlerine gére daha karmasik bir sisteme sahip olmasiyla taniniyor. ilk kez 2014 yilinda ortaya gikan
Monero’nun temel ézeligi; g ve alicinin, ini i inin yani sira takibi daha da zorlagtirmak igin sahte

adresler Uretebiliyor olmas....
Diinyanin en biiylik finans merkezi Londra'da kripto para birimleri denetim igin gegen yilin
aralik ayinda digmeye basildi.

ingiliz polisinden aralik ayinda yapilan Kripto para birimlerinin yasa digi faaliyetleri igin 31 belirtildi. Séz
konusu agiklama, daha 6nce para transferlerinin takibinin zor olmasi nedeniyle iddia niteliginde kalan "yasa digi faaliyetlerin
finansmani" meselesinin resmi olarak dogrulanmasi anlamina geliyor.

ingiltere Bagbakani Theresa May, gegen ay Isvigre'nin Davos kasabasinda diizenlenen Diinya Ekonomi Forumu sirasinda Bloomberg'e
yaptigi agiklamada, artik kripto para biri inin kullanim daha ciddi sinyalini verirken, “Tam olarak kullanim
sekillerine, zellikle suglular iligkin i i g ilir.” ifadesini

Ulkenin en biiyiik bankacilik gruplanndan Lioyds, ingiltere Bagbakani May'in agiklamasindan bir siire sonra, 5 Subat’ta yaptigi
agiklamada, kredi kartlan yoluyla Bitcoin dahil olmak {izere tim sanal para birimlerinin alimini yasakladigini duyurdu.

Kaynak: (Hiirriyet, 2018)
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Resim 3.9.: Bulgu 9

O}BLOCKCHAIN

isvicreli diizenleyici: Blokzinciri kara para
aklama riskini artiriyor

11 Aralik 2019

isvigre’nin finansal diizenleyicilerinden FINMA, blokzinciri teknolojisinin kara para

aklama riskleri olusturabilecegine dair lilkeyi uyariyor.

Duzenleyici, 2019 Risk Monitor’ adli raporunda, tzerindeki tim islemlerin dijital kaydini
saglayan blokzinciri teknolojisinin bankalara verimlilik kazanimlari saglayabilecegini kabul
ediyor. Ancak anonimlik ve hiz gibi 6zelliklerin kara para aklayanlara hitap edebilecegi

konusunda da uyariyor.

FINMA kara para aklama olaylarinin kripto benimsenmesini de yavaslattigini iddia ediyor.
Duzenleyici, blokzinciri teknolojisinin anonimlik potansiyelinin yiksek oldugunu ve bu tur
finansal aracglarin hizi ve kuresel niteliginin onlari cezai kullanim icin ¢ekici araclar haline
getirdigine inaniyor. Dolayisiyla blokzinciri konusunda gerek devlet kurumlar gerekse

bireyler hili bir sekilde ilerleme kaydedemiyor.

FINMA CEO'su Mark Branson konuyla ilgili olarak: “Blokzinciri uygulamalari veya 6deme
sistemleri hakkinda konusacak olursak, bu sistemin kara para aklama riskleri dogurdugu
ve bu tdr bir is modeli icin nemli bir risk kategorisi oldugu agiktir. Ayni riskler, ayni

yogunlukta denetlenmeli ve diizenlenmelidir." ifadelerini kullaniyor.

LCNGUG  Bloomberg

Kaynak: (Blockchain, 2019)
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3.3. Kripto Paralarin Terorizmin Finansmaninda Kullamimina iliskin Bulgular

Resim 3.10.: Bulgu 10

teknoloji haberleri

nceleme Internet Video

Haberler > Teknoloji Haberleri > Kripto para ile teror finansmani ve yasa digi faaliyet

Kripto para ile teror
finansmani ve yasa disli
faaliyet

15.10.2019 - 09:58
Ecevit Biktim

Dijital paralarin kara para aklamak i¢in yogun olarak kullanildigini duyuran
SEC’e, the Commodity Futures Trading Commission ve the Financial Crimes
Enforcement Network de destek verdi.

ABD'deki finansal regulator kurumlarin kripto paralara karsi birlesmis tepkisi, ABD'nin
kripto pazarini durdurmak igin harekete gegecegdi stiphesini dogurdu.

Finansal kuruluslari ve ticari operasyon yuruten kurumlari uyaran SEC, dijital paralarla
yapilan iglemlerin kara para aklama konusundaki stipheleri ylkselttigini hatirlatti. yasal
islemler yapan sirketlerin dijital para gelirlerini belgelemesi gerektigini de vurguladi.

ABD ayrica terdr finansmani ve uyusturucu ticareti konusunda da yukselen kripto pazarini
sugluyor. Hatat dev sirketlerin vergi kagirmak igin bile kripto teknolojisini kullandigindan
stpheleniyor. Bu suglamalarin simdi ABD regulator kurumlari tarafindan senkronize sekilde
dile getiriimesi, pazara 6nemli sinirlamalar getirilebilecegin isareti kabul ediliyor.

ABD belki de, Ripple gibi kontrolli dijital varliklarin kullanimina izin verirken, Bitcoin gibi
izlenmesi imkansiz, kontrolsuz varliklarn yasaklama yoluna gidebilir mi? Bu stiphenin
gerceklesip gergeklesmeyecegdini zaman iginde goérecegiz.

Kaynak: (CNNTURK, 2019)
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Resim 3.11.: Bulgu 11

THE WALL STREET JOURNAL
The Morning Risk Report: Terrorism
Financing Via Bitcoin May be
Exaggerated

1
14

| 3 é By Mara Lemos Stein
s 1 Mar 7,2017 7:07 am ET
b e LY

Law enforcement and regulators best take a measured approach in tackling the

potential increase in the use of virtual currencies to finance terrorist activities,
as there is still scant evidence the nascent technology will become a preferred
method of cash transfer and other means of funding remain readily available and
hard to track, said a UK. intelligence think-tank.

Virtual currencies--a type of digital money that bears an encrypted computer
code that can be transferred between internet users across borders without the
need for a regulated financial institution--have an obvious appeal for those
wanting to make illicit transactions, but so far there has been only one specific
incident reported of its use by terrorists, said David Carlisle, an independent
consultant writing for the Royal United Services Institute, an international
defense and security think-tank in London. The Indonesian government
disclosed in early January that it had detected instances of virtual currency
transfers from a known terrorist to fund Daesh--also known as Islamic State--
triggering alarm bells in the anti-terrorism finance community. But security
enforcers need to keep “perspective,” wrote Mr. Carlisle, who previously worked
at the U.S. Department of the Treasury’s Office of Terrorism and Financial
Intelligence. “Treating cryptocurrencies as an exceptional threat creates the
misleading impression that more conventional financial products are not already
equally, or more, vulnerable to terrorist exploitation.”

Citing a recent research paper by RUSI, Mr. Carlisle noted that small cells and
lone wolf actors need fairly small amounts of money to fund their activities, and
they already have “a number of reliable financing streams” that are hard to
trace, such as student and payday loans, welfare benefits and cash. “With such
simple funding available, terrorists may not need to rush into cryptocurrencies,”
he said. What’s more, the Indonesian case reveals that law enforcement can
break the secrecy of such transactions, especially of those using blockchain, the
most commonly used ledger of virtual currency transactions. Given the benefits
that the technology offers to people who don’t have access to bank accounts,
regulators should tread carefully to “harness the promise of technological
innovation while also managing financial crime risks that are still only taking
shape,” said Mr. Carlisle.

Kaynak: (TheWallStreetJournal, 2017)

Haber igeriginde, ABD Hazine Bakanlig1, Terorizm ve Istihbarat Dairesine

gore; Kripto para birimlerini istisnai bir tehdit olarak ele almak, daha geleneksel

finansal irilinlerin zaten esit derecede veya terdrist somiiriiye kars1 daha savunmasiz

olmadig1 konusunda yaniltic1 bir izlenim yaratiyor. Ciinkii terdristlerin kripto para

kullanimiyla ilgili yalnizca Endonezya hiikiimeti tarafindan rapor edilen tek bir veri

bulundugu belirtilmektedir.
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Resim 3.12.: Bulgu 12

COINTURK 7.

“Bankalar Terorizm Finansmani Konusunda
Kripto Paralardan Daha Savunmasiz”

Glney Kore Finansal Hizmetler Komisyonu'nun bir bolimi tim yerel finansal

kurumlar Uzerine bir aragtirma yapti...
) 16:00 30 Kasim 2018

° Yazar: ilayda Peker

Financial Information Unit (FIU) tarafindan yayimlanan bir risk degerlendirme raporuna
gore, bankalar kara para aklama ve terdrizm finansmani risklerine karsgi kripto paralardan
daha savunmasiz...

Giney Kore Finansal Hizmetler Komisyonu'nun bir bélimi olan FIU, bankalari, menkul
kiymet girketlerini, sigorta sirketlerini, ortak finansman sirketlerini, kredi karti hizmet
saglayicilarini ve kripto para borsalarini igeren yerel finans sektori izerinde bir aragtirma
yapti. Kapsaml bir degerlendirmenin ardindan bankalarin gligli sistemlere sahip
olmalarina ragmen kara para aklama ve terérizm finansmani konusunda diger finansal
kurumlara gore daha savunmasiz olduklari ortaya gikti. Yayimlanan raporda bu durum su
sekilde agikland::

Bankalar kara para aklama ve ter6rizm finansmani konusunda diger finansal
kurumlara kiyasla daha iyi sistemlere sahipler. Bununla beraber bankacilik
sektdrinin blydkligd, yatinm finansmani/nakit yonetim hizmeti/forex ticareti
gibi servislerin olmasi ve sunduklari hizmetlerin dogustan gelen o6zelliklerine
bagl olarak risk oranlar daha yiiksek.

Ayni zamanda FIU raporunda, nakit ve kripto para iglemlerinin oldugu diger igletmelerin de
ayni sug faaliyetlerine kargi savunmasiz olduklarini ancak kripto paralarin temel olarak
terérizm finansmani amaciyla kullanilma olasiliklarinin gok diisiik oldugunu su soézlerle
ifade etti:

300'den fazla kripto para ile al-sat yapmak, lending ve staking'den kazang saglamak igin
bu linkten Binance'ye liye olabilirsiniz.

Kripto para iglemlerinin anonim olmasi izlenmesini zorlastiriyor ve suglular
bundan faydalanabilir. Ay sey biiyiik ¢apli islemlerde nakit para i¢in de gegerli.

Bitcoin teroristler arasinda popiiler degil

FIU'nun raporu Europol'iin “Internet Organized Threat Assessment 2018” adli raporuyla da
benzerlikler gosteriyor. Europol'iin paylagtigi 72 sayfalik uzun raporda da terdristlerin
Bitcoin gibi kripto paralari kullanmadig belirtiliyor. Bunun yerin Avrupa genelinde terérizm
faaliyetlerini finanse etmek igin geleneksel bankacilik yontemleri kullaniliyor. Europol, “A¢ik
potansiyele ragmen Avrupa'da gergeklegtirilen higbir terérizm faaliyetinin finansmaninda
kripto para kullanilmadigi gordiliiyor” agiklamasini yapiyor.

Kaynak: Newsbtc

Kaynak: (CoinTurk, 2020)
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3.8.4. Diger Bulgular

Resim 3.13.: Bulgu 13 (Diinya Genelinde Bitcoin Para birimine olan ilgi)

® Bitcoin

7 Hollanda
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Kaynak: (GoogleTrends, 2020)

Bulgu 13’te Google Trends’ten elde edilen ve ortaya c¢iktigi 2008’den
giinlimiize Bitcoin’e diinya 6l¢eginde ilgiyi gosteren grafikten anlasilacag: lizere,
gelismekte olan tilkelerde ilginin daha yiiksek oldugu ve 6zellikle ilk ii¢ siray1 Nijerya,
Gana ve Giiney Afrika iilkelerinin aldig1 goriilmektedir. Afrikal tiiketicilere ucuz ve
verimli ticaret hizmetleri sunmak isteyen 10'dan fazla Bitcoin Borsasi, Afrika
Pazarinda ortaya ¢ikmistir. Afrika'da yeni pazara hizmet etmek ve birgok Afrika
iilkesinde Bitcoin talebini gézlemlemek i¢in bir ofis kurmustur. Bu ilginin arka
planinda Nijerya'daki, yerel tliccarlar ve aktivistlerin geleneksel para ile basarisiz
olmasi ve ayn1 zamanda bu yeni paranin ekonomiyi demokratiklestirmek i¢in bir firsat
sunduguna inanmas1 yatmaktadir. %14 enflasyon oranin1 denetleyen ve diinyanin en
yiiksek 6. enflasyon oranini yapan Nijerya Merkez Bankasi, gegtigimiz giinlerde
Bitcoin'i durduramayacaklarin1 agiklamasi da bu ilginin varligia isaret etmektedir.
Gana’daki BTCGhana gibi baz1 platformlar, zaman alic1 olan banka hesaplar1 ve kredi
kartlart ile ilgili karmagik para ¢ekme ve para yatirma yontemleriyle ugrasmak zorunda
kalmadan Bitcoin alim ve satimi kolaylastiran ve yerel para transfer noktalarinda

kolayca nakit gekmelerini saglayan hizmetler sunmaktadir (Preiss, 2017).
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Resim 3.14.: Bulgu 14 (Tiirkiye’de Bitcoin Para birimine olan ilgi)
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Kaynak: (GoogleTrends, 2020)

Bulgu 14’te Google Trends’ten elde edilen ve Bitcoin’e Tiirkiye 6l¢eginde
ilgiyi gosteren grafikten anlasilacag iizere, ilk 10°da Dogu ve Giineydogu Anadolu
Bolgesi’ndeki iller yer almaktadir. Gegtigimiz 40 yil i¢cinde 6zellikle teror, kagakeilik
gibi su¢ faaliyetlerinin yiiksek oldugu bu illerdeki Bitcoin ilgisi dikkat ¢ekicidir.
Ozellikle son yillarda Bitcoin madenciligi icin gerekli olan yiiksek enerjinin kagak
yollardan temin edilmesi seklinde ¢ok sayida yasadisi eylemin basina yansidigi
goriilmektedir (Hiirriyet, 2017). Buradan anlasilacag: lizere yerel diizeyde bir enerji
hirs1zlig1 olarak nitelenen bir sucun kripto para madenciligi ile uluslararasi bir suca
kaynaklik edebilme potansiyeli barmdirmaktadir. Ote taraftan bu ilgi her ne kadar
kripto para madenciligi olarak goriinse de bir sugtan elde edilmesi bakimindan,
devaminda bir aklama eylemini beraberinde getirmektedir. Suctan elde edilen kripto
paralarin yasal zemine dahil edilmesinde tam olarak yerlesik bir mevzuat veya
diizenleme bulunmamasi sebebiyle bu tiirden eylemlerin net bir verisi
bulunmamaktadir. Bu gerekgelerle elde edilen su¢ geliri kripto paralar yasal veya

yasadist eylemlerde kullanima agik bir 6zellik sergilemektedir.
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euronews.

ALMANYA

Fransa'dan sonra Almanya da sanal paraya karsi savas acti

Sertag Aktan - Son giincelleme: 18/09/201¢

Almanya kapsamli bir blok zinciri stratejisi uygulama karari alarak
Ozel sirketlerin devletlere ait para birimlerine paralel olarak
olusturduklari ve gelecekte olusturacaklari kripto paralara karsi savas
acti.

Bu adimin arkasinda 6zelikle Facebook tarafindan acgiklanan 'libra’ kripto para birimi
girisimi bulunuyor.

Daha oncekilerden farkli olarak buytk sirketlerin gercek sermayelerine dayanan ve
uluslararasi organizasyonlarca denetim altinda tutulmasi planlanan Libra'nin dolar ve
euro gibi para birimlerine karsi ciddi bir tehdit olusturdugu ve devletler tarafindan
kontrolunun son derece zor olacag: dusunultyor.

Bitcoin ve diger kripto paralarin zayif tarafi olan istikrarsiziigi ve volatiliteyi énleme
amaciyla olusturulan Libra'nin bir stire sonra gercek para birimlerine rakip olmasi ve
glvenlik riskleri dogurmasi s6z konusu.

Blok zinciri teknolojisinin dijital gelecek icin gerekli ve yararl olduguna inanan Alman
hikumeti yetkilileri yeni teknolojilerin yaratabilecegi risklere karsi ise simdiden
tedbirler alinmasi gerektigini savunuyorlar.

Devletlerin hilkkiimranhgi tehlikede mi?
Alman Finans Bakani Olaf Scholz yaptigi agiklamada "Ulkemizi teknolojik ilerlemeler
alaninda lider konumda gormek istiyoruz ve blok zincir de geleceg@in kaginilmaz

teknolojilerinden biri ancak ayni zamanda tuketicileri ve devletimizin hikimranlik
alanlarini da korumamiz gerekiyor" dedi.

Almanya'nin bu alanda uluslararasi seviyede isbirligi gelistirmek istedigi belirtilirken
Alman Merkez Bankasi ile de kripto para konusunda atilabilecek adimlara iliskin yeni
calismalar baslatildigi kaydedildi.

Blok zincirli elektronik devlet tahvilleri plani

Buna gore Almanya bu yil verilecek bir yasa teklifi ile blok zinciri ile isleyen yeni
elektronik devlet tahvilleri cikarmayi planliyor.

Libra ve benzeri girisimler konusunda Fransa'dan da Berlin'e destek geldi ve Fransiz
hukimeti de 6zel sirket destekli kripto paralara Fransa'da ve Avrupa'da musaade
edilmeyecegini duyurdu.

Sanal Euro olusturulabilir

Bununla birlikte kitada devletlerin destekledigi ortak bir kripto para olusturulmasi
fikrine sicak bakiliyor. Bu oldugu takdirde Avrupa'da Libra ve benzeri sanal paralarin
kullaniminin tamamen anlamsiz hale getirilmesi hedefleniyor.

Kaynak: (Euronews, 2020)
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Resim 3.16.: Bulgu 16

Facebook'un kripto parasi Libra'yi veto etti

AVRUPA 14:4112.09.2019

Fransa, Facebook’un kripto parasi ‘Libra’yr hiikiimetlerin ‘parasal
egemenliklerini tehdit ettigi’ gerekcesiyle engelleyecegini duyurdu.
Ekonomik Kalkinma ve isbirligi Orgitii'niin (OECD) sanal para birimleri hakkinda
diuzenledigi konferansta konusan Fransa Maliye Bakani Bruno Le Maire, “Tumuyle

acik olmak istiyorum: bu kosullar altinda Libra'nin Avrupa topraklarinda gelismesine
izin veremeyiz” dedi.

“Ulkelerin parasal egemenlikleri, paranin 6zellestiriimesi ihtimali nedeniyle tehlikede”
diyen Bakan, dinya capinda 2 milyardan fazla kullanici olabilecegine dikkat ¢ekti.
DIGER ULKELER TAKiP EDEBILIR

Libra gibi kripto paralar icin daha dénce de “Bagimsiz bir para birimi olmasi séz konusu
bile degil” diyen Le Maire, G7 Ulkelerinin merkez bankasi yoneticilerini konuya dair
inceleme yapmaya ¢agirmisti.

Diger Avrupa Ulkelerinin de Fransa'nin bu tutumunu benimseyebilecegi konusuluyor.

Facebook, kendi kripto para birimi Libra ve dijital ciizdan Calibra’y1 2020 yilinda
piyasaya surmeyi planliyor.

Sosyal medya devinin bu konuda Visa, Mastercard, Uber ve PayPal'in bulundugu
bircok sirketin destegini aldigi belirtiliyor.

Ancak ABD dahil olmak tzere pek ¢cok hikimet ve devlet bankalari kripto paralara
temkinli yaklasiyor. Yetkililer paranin isleyis mekanizmasi konusunda endiselerini dile
getiriyor, ayrica kara para aklama ve terér finansmaninda kullanilabilecegi uyarisinda
bulunuyor.

Kaynak: (Sputnik, 2020)
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Resim 3.17.: Bulgu 17

Regions by share of all ransomware payments sent, 2019

South Korea
1.6%

Turkey

North America

Global
18.1%

Currencies included: BTC

Kaynak: (Chainalysis, 2020)

Bulgu 17°de 2020 tarihli Chainalysis Raporu’nda elde edilen Bitcoin’in fidye
yazilimlar iizerinden gergeklestirilen dolandiricilik eylemlerinde kullanimina iligkin
diinyadaki bolgesel dagilimini gosteren grafikten anlasilacagi iizere; s6z konusu
yasadist fiilin Kuzey Amerika’da %51,9, Avrupa’da %17,4, Cin’de %5,8, Kuzey
Kore’de %1,6 oraninda dagildig: goriilmektedir. Ayrica toplam islenen suglarin %1,8’1

Tiirkiye’de, %18,1°1 de kiiresel dlgekte ger¢eklesmistir.
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Resim 3.18.: Bulgu 18

Share of total cryptocurrency transaction volume by illicit subcategory
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Currencies included: BTC, ETH, LTC, BCH, USDT,
PAX, ZRX, BNB, OMG, USDC, TUSD, DAI, WETH, HT, GNO, ZIL

Kaynak: (Chainalysis, 2020)

Bulgu 18’de Kripto paralarin yasadis1 faaliyetlerdeki kullanim alanlarina
iliskin dagilima bakildiginda, Darknet pazarinda en yiiksek kullanimin 2017 yilinda
%1’in lizerinde, ¢alint1 hesaplarda %1’in altinda kaldig1, dolandiricilik ve terérizmin
finansmaninda ise en yiliksek kullanimin 2019 yilinda %3 civarinda oldugu
goriilmektedir. Bu agidan bakildiginda, yasadisi gelirler igerisinde oldukga diisiik bir
paya sahip oldugu goriilmektedir. S6z konusu suclarin gelir elde etme modellerinin
klasik ve giivensiz yontemlerle devam edegeldigi, gorece giivenli bir teknoloji olan

kripto paralarla suclar arasinda iliskinin istatistiki olarak zayif oldugu goriilmektedir.
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Resim 3.19.: Bulgu 19

Average and median value stolen per exchange attack
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Currencies included: ADA, BCH, BTC, ETH, EOS, LTC, NANO, NEM, USDT, XRE, and others

Kaynak: (Chainalysis, 2020)

Bulgu 19°da yer alan grafikte yillara gore kripto paralarin ¢alinmasina
iligkin veriler bululunmaktadur. 2011 yilinda rapor edilen vaka bulunmamakla birlikte,
2012 yilinda 0.2M §, 2013 yilinda 1.1.M §, 2014 yilinda 161M §, 2015 yilinda 1.6M
$,2016 yilinda 19M §, 2017 yilinda 22M §$, 2018 yilinda 146M §$ ve 2019 yilinda 26M
$ tutarinda bilisim suglar1 kapsaminda kripto para hirsizlig1 gergeklestirilmistir. Son 9
yilda en yiiksek tutarli hirsizlik faaliyeti 161M $ ile 2014 yilinda kaydedilmistir.
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Resim 3.20.: Bulgu 20

Average value sent per victim transfer by type of scam, 2019
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Kaynak: (Chainalysis, 2020)

Bulgu 20’de yiiksek piyasa degeri olan sekiz kripto para birimi {izerinden
2019 yilinda gergeklestirilen bilisim suglarina iligkin alt su¢ eylemlerine gore
dagilimini gosteren veriler bulunmaktadir. Bu veriler 1s18inda, sahte para satigindan
eylem basina ortalama yaklasik 4.0008, Ponzi zincirleri iizerinden ortalama yaklasik
17508, oltalama ile eylem basina yaklasik 4008, dolandiricilik fiillerinden islem basina
ortalama yaklagik 3508, blackmail yontemi ile eylem basina yaklagik 250$ tutarinda

kripto paralar yasadis1 suglara konu oldugu goriinmektedir.
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Resim 3.21.: Bulgu 21

2019 Exchange attacks quantified

Exchange
attacked

Type(s) of
cryptocurrency
stolen

USD value
reportedly
stolen

(rounded)

Details

CoinBene

109 different types
of ERC-20 tokens

$105,000,000

Exchange denied a hack
had taken place soon

after the attack, but
blockchain analysis shows
hackers drained funds from
CoinBene's hot wallet.

Upbit

ETH

$49,000,000

Hackers removed funds from
the exchange hot wallet,
though according to the
exchange the funds did not
belong to users.

Binance

BTC

$40,000,000

Hackers reportedly gained
access to the hot wallet
using a combination of
phishing and viruses, and
structured their withdrawal
to pass Binance security
checks.

BITPoint

BCH, BTC, ETH, LTC,
and XRP

$32,000,000

Hackers gained access to the
exchange hot wallet.

Kaynak: (Chainalysis, 2020)

Bulgu 21°de yer alan tabloda 2019 y1li igerisinde gesitili kripto paralarin konu
oldugu bazi bilisim saldirilarina iliskin veriler bulummaktadir. Buna gére CoinBane
platformuna yapilan saldirida yaklasik 105M $, Upbit platformuna yapilan saldirida
Ethereum iizerinden yaklasik 49M $, Binance’e yapilan saldirida Bitcoin iizerinden
yaklasitk 40M $ ve BitPoint’e gergeklestirilen saldirida Bitcoin Csh, Bitcoin,
Ethereum, Litcoin, ve Ripple kripto para birimleri cinsinden yaklagik 32M $

calinmustir.
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SONUC

Blok zincir teknolojisi giiniimiizde taban alanimi hizla genisleten ve koklii
degisikliklere kapi aralama kapasitesi ile popiiler bir yenilik olarak karsimiza
cikmaktadir. Saglamis oldugu altyapiyla birlikte ozellikle arkaplanindaki felsefe
oldukga ilgi uyandirici niteliktedir. Merkezi olmayan yapilar, hizmetler ya da fikirler
iizerine sekillenen ve birbirine seffaf, denetlenebilir bir mantikla kenetlenmis zincirler
olarak ifade edebilecegimiz bu yapi, merkezi bir aygita ihtiyagc duymamaktadir. Bu
ozelligi sayesinde giiniimiize degin gelistirilen teknolojiler bakimindan ayrigmakta,
son derece iddiali bir imkan sunmaktadir. Bu teknolojinin kullanilmasi ile
gelistirilebilecek iiriin ve hizmetlerin iiretim ve sunumunda birgok karmasik stireg, kisi
ve kurumun ortadan kalkmasinin yan1 sira son derece giivenli ve denetlenilebilir bir
seffaflik saglamasi, yakin gelecekte genis kitleler tarafindan yaygin kabuliine iliskin
bir dngorii sunmaktadir.

Bir paranin en temel 6zelliklerinden biri de genel kabul gérme kabiliyetidir.
Gilinimiizde bir¢ok kripto para birimi merkezi otoritelerin olumsuz algisina ragmen
adeta kendi hukukunu yaratarak varligini kabul ettirmistir. Yine ¢ogu iilke ulusal
varligimma yonelik biiylik riskler atfetse de dogasi itibariyla oldukga popiiler
olmuslardir. Kiiresel ¢apta yasanan krizler, ¢cogu iilke ekonomilerindeki faiz ve
enflasyon baskisi, liretim faktorlerine erisimde yasanan sorunlar, sermayenin diinyada
belli bir aznligin eline hapsolmasi insanlar1 her zaman daha adil olana erigme
arzusundan alikoyamayacaktir. Bu sebeple daha adil olma iddias1 ile ortaya ¢ikan
kripto para sistemleri daha da ragbet gormeye devam edeceklerdir.

Yapilan arastirma ile elde edilen bulgular 15181nda, kripto paralarin siniragan
suclar kapsaminda ozellikle ¢esitli bilisim suglarina konu oldugu tespit edilmistir.
Bununla birlikte diinyanin ¢esitli noktalarinda bazi orgiitlerinin su¢ faaliyetlerinden
elde ettikleri gelirleri aklayarak finansal sisteme dahil ettikleri vakalara rastlanmigtir.
Monero gibi gizlilik seviyeleri yliksek para birimlerinin su¢ eylemlerinde daha ¢ok
tercih edilmesi/edilebilme ihtimali nedeniyle Giliney Kore gibi bazi {ilkelerde
yasaklandig1 goriilmiistiir. Tiirkiye’ kripto paralar ile gergeklestirilen hirsizlik ve
dolandiricilik gibi suglarin  gergeklestirildigi  goriilmiistiir. Darknet iizerinden

uyusturucu saticilarinin gesitli uyusturucu maddelerin satisint gergeklestirdigi ve
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Odeme islemlerini kripto para birimleri iizerinden sagladig1 vakalar tespit edilmistir.
Latin Amerika iilkelerinde kripto paralarin siber suglar 6zelinde aktif bicimde
kullanildig1 goriilmiistiir. Genel olarak islenen yasadisi fiillerin darknet / dark web /
deep web mecralarinda anonimlikleri yiliksek kripto para birimleri tizerinden
gerceklestirildigi tespit edilmistir. Kripto paralarin piyasa degeri en yliksek olan para
birimine olan Bitcoin’e olan ilgi ilk ¢ikis tarihi 2008 yilindan giinlimiize diinyada
Afrika’da (Nijerya, Gana, Giiney Afrika gibi) Tiirkiye’de Dogu ve Giiney Dogu
Anadolu bdlgelerinde yogunlastigi sonucuna ulagilmistir. Bitcoin cinsinden fidye
yazilimlar ile gerceklestirilen eylemlerin %51,9’u Kuzey Amerika’da gerceklesirken
%1,8’1 Tirkiye’de gergeklestigi goriilmiistiir. Kripto paralar 2017 Haziran 2019
temmuz tarihleri arasinda toplam kripto para aktivitesinin %1°lik kisminin da altinda
bir oranda dolandiricilik, ter6rizmin finansmani, darknet markets, hesap hirsizligi,
fidye ve ¢ocuk istismari gibi suglara konu oldugu goriilmiistiir. 2019 yilinda biligim
suglarinda kripto paralarin kullanimina iliskin yontem en yiiksek ortalama tutar ile
sahte kripto para satis1 yontemi ile gerceklesmistir. Avrupada Almanya Fransa basta
olmak tizere Amerika gibi gelismis lilkelerde kripto para birimlerini yasal olarak
reddetmenin Gtesinde yiliksek diizeyde bir karalama ve dciilestirme politikasi dikkat
cekmektedir. Uluslararas1 kuruluglar ve devletlerin kripto para birimlerini yoksayan
yaklasimlarmin bu yenilige ilgiyi daha da artirdig1 goriilmiistiir. Ozellikle bazi kripto
para birimlerindeki anonimlik oraninin diger birimlere gore daha yiiksek olmasi ve
islem hareketliliginin bi takim 6zellikleri sayesinde kisitlanabilir olmas1 onlar1 sug
orgiitleri tarafindan daha da ¢ekici hale getirmektedir. Bu nedenle bu tiir yasadist
faaliyetlerde bazi para birimleri belirgin olarak ayrismaktadir. Ote taraftan samilanin
aksine kripto para birimlerinin su¢ faaliyetlerinde kullanimi s6z konusu olmakla
birlikte bu tarz faaliyetlerde ¢ok fazla tercih edilmedigi gozlemlenmistir. Ulagilabilen
kaynaklar 1s181nda Bitcoin ve diger altcoinleri sug¢ orgiitleri tarafindan suga konu
olacak sekilde kullanim oraninin diinya genelinde olduk¢a diisiik oranlarda kaldig1
goriilmiistiir. Bu baglamda bazi kripto para birimlerinin temel ortak 6zelliklerine ek
bir takim gizlilik 6zellikleri onlar1 sug¢ faaliyetlerinde, uluslararasi yasadisi fon
transferlerinde klasik yontemlere gore daha tercih edilir hale getirmistir.

Kimi suclarin giiniimiizde artik sinirlar igine hapsolamayacagi siiphe

gotiirmez bir gergektir. Sug orgilitleri sanal mecradaki uzantilar sayesinde faaliyetlerini
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kiiresel boyutlara tastyabilmektedir. Bu sebeple onlarla miicadele eden hiikiimetlerin
uygulamalarinda daha yogun bir uluslararasi is birligine ve ortak ¢alisma anlayisina
ihtiya¢ oldugu goriilmektedir.

Heniiz yeni sekillenen, ya da son kullanictya yeni hitap eden bazi teknolojik
yenilikler toplumun tiim kesimleri tarafindan ayni oranda anlagilamamakta bu durum
da baz1 olumsuzluklara sebep olmaktadir. Ozellikle teknolojik yeniliklerin ne olup ne
olmadigina dair temel bir farkindalik diizeyinin yakalanmasi, teknolojik bir yeniligin
firsatlarinin ve tehditlerinin kavranmasiyla miimkiin olmaktadir. Bu baglamda temel
egitim seviyesinde Teknoloji okur-yazarligi egitiminin tesvik edilerek hayata
gecirilmesi son derece dnem arz etmektedir. Ote taraftan sivil toplum kuruluslarmin
halihazirda benzer egitim, 6gretim ve uygulama faaliyetleri son derece isabetli ve
toplam faydaya etki eden cok Onemli bir diger inisiyatiftir. Tiirkiye toplumunun
iiretken, merakli, teknolojik gelismelere uyumu yiiksek olmasi bu ihtiyact daha da
istahlandirmaktadir. Bagli bagina ayri bir sorun olan ve sinirlara sigmayan terérizm
uluslararasi1 seyre yon verme konusundaki kararliligini halen siirdiirmektedir.
Terorizmin finansmani konusunda kripto paralarin bu amag i¢in kullanilmasi ¢esitli
orgiitlerce bir yontem olarak tercih edilmektedir. Bununla birlikte birgok sug
Orgiitiiniin yine bir¢ok devletin ¢ikar devsirdigi bir enstriiman haline geldigi
goriilmektedir. Burada terdr Orgiitlerinin kripto paralar ile kaynak transfer
etmelerinden ziyade; neredeyse tamamu bir kiiresel giiclin amacina hizmet eden sz
konusu sug orgiitlerinin gelinen zaman mekan 6l¢eginde varliginin neden hala devam
ettigi hususu baskaca bir¢ok calismaya ilham vermelidir. Bagka bir degisle terdrizmin
hala ortak bir tanimimin yapilamamis olmasi bu orgiitlerin amacina dolayl olarak
hizmet etmektedir.

Gerek Blok zincir teknolojisi gerekse kripto para birimleri olgusuna dair
merkezi otoritelerin ve karar vericilerin-kurumlarin teknik adaptasyon saglama ve
hukuki oOnlemler gelistirmesi bakimindan oldukca yetersiz ve yavas kaldiklari
gbzlemlenmistir. Bu sebepten hareketle her ne kadar kripto paralarin g¢esitli yasadist
eylemlere konu olmas1 orani oldukga diisiik gibi gorlinse de bunun nedeninin merkezi
kaynakli verilere heniiz ya da hi¢gbir zaman yansimamig-yansimayacak olmasindan
kaynaklanmaktadir. Diger bir ifade ile su¢ Orgiitleri bu teknolojileri merkezi

otoritelerin gozii onilinde ve onlarin haberi olmaksizin gelistirip kullanabilmektedir.
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Zira yasalarin uyumlu hale getirilmesi uzun siireler almakta, teknik personelin
yetistirilmesi ve tutundurulmasinin 6niindeki zaman ve maddi kaynak engelleri cogu
zaman baskin gelmektedir. Bir diger ifadeyle merkezi otoriteler genellikle, yasadisi bir
girisime yonelik refleks gelistirdiginde ¢oktan o eylemin yerini daha giincel bir
versiyon almis olmaktadir. Bu baglamda proaktif yontemlerin gelistirilmesi, hukuki
nitelikli uyum siireclerinin hizlandirilmas: ve teknik kapasitenin artirilmasi hayati

Onem arz etmektedir.
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